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Platformele online sunt sisteme complexe care influenteaza mediul comercial, social si politic,
dezbatandu-se subiecte importante din viata reala, de exemplu, emigrarea, sanatate, alegeri, schimbari
climatice, etc. Aceste medii online permit utilizatorilor sa fie anonimi si sa aiba libertatea de exprimare.
Pe langa avantajele lor evidente, unii utilizatori abuzeaza de aceasta libertate pentru a raspandi continut
daunator, de exemplu, dezinformare, propaganda, teorii conspirationiste sau discursuri abuzive, agresive
si ofensive. Controlul online impotriva actorilor rau intentionati, care au acest comportament antisocial,
este o sarcind complexd. Tehnicile automate de detectare si imunizare pot reduce eficient influenta
negativa a comportamentului antisocial folosit de acesti actori malitiosi. Obiectivele principale ale
proiectului NetGuardAl sunt:

1. Imbunatitirea eficientei sistemelor de detectare a continutului diunitor in mediile online prin
algoritmi de inteligenta artificiala si invatare automata;
2. Protejarea utilizatorilor de continutul daunator prin strategii de imunizare.

1. Activitati de cercetare

Activitatile de cercetare pentru primul raport de cercetare al proiectului NetGuardAl conform
diagramei GANTT (Figura 1) sunt:
1. Analiza cerintelor si solutiilor similare
Inceperea colectirii si procesarii de date
Implementarea modulelor de detectare a continutului ddunator
Evaluare modelelor de invitare automata
Diseminarea rezultatelor

2.
3.
4.
5.

Wr1 proiect
T1.1 [Management administrativ 5i tehnic
WP2 |Analiza cerintelor si solutii similare
T2.1 |(Analiza criticd a solutiilor de detectie a continutului ddunator| D2.1
T2.2 |Analiza criticd a solutiilor de imunizare D2.2
T2.3 |Cerinte functienale si non-functionale D2.3
T2.4 |Cerinte tehnologice D2.3
‘WP3 |Colectarea §i procesarea datelor |
T3.1 |Analiza seturilor de date disponibile online | D3.1

T3.2 |Colectarea noi date 5i metadate | | | D3.2
T3.3 |Stocarea seturilor de date colectate | D33
T3.4 |Preprocesare §i extragerea caracteristicilor | | D3.4|M3.1)
WP4 [Impl ea 5i | Ne d
T4.1 |Antrenarea medelelor pentru analiza sentimentelor | | | D4a.1
Td.2 [Antrenarea modelelar pentru extragerea sublectelor | | D4.2
T4.3 |Antrenarea modele pentru detectarea continutului d3unator| | D4.3
T4.4 |Dezvoltarea algoritmilor de imunizare | | | D44
T4.5 |Proiectarea aplicatiei web/mobild | | D4.5|M4.1
WS [Ealare alidar s opimizar - T
T5.1 |Definirea scenariilor de test | D5.1
T5.2 |Testare experimentald a sistemului D5.2

75.3 [Optimizari ale sistemului D5.3|M5.1
WP [Diseminare 5t exploatare S

Figura 1. Diagrama GANTT

In conformitate cu calendarul activititilor din propunerea de proiect, reprezentat grafic in
diagrama GANTT (Figura 1), principalele activitati de cercetare desfisurate pand in aceastd etapd a
proiectului NetGuardAl sunt urmatoarele:

e WP2 — Analiza cerintelor si solutii similare: Analiza literaturii de specialitate pentru a
identifica solutii similare de detectare a continutului ddunator si strategii de imunizare a retelelor
sociale. Pana in momentul de fatd, s-a analizat o parte din literatura de specialitate si s-au
identificat solutii existente, s-a Inceput analiza functionala si non-functionald impreuna cu cea
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tehnica. Activitatile pentru acest pachet de lucru se vor continua pana in luna 8 de implementare
a proiectului.

WP3 — Colectarea si procesarea datelor: analiza seturilor de date existente si colectarea unui
nou set de date. In aceasta perioada s-au identificat si analizat mai multe seturi de date, in limba
Roméana (FakeRom!), Engleza si Spaniola (Exist 20252). S-a inceput implementarea unui modul
pentru procesarea datelor textuale. Activitatile pentru acest pachet de lucru se vor continua pana
in luna 8 de implementare a proiectului.

WP4 — Implementarea sistemului NetGuardAl: implementarea modulelor de detectie a
continutului daunator si implementarea strategiilor de imunizarea a retelelor sociale. Am realizat
dezvoltarea unor modelelor de analiza de sentimente si de detectie a continutului daunator
bazate pe vectorizari de tip transformer (ex. BERT, RoBERTa, DeBERTa, etc.) si modele
lingvistice mari (LLMs — Large Language Models) precum Llama2. Modelele dezvoltate i-au
in considerare atat informatia textuala (ex. mesajele postate de utilizator, sentimentele generate,
etc.) cat si informatii legate de context (ex. marcatori de discurs, perechi de categorii, polaritatea
entitatilor, etc.)

WPS — Evaluare, validare si optimizari: Evaluarea modelelor de invitare automatd si a
strategiilor de imunizare a retelelor sociale. Pentru modelele dezvoltate am implementat un
modul pentru evaluare si validarea performantelor, calculand metrici standard de evaluare a
modelelor de inteligenta artificiald, ex. acuratete, precizie, etc.

WP6 — Diseminare si exploatare: Pregatirea si publicarea articolelor de jurnal si lucrarilor la
conferinte internationale. Crearea unui depozit accesibil online, sub licentd deschisa, unde sa se
gaseasca codul sursa, modelele si setul de date, pentru a incuraja reproductibilitatea rezultatelor.
Au fost publicate 4 articole (mai multe detalii in Sectiunea 2. Activitati de publicare). Am creat
un depozit pentru date si cod pe platforma Github’.

Structura solutiei finale este ilustratd in Figura 2, care prezintd arhitectura generald a

NetGuardAl. Pana la redactarea acestui raport, au fost realizate activitéti de proiectare, implementare si
testare pentru componentele de detectie. In etapa urmitoare, intentionim si demarim dezvoltarea
modulului destinat imunizarii retelelor sociale. In cele ce urmeazi, vom detalia aspectele legate de
implementare si vom prezenta rezultatele obtinute pentru modulele dezvoltate pana in prezent.
Mentionam ca acest raport include exclusiv rezultatele deja publicate.

Modul Gestionare Date Modul Analiza Date Textuale
" i Modul Detectis
' : Confinut Dancn:m
W — —_— — —
£ a —) 3
Modul Hndlll Prmesm 5i
Retele Sociake Colectare Date Emcze Dalz Extragere Caractersitici

—— ¢ R :
.T_"T: ‘ Modul Extragerea Modul Imunizare >
Subiectelor Retea Sociala

Aplicatin web/mobils Modul Evaluare si Testare

Figura 2. Arhitectura generald NetGuardAI

! https://huggingface.co/datasets/mateiaass/FakeRom

2 https://nlp.uned.es/exist2025/

3 https://github.com/orgs/DS4AI-UPB/repositories
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Analiza si detectia marcatorilor discursivi

Expresiile polilexicale pot transmite diferite tipuri de informatii semantice si pragmatice, iar
studiul acestora este esential pentru generarea si procesarea limbajului. Printre aceste studii, exista unele
care vizeazad expresiile polilexicale ce functioneazd ca marcatori discursivi [1]. Analiza marcatorilor
discursivi joacd un rol crucial in intelegerea structurii discursului, ceea ce o face relevanta pentru diverse
domenii, inclusiv lingvistica si studiile computationale, precum si pentru detectarea continutului
daunator in mediile sociale. Cercetdrile din acest domeniu au condus la dezvoltarea mai multor abordari
pentru identificarea, extragerea si clasificarea marcatorilor discursivi in seturi de date monolingve si
multilingve. Aceste abordari se impart in doua categorii principale: (i) bazate pe corpusuri si taxonomii
functionale si (ii) metode computationale. Mai mult, in ultima vreme, eforturile s-au orientat cétre
crearea unor instrumente interlingvistice, cum ar fi depozite de date interogabile de marcatori discursivi,
pentru a facilita analiza multilingva.

Marcatorii discursivi sunt un set de expresii lingvistice care reprezintd o parte inseparabild a
discursului si indeplinesc functii esentiale in intelegerea discursului oral si scris. Marcatorii discursivi
pot fi cuvinte simple sau expresii polilexicale formate din conjunctii, adverbe si locutiuni prepozitionale.
Acestia indica o legatura intre unitati discursive, adica Intre enunturi, secvente mai lungi de text si chiar
intre text si contextul extralingvistic. Marcatorii discursivi indeplinesc multiple functii atit in
monologuri, cat si in comunicarea interactiva, cum ar fi conversatiile si dialogurile. Rolurile lor includ,
fard a se limita la acestea, stabilirea coerentei intre propozitii si fraze, indicarea ezitarii, facilitarea
schimbului de replici, semnalarea schimbarilor de subiect, marcarea limitelor intre interventii,
exprimarea rezervei, transmiterea atitudinii, gestionarea interactiunii cu interlocutorii, solicitarea
aprobarii si indicarea tranzitiilor. Astfel, termenul de marcator discursiv este definit ca un element
lingvistic care are ca functie principala structurarea discursului, semnalarea relatiilor dintre enunturi si
ghidarea interpretarii, mai degraba decat contributia la sensul propozitional. Acesti marcatori contribuie
la gestionarea coerentei, coeziunii si interactiunii in comunicarea orala si scrisa.

Corpusul paralel pe care 1-am colectat include date din 10 limbi, utilizand transcrieri publice ale
discursurilor TED ca o extindere a corpusului paralel TED-EHL, gazduit in depozitul
LINDAT/CLARIN-LT. Acest corpus multilingv consta in aliniamente lingvistice, avand limba engleza
ca limba pivot, si cuprinde 1,3 milioane de propozitii. Selectia se bazeaza pe prezenta expresiilor
polilexicale (MWESs) care functioneaza ca marcatori discursivi. Corpusul multilingv include enunturi in
engleza, lituaniand, bulgara, portugheza europeand, macedoneand, poloneza, romand, ebraicd, italiana
si germana. Corpusurile paralele bilingve — engleza si o altd limba — au continut in medie peste 10.000
de enunturi (vezi Tabelul 1), fiecare enunt fiind identificat in mod unic printr-o combinatie de trei tipuri
de ID-uri. Pentru a obtine un corpus paralel coerent in 10 limbi, corpusurile bilingve au fost comparate
automat, iar intersectia celor 10 corpusuri a fost identificatd si apoi impartitd din nou in corpusuri
bilingve, continand exemplele in limba engleza si exemplele in cealaltd limba.

Table 1: Setul de date multilingual

Language Aligned sentences with MWE
English 43 600
Macedonian-English 2 846
German-English 15 852
Lithuanian-English 4112
Bulgarian-English 19 209
European Portuguese-English 4398
Polish-English 17 408
Romanian-English 18 946
Hebrew-English 23 566
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A fost utilizata structura corpusului din Tabelul 2. Primele trei coloane contin ID-uri, urmate de
patru coloane referitoare la enuntul in limba engleza. Acestea includ expresia polilexicala (MWE), o
descriere a markerului discursiv (DM), un context scurt in care acesta apare, o fereastra de context mai
larga si o adnotare care indicd daca MWE-ul functioneaza ca marker discursiv in text. Pentru limbile
tinta, altele decat engleza, urmatoarele patru coloane prezinta aceleasi informatii corespunzatoare limbii
respective. Adnotatorii trebuiau sa evalueze daca MWE-ul joaca rolul de marker discursiv sau nu si sa
completeze coloana 6 cu 1 (daca are rol de marker discursiv) sau 0 (daca are rol de cuvant de continut)
pentru engleza, iar in coloana 9, corespunzator, pentru limba tintd. Aceastd metoda de reprezentare evita
multe dintre complicatiile sistemelor conventionale de adnotare a discursului, in special faptul ca
markerii discursivi diferiti din aceeasi propozitie pot fi adnotati In moduri multiple, iar toate aceste
adnotari trebuie condensate ntr-un format coerent si usor de citit, care sd pastreze suprapunerile intre
segmentele argumentative si relatiile Incrucisate.

Table 2: Structura setului de date

Column Description

id Unique identifier

vid Video unique identifier

lid Line unique identifier

DM EN Discourse marker in English

Sentence chunk EN The sentence in English where the DM appears

Larger Textual Context EN  The full paragraph in English

DM Presence EN The presence of a DM in English, i.e., 1 present, 0 otherwise
Sentence chunk TL The sentence in the TL where the DM appears

Larger Textual Context TL ~ The full paragraph in the TL

DM Presence TL The presence of a DM in the TL, i.e., 1 present, 0 otherwise DM
Target language Discourse marker in the TL

Am utilizat un segment adnotat manual si validat din corpusul paralel in engleza, lituaniana,
bulgara, si ulterior 1n italiana, si am antrenat doud modele de invatare automata interlingvistice, bazate
pe FastText si XLM-RoBERTa-Large, pentru a prezice existenta marcatorilor discursivi 1n texte noi,
nevazute anterior. Pentru antrenarea modelului a fost utilizata o ratd de invatare de 0.00001, pe durata a
3 epoci. Biblioteca k-train, construita pe baza bibliotecii transformer HuggingFace, a fost folosita pentru
fine-tuning-ul modelului. impartirea setului de date pentru antrenare si testare a fost de 80%-20%. Fine-
tuning-ul s-a realizat pe parcursul a 10 iteratii. Rezultatele acestor experimente, prezentate in Tabelul 3,
aratd o performanta foarte buna pentru limba lituaniana cu ambele modele, si scoruri diferite pentru cele
doua modele aplicate pe datele in limba bulgara.

Table 3: Rezultate detectie marcatorii discursivi

Model Accuracy Precision Recall Specificity F1-Score MCC
FastText (EN) 0.4558 0.65150.1928 0.8467 0.29760.0507
FastText (BG) 0.5764 0.64570.6457 0.4733  0.64570.1191
FastText (LT) 0.9321 0.93690.9942 0.0548 0.96470.1285
FastText (IT) 0.5700 0.74000.5100 0.6800  0.6000

XLM-RoBERTa (EN)  0.9180 0.89000.7860 0.9130  0.90300.8080
XLM-RoBERTa (BG) 0.8260 0.82600.8300 0.8220  0.82900.6520
XLM-RoBERTa (LT)  0.8289 0.98990.8242 0.8904  0.89950.4393
XLM-RoBERTa (IT) 0.6900 0.8000 0.6900 0.6900 0.74000.3700
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Pornind de la aceste rezultate, ne propunem sa integram in modelele noastre de detectare a
continutului daunator si modelele monolingvistice si multilingvistice de detectare a marcatorilor
discursivi pentru a imbunatatii acuratetea.

Modele de detectie a continutului daundator folosind transformere

Pentru acest set de experimente [2], am utilizat setul de date de la conferinta Exist 2025 compus
din texte colectate de pe X (fostul Twitter) in Engleza si Spaniold. Au fost explorate mai multe tehnici
de preprocesare pentru a pregati datele textuale In vederea analizei. Faza initiald, denumitd Curitare
Usoara (Light Cleaning), a constat in eliminarea emoji-urilor, a adreselor URL si a mentiunilor, precum
si In normalizarea spatiilor albe pentru a reduce zgomotul din date. Pornind de la aceasta, etapa de
Curatare Clasica (Classic Cleaning) a extins procesul prin eliminarea caracterelor non-ASCII, a
semnelor de punctuatie si a cifrelor, precum si prin convertirea intregului text in litere mici pentru a
asigura consistenta. A treia metodd, Curatare Agresiva (Aggressive Cleaning), a inclus pasii din
Curatarea Clasica, urmatd de eliminarea cuvintelor de legaturd/comune (stopwords) si aplicarea
algoritmului de stemming, pentru a reduce cuvintele la forma lor de baza. Avand in vedere natura
bilingva a datelor, a fost inclus un pas de augmentare, care constd in addugarea versiunilor traduse ale
tweeturilor. Aceasta etapa asigurd o reprezentare mai uniforma a continutului in spaniold si engleza in
cadrul setului de date, imbunatatind capacitatea de generalizare a modelului. Au fost explorate doua
solutii de traducere: prima a utilizat API-ul Google Translate, iar a doua a folosit modelul NLLB (No
Language Left Behind) dezvoltat de Facebook. Ambele aborddri au urmarit mentinerea calitatii
traducerii, gestiondnd in acelasi timp in mod eficient limbajul specific domeniului.

Pentru experimentele noastre, am inceput prin evaluarea unei game de modele bazate pe
arhitectura transformer. Abordarea noastrd de clasificare a prioritizat eticheta care aparea cel mai
frecvent per tweet; in caz de egalitate, tweetul a fost clasificat ca sexist. Am testat, de asemenea, impactul
preprocesdrii usoare si am utilizat metricele de acuratete si scorul F1 pentru a determina modelele cu
cele mai bune performante (Tabelul 4).

Table 4: Rezultate preprocesare

Model Pre-processing Accuracy F1-No Fl-Yes
DeBERTa Yes 0.80 0.82 0.77
DeBERTa No 0.81 0.82 0.79
mDeBERTa-large Yes 0.76 0.81 0.69
mDeBERTa-large No 0.79 0.82 0.75
mDeBERTa-base Yes 0.80 0.83 0.76
XLM-RoBERTa Yes 0.80 0.83 0.76
XLM-RoBERTa No 0.80 0.83 0.76
HateBERT Yes 0.75 0.73 0.74
HateBERT No 0.78 0.81 0.75
Detoxify Yes 0.78 0.80 0.77
Detoxify No 0.77 0.82 0.71
RoBERTa-hate-speech Yes 0.76 0.80 0.68
RoBERTa-hate-speech No 0.78 0.81 0.74

In a doua fazi, ne-am concentrat pe evaluarea eficientei celor trei strategii de preprocesare
folosind modelul mDeBERTa. Dintre metodele Curatare Usoara, Curatare Clasica si Curatare Agresiva,
abordarea Curatare Clasica a oferit cele mai bune rezultate (Tabelul 5). Pe baza acestor constatari
initiale, am selectat modelele mDeBERTa si XLM-RoBERTa-base pentru antrenare si evaluare
suplimentara in cadrul celor trei sarcini, deoarece ambele au demonstrat performante solide.
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Table 5: Rezultate performantd model

Academia Oamenilor
de Stiinta din Romania

Model Pre-processing Accuracy FI1-No Fi-Yes
mDeBERTa Light 0.81 0.82 0.80
mDeBERTa Classic 0.82 0.83 0.80
mDeBERTa Aggressive 0.80 0.80 0.80

Pornind de la aceste experimente destul de bune, ne-am decis sa investigam ce se intampla daca
folosim modele auto-adaptive de tranformere pentru detectarea continutului ddunétor.

Modele de detectie a continutului ddundtor folosind modele auto-adaptive de transformere

Pentru acest set de experimente [3,4], am utilizat o combinatie de transformere exclusiv pentru
limba engleza si modele multilingve, provenite de pe HuggingFace. Aceastd selectie ne permite sa
construim modele care se auto adapteaza la limba in care au fost scrise postarile. Modulul foloseste 3
tipuri de combinatii, in functie de ponderile obtinute de cele mai bune modele 1n limba engleza si cele
multilingve. Consideram modelul dominant pe cel in limba engleza, in cazul in care limba inputului este
engleza, iar 1n caz contrar pe cel multilingv. Cand prezentdm rezultatele, combinatiile utilizate sunt:

o Half-Half,
o Dominant-75\%
o Dominant.

Sistemul trebuie sd decida daca un tweet dat contine sau nu expresii sau comportamente
sexiste. Setul de date este adnotat de mai multi evaluatori, fiecare oferind propria etichetd. Pentru a
unifica aceste etichete, facem o medie cu greutate egald, rezultand o singura eticheta: ,,DA” sau ,,NU”.
Cele mai performante modele pentru aceasta sarcind sunt cele care au fost fine-tunate pe date din
Twitter (Tabelul 6). Asa cum am mentionat in sectiunea anterioard, vom folosi o combinatie ntre cel

mai bun model bazat pe limba engleza si cel mai bun model multilingv.

Table 6: Rezultate performantd model auto-adaptive de transformere.

ModellName Epoch Fl-Score

Loss Train(s) Eval(s)

twitter-roberta 4 0.7T789 0.4863 1463 5
twitter-zlm-roberta-base-sentiment-multilingual 3 0.7665 0.4670 7039 159
twitter-xlm-roberta-base-sentiment 3 0.7482 0.4902 6373 146
bert-toxic-comment-classification 4 0.7463 0.5211 6 969 117
distilbert-uncased-english 4 0.7406 0.5348 2918 3
distilbert-base-multilingual-cased-sentiments 4 0.7379 0.5123 4407 3
MiniLM-L12-H384 5 0.7338 0.5059 296 3
xlm-roberta 4 0.7327 0.5520 1834 9
roberta-hate-speech-dynabench-rd 3 0.7126 0.5220 6 080 154

Eficienta abordarii propuse de noi se reflecta in rezultate. Sistemul propus care utilizeaza
modele auto-adaptive de transformere demonstreaza robustetea prin eficienta ridicatd data de scorul

F1.

2. Activitati de publicare

In contextul proiectului NetGuardAl, au fost publicate 4 articole stiintifice cu afilierea AOSR.
Dintre acestea, un articol a fost publicat intr-un jurnal cotat Q1 ISI conform clasificarii. WOS Journal
Citation Reports (JCR) pentru anul 2024, avand un factor de impact de 1.7. Progresul realizat pana in
prezent depaseste planificarea pentru aceasta perioada conform diagramei GANTT (Figura 1).
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