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1 INTRODUCERE

Proiectul BIoTA propune o arhitectura pentru un sistem loT augmentat cu tehnologii Big Data si Blockchain,
dedicat monitorizarii activitatilor umane si animale in ferme inteligente. Arhitectura are ca obiectiv
fundamental sustinerea unui sistem distribuit, sigur, scalabil si modular, capabil sa integreze in mod eficient
componentele hardware si software aferente dispozitivelor inteligente de iluminat, retelelor wireless,
procesarii datelor, si infrastructurii blockchain.

Arhitectura software este definita pe baza analizei cerintelor functionale si nefunctionale, respectand
principiile ingineresti ale modularitatii, reutilizabilitatii, scalabilitatii si separarii responsabilitatilor.
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2 ABORDARE ARHITECTURALA

Arhitectura sistemului BIoTA (Figura 1) este definita ca o arhitectura modulara pe mai multe niveluri:

BloTA

Nivelul infrastructurii fizice (Perception Layer, L1) este alcatuit din senzori multifunctionali de mediu
montati Tn puncte strategice ale fermei. Acesti senzori masoarda parametri precum: temperatura,
umiditate, niveluri de gaze toxice (NHs, CHg4, CO), detectia de fum si miscare. Senzorii sunt conectati
la microcontrolere embedded low-power (ESP32, STM32), sustinute de o retea electrica si
supraveghere fizica permanenta.

Nivelul retelei de comunicatie si orchestrare loT (Network Layer, L2). Datele colectate sunt transmise
folosind protocoale de comunicatie eficiente pentru medii rurale, precum LoRaWAN, MQTT-SN sau
CoAP, prin gateway-uri cu interfete BLE/Wi-Fi si LTE. Sistemul de orchestrare loT asigura
sincronizarea intre noduri, rutarea eficienta a pachetelor si reconectarea automata in caz de esec de
retea.

Nivelul dispozitivelor inteligente (Edge Layer, L3). Reprezinta nivelul de contact direct cu mediul fizic,
acolo unde datele sunt generate in mod primar de dispozitivele Bl (Bio-Inteligente) si BS (Bio-
Senzoriale). Acestea incorporeaza: senzori de lumind, miscare, accelerometre, BLE; controlere
embedded low-power; functionalitati de iluminat si semnalizare vizuala inteligenta.

Nivelul gateway-urilor si agregarii datelor (Fog Layer, L4). Nivelul intermediar intre cloud si edge,
responsabil de agregarea datelor provenite de la multiple dispozitive, preprocesare, filtrare, si
transmisie securizata. Gateway-urile sunt prevazute cu: interfete BLE si Wi-Fi/LTE; capacitati de
buffering, agregare si codificare a datelor; mecanisme de decuplare temporala intre sensing si
analiza centrala.

Nivelul de procesare si analizd (Cloud & Blockchain Layer, L5). Nivelul superior de abstractizare si
decizie, responsabil de: analiza masiva a datelor in regim Big Data (flux + batch); recunoastere
comportamentala prin algoritmi de machine learning (ML) / deep learning (DL); stocare distribuita in
blockchain pentru auditabilitate si trasabilitate; furnizarea unui dashboard adaptiv pentru utilizatorii
finali.

>
/\‘B ] Cloud & Blockchain Layer (L5
e A
.3.’ Processing & Analysis

[ﬁj Network Layer (L2)
Communication

Perception Layer (L1)

sensors

Figura 1. Nivelele arhitecturii sistemului BIoTA
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3 ARHITECTURA MODULARA

Componente arhitecturale
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Responsabilitate

Modul Descriere Nivel L
principala
Dispozitive edge cu
Modul de iluminat capabilitati BLE, 11 luliana Marin, Diana
inteligent (BI/BS) senzoristica, Alexandra Ciungan
comunicatie si iluminat
Utilizeaza protocoale de
comunicatie precum
L LoRaWAN, MQTT-SN, luliana Marin, Diana
Retea de comunicatie . . L2 .
CoAP, prin gateway-uri Alexandra Ciungan
cu interfete BLE/Wi-Fi si
LTE
Foloseste trilaterare
. pentru determinarea luliana Marin, Diana
Modul de localizare N S L3-L4 :
pozitiei utilizatorilor si Alexandra Ciungan
animalelor
Gatewav loT Agregator local de date L luliana Marin, Diana
v BLE si trimis catre Cloud Alexandra Ciungan
. . ey luliana Marin, Diana
.. Analizeaza si clasifica )
Serviciu de procesare Alexandra Ciungan,
. comportamentele pe LS .
Big Data , . Roxana Elena Vasiliu,
baza datelor din ferma . .
Danut-Nicolae Enea
Utilizeaza modele de tip luliana Marin. Diana
, Di
. . SVM, ANN, Deep .
Serviciu Al de . Alexandra Ciungan,
.. Learning pentru LS -
recunoastere activitate Roxana Elena Vasiliu,
recunoastere . .
. Danut-Nicolae Enea
comportamentala
Inregistreazé date de
Blockchain Service pozitionare si 5 luliana Marin, Diana
(BloTa Ledger) identificare pentru Alexandra Ciungan
trasabilitate si securitate
luliana Marin, Diana
. Dashboard Web pentru .
Interfata de o . Alexandra Ciungan,
i alertare, monitorizare si LS

administrare ferma

raportare

Roxana Elena Vasiliu,
Danut-Nicolae Enea
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Fluxul de date

Fluxul de date din cadrul proiectului BloTa reflecta o abordare integrata, modularad si scalabild, in care
colectarea, prelucrarea, analiza si vizualizarea informatiilor sunt distribuite pe mai multe niveluri de
arhitectura (de la edge la cloud). Sistemul se bazeaza pe o retea extinsa de dispozitive bio-inteligente (BI) si
bio-senzoriale (BS), completate de gateway-uri edge, un backend cloud inteligent, o componentd de
blockchain pentru trasabilitate si un dashboard web adaptiv.

Acest ecosistem complex este conceput pentru a raspunde cerintelor fermei moderne prin detectie timpurie
a comportamentelor anormale, monitorizarea in timp real a conditiilor de mediu si asigurarea transparentei
prin mecanisme de securitate si auditabilitate. Fluxul de date detaliat mai jos ofera o imagine clara asupra
modului Tn care tehnologiile 10T, Al si blockchain colaboreaza pentru a sustine obiectivele proiectului,
precum in Figura 2.

Server Cloud

6 BLE I Dashboard
\

— =
é.’go—o - !
S

Gateway loT Blockchain

-~

4 -

Smemiime=t.  LORaWAN Q _’D
Date biometrice de la animale Localizare  Alerte D

g. »/MQTT

LA
A

Date de mediu

Figura 2. Arhitectura sistemului BloTA

1. Colectare locala de date:

o Date biometrice animale: Fiecare exemplar este echipat cu o bratara inteligenta biometrica cu senzori
(ritm cardiac, temperatura, accelerometru, GPS). Acestea comunica prin BLE (Bluetooth Low Energy) cu
noduri gateway locale.

e Date de mediu: Senzorii loT distribuiti Tn fermd colecteazd parametri de mediu (temperatur3,
umiditate, gaze, fum, miscare). Aceste noduri au capabilitati edge computing pentru preprocesare
locala (filtrare, normalizare, compensare).
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¢ Dispozitivele functioneaza in regim low-power, iar transmiterea datelor se face prin LoRaWAN (pentru
date animale) si MQTT/TLS (pentru senzori de mediu).

2. Transmitere si agregare locala:

e Gateway-urile din ferma agrega datele din proximitate, le preproceseaza (validare, eliminare anomalii
evidente, etichetare temporala) si le transmit in mod securizat spre serverul central BloTa (cloud).

3. Procesare si analiza inteligenta:

e Serverul BloTa aplicd algoritmi de inteligenta artificiala si invatare automata (detectie de anomalii,
clustering K-Means, retele neuronale recurente RNN) pentru:

o ldentificarea comportamentelor atipice (mobilitate redusad, accelerare cardiaca).
o Detectarea conditiilor periculoase de mediu (gaze toxice, incendii, temperaturi extreme).
o Generarea automata de alerte critice si sugestii de diagnostic pe baza istoricului.

4. Gestionarea alertelor si automatizare:

e Alertele generate sunt transmise catre utilizatori (veterinari, fermieri) pe dispozitivele mobile. Se
activeaza reguli automate definite anterior (ex: alerta daca temperatura > 38°C si animal inactiv > 4h).

5. Inregistrare si trasabilitate:

e Evenimentele critice (alerte, tratamente, schimbari de stare, incidente) sunt Tnregistrate automat intr-
un blockchain privat (Hyperledger Fabric).

e Periodic, se realizeazd o sincronizare criptografica cu un blockchain public (Ethereum) prin hashuri
Merkle, pentru audit extern.

e Sistemul pastreaza loguri criptate cu toate actiunile si autentificarile.
6. Vizualizare si control:
e Datele sunt afisate intr-un dashboard interactiv, cu suport pentru:
o Vizualizare in timp real si istoric.
o Harti dinamice cu localizarea animalelor si senzorilor.
o Jurnale de evenimente si trasabilitate (cu optiuni de filtrare/export securizat).

o Configurare de reguli, praguri si scheme de tratament personalizate, salvate in JSON si
propagate automat in retea (prin orchestrare loT, respectiv Kubernetes on Edge).

7. Autentificare si securitate:
e Accesul la sistem se face prin JWT, certificate X.509 si autentificare multifactoriala (2FA).
e Dispozitivele sunt autentificate prin mutual TLS si onboarding securizat.

e Controlul accesului este gestionat prin RBAC in functie de roluri (fermier, veterinar, administrator).
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4 TEHNOLOGII UTILIZATE SI JUSTIFICARI INGINERESTI
4.1 loT si Edge Computing

e BLE este ales pentru consum redus si granularitate in pozitionare;
e MAQTT pentru comunicare asincrona intre noduri edge si gateway;
e utilizarea de firmware lightweight (Zephyr OS, FreeRTOS);
e separarea canalelor de control si date.
4.2 Big Data si Al
e Apache Kafka pentru ingestie de fluxuri;
e Apache Spark pentru procesare paralel3;
e MongoDB/InfluxDB pentru stocare temporald si nestructurata;

e TensorFlow/PyTorch pentru antrenarea si rularea modelelor Al;

utilizarea de algoritmi SVM si CNN pentru clasificare multi-modala.

4.3 Blockchain si securitate

Hyperledger Fabric pentru inregistrarea evenimentelor critice;

e timestamp digital pentru sincronizare;

control acces bazat pe identitate (PKIl);

e jurnalizare a evenimentelor relevante cu imutabilitate garantata.

5 INTERFETE INTRE MODULE S| PROTOCOALE DE INTEROPERABILITATE

e APl RESTful intre stratul cloud si dashboard;

e protocoale Protobuf sau CBOR pentru codificare compacta intre edge si fog;

e canal MQTT securizat TLS pentru datele provenite din teren;

e endpoint-uri blockchain expuse prin APl Gateway (GraphQL pentru acces rapid);
e managementul configuratiei prin fisiere JSON si scheme YAML.
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6 CONSTRANGERI TEHNICE SI BUNE PRACTICI APLICATE
loT:
e Conectivitate redusa - utilizarea BLE si protocoale eficiente de comunicatie
e Putere de calcul limitata - delegarea sarcinilor grele catre gateway si cloud
e Protocol standardizat de comunicatie intre module (MQTT, CoAP)
Big Data:
e Volum ridicat de date - utilizarea Apache Kafka, Spark sau Hadoop
e Procesare in flux pentru recunoastere in timp real
e Persistenta in baze de date NoSQL (ex: MongoDB)
Blockchain:
e Folosire de mecanisme DLT pentru trasabilitate (ex: Hyperledger Fabric)
e inregistrare a pozitiilor si identificatorilor pentru validarea ulterioara
e Protectia integritatii datelor in caz de atac
Contracte de interfata intre module
Modul Modul Tip ] ] .
) ] . Continut si format Frecventa
Emitent Receptor interfata
JSON codificat CBOR: ID, timestamp,
BS/BI Gateway Fog | MQTT topic P La 2 secunde
RSSI, status LED
Eveniment-
Gateway Cloud Kafka Kafka topic | CBOR: batch de mesaje BLE filtrate based
REST + | Vectori semnatura o
Cloud Al Module . Periodic/stream
JSON comportamentald + metadate
. Smart Structura  eveniment + hash .
Al Module Blockchain . . La eveniment
contract criptografic

La cerere/Push

JSON: Date contextuale, alerta,

Cloud Dashboard REST API .
comportament estimat
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7 PLAN DE TESTARE FUNCTIONALA SI DE PERFORMANTA

Testare functionala
e Verificarea transmiterii corecte a datelor BLE intre dispozitiv si gateway;
e Testare APl intre componente;
e Simularea comportamentului utilizatorului si animalului cu date sintetice;
e Activarea alertelor in dashboard in functie de conditii definite.
Testare de performanta
e Testare scalabilitate Kafka cu 210.000 mesaje/minut;
e Evaluare latenta totala de la captare pana la alerta (<5s);
e Verificare incarcare Al (timp inferenta <1s);

e Testare de integritate a blockchainului la scrierea simultana de evenimente (>100/sec).

8 CoNcLuzil

Arhitectura propusa pentru BloTa constituie un fundament solid pentru dezvoltarea unui sistem
distribuit, inteligent si robust. Alegerea unei abordari stratificate si modulare raspunde nevoii de
adaptabilitate tehnologica, extindere si securitate, fiind compatibila cu tendintele actuale in industria loT,
agricultura de precizie si lanturile de aprovizionare securizate prin blockchain.

Fluxul de date propus in cadrul arhitecturii BloTa demonstreaza:

e Colectarea distribuita, eficienta energetic, prin utilizarea tehnologiilor low-power si protocoalelor
optimizate (BLE, LoRaWAN, MQTT-SN);

e Procesarea progresiva a datelor, de la nivelul local (edge/fog) la nivelul central (cloud), ceea ce reduce
latenta si optimizeaza utilizarea resurselor de calcul;

e Analizarea avansatd, bazatd pe algoritmi Al/ML, care permite predictii, clasificari si generarea de
alerte in mod automat;

e Trasabilitatea si securitatea crescuta prin integrarea unui sistem hibrid de blockchain (privat + public),
ce garanteaza integritatea si transparenta datelor;

e Crearea unei interfete personalizabile pentru utilizatorii finali, facilitind decizii rapide si actiuni
corective in timp real.
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Prin adoptarea tehnologiilor de ultima generatie in materie de comunicatie (BLE, LoRaWAN, Wi-Fi/LTE),
prelucrare (Al, Big Data), securitate (Blockchain), sistemul imbina tehnologia cu flexibilitatea operationala.
Preprocesarea datelor la nivelul gateway-urilor reduce sarcina retelei si optimizeaza timpii de raspuns, in
timp ce analiza din cloud ofera un cadru de invatare automata si comportamentala.

Integrarea blockchain-ului, intr-un sistem care presupune identificare, pozitionare si supraveghere
continua, reprezinta un diferentiator pentru garantarea trasabilitatii si auditabilitatii. Astfel, datele devin
nemodificabile, contribuind la increderea generala in sistemul BloTa, mai ales in contexte unde siguranta
animalelor sau calitatea mediului trebuie dovedite prin date.

Nu Tn ultimul rand, interfata vizuala integrata aduce valoare utilizatorilor finali, oferind un mediu pentru
supraveghere, interventie si analiza a tendintelor in timp real. Toate aceste caracteristici contribuie la
transformarea arhitecturii BloTa intr-o solutie inteligentd, scalabila si aplicabila in multiple domenii de
interes strategic pentru tranzitia catre o agricultura si o infrastructura sustenabila.
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