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A. DIPLOMATIE CLASICA-DIPLOMATIE STIINTIFICA-
DIPLOMATIE CIBERNETICA

Diplomatia (clasica) este arta, stiinta si mijloacele prin care natiunile, grupurile sau indivizii
isi conduc afacerile, astfel incat sa isi protejeze interesele si sd isi promoveze relatiile politice,
economice, culturale sau stiintifice, mentinand in acelasi timp relatii pasnice [1].

Cuvantul diplomatie provine initial din termenul grecesc antic dimAopa (o hartie impaturita
dublu, o licentd, o hartd), referindu-se la un document care permite cuiva sa calatoreasca sau sa
aiba privilegii. Din termenul dimAmpo provene mai tarziu termenul latin diploma (un document
de stat, un document oficial). Conventia de la Viena privind relatiile diplomatice (1961)
stabileste regulile pentru schimbul si tratamentul reprezentantilor intre state si faciliteaza
dezvoltarea relatiilor de buna guvernanta si prietenie intre natiuni, indiferent de sisteme
constitutionale si sociale (evident diferite, cu diferente substantiale) - adaptat dupa [1].

Printre punctele esentiale ale Conventiei putem aminti:
1. reguli privind numirea reprezentantilor straini / statelor
2. reguli privind expulzarea diplomatilor, ca principala sanctiune
3. dreptul de comunicare diplomatica
4. protectia diplomatilor
5. protectia familiei diplomatilor
6. imunitate de jurisdictie civila si administrativa
7. obligatia diplomatilor de a respecta legile statului gazda etc.

Diplomatia are unele caracteristici distinctive care o diferentiaza de alte tipuri de comunicare
si negociere. Diplomatia poate fi (adaptare dupa [2]):

— Bilaterala: cum este de obicei, ceea ce inseamna ca implica doi actori sau parti. Scopul este
stabilirea si mentinerea relatiilor reciproc avantajoase.

— Multilaterala: sunt situatii de astfel de diplomatie, ceea ce inseamna ca implica mai mult de
doi actori sau parti. Scopul este crearea si mentinerea unei relatii colective si de cooperare intre
parti.

— Continua: aceasta presupune de fapt un proces, nu un eveniment. Procesul este unul pe
termen lung al carui scop este implicarea si interactiunea constanta si cu consecventa intre parti.

— Flexibila: diplomatia este adaptabila, nu este rigida sau fixa, ci mai degraba ajustabila — asta
presupune ca se pot modifica de-a lungul timpului metodele si instrumentele, in functie de
situatie cu care se confrunta partile.

Cele patru principii fundamentale / stagii ale diplomatiei eficiente:

negocierea,
comunicarea,
construirea de relatii,
promovarea intereselor.
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Aceste principii sunt interconectate si functioneaza In armonie pentru a facilita angajamente
diplomatice de succes.

Tipuri de diplomatie (selectie, dintre cele mai importante):

1.

2.

Diplomatia publica — adesea se confunda cu diplomatia clasica, fiind cea mai veche.

Diplomatia stiintifica

Diplomatia stiintifica scapd unei definitii convenite, dar este in general inteleasd ca incluzand
trei aspecte — vezi [4]:

1.

2.

3.

Diplomatia pentru stiinta — utilizarea actiunii diplomatice pentru a facilita colaborarea
stiintificd internationald, de exemplu, prin negocierea acordurilor de cercetare si
dezvoltare si a programelor de schimb sau prin permiterea infiintarii de infrastructuri de
cercetare internationale;

Stiinta pentru diplomatie — utilizarea stiintei ca putere pentru a promova obiective
diplomatice, de exemplu, pentru construirea de punti intre natiuni si crearea de
bunavointa pe care se pot construi relatii diplomatice;

Stiinta in diplomatie — sprijinul direct al proceselor diplomatice prin stiintd, de exemplu,
prin furnizarea de consultanta stiintifica si dovezi pentru a informa si sprijini procesul
decizional in politicile externe si de securitate.

In Uniunea Europeana / Europa exista multe exemple de institutii infiintate cu o motivatie
atat stiintifica, cat si de diplomatie stiintifica:

b

Organizatia Europeana pentru Cercetare Nucleard (CERN), infiintata in 1954

Centrul Comun de Cercetare (JRC) al Comisiei Europene, infiintat in 1957

Institutul International pentru Analiza Sistemelor Aplicate (IIASA), infiintat in 1972
Reactorul Termonuclear Experimental International (ITER), aflat in constructie in sudul
Frantei — operational pana in 2035.

Sistemului de Sincrotron pentru Stiinta Experimentald si Aplicatii in Orientul Mijlociu
(SESAME) — cu sprijin financiar si de la UE, centru international de excelenta a
Israelului, Teritoriilor Palestiniene, Egiptului, lordaniei, Iranului, Pakistanului, Turciei
si Ciprului — inaugurat in 2017.

Au aparut noi actori institutionali, cum ar fi Consiliul International pentru Stiinta, creat
in 2018.

Diplomatia cibernetica

Diplomatia ciberneticd este arta, stiinta si mijloacele prin care natiunile, grupurile sau indivizii
isi desfasoara activitatea in spatiul cibernetic, astfel incat sa isi protejeze interesele si sd isi
promoveze relatiile politice, economice, culturale sau stiintifice, mentindnd in acelasi timp
relatii pasnice [3].

Spatiul cibernetic reprezinta un teritoriu complex si neexplorat (inca suficient), in continua
evolutie. Statele utilizeaza regulile, protocoalele si comportamentele comune si acceptate
pentru a facilita interactiunile dintre actorii globali din sectorul public si cel privat. Datorita



naturii spatiului cibernetic, este important sa ne angajam in diplomatia cibernetica, mai degraba
decat sa ne bazdm exclusiv pe apararea cibernetica [3].

Diplomatia ciberneticd trebuie sa minimizeze consecintele (adaptat dupa [3]):

agresiunii cibernetice,

atacurilor cibernetice asupra infrastructurii critice,

incdlcdrilor de date, ale criminalitatii cibernetice,

spionajului cibernetic,

furtului online

operatiunilor cibernetice ofensive efectuate de actori statali sau nestatali.

A

Apelul de la Paris pentru incredere si securitate in spatiul cibernetic, lansat pe 12 noiembrie
2018 in cadrul Forumului pentru Pace de la Paris, abordeaza provocarile cibernetice emergente
si insuficient reglementate. Statele, companiile (inclusiv Microsoft, Kaspersky, Siemens,
Google, Facebook), asociatiile profesionale si organizatiile societatii civile discutd pentru a gasi
solutii pentru reglementarea spatiului cibernetic, practicabilitatea dreptului international si
comportamentul responsabil al statelor [3].

Cele 9 principii - Apelul de la Paris pentru incredere si securitate in spatiul cibernetic

. Protejarea persoanelor si a infrastructurii
. Protejarea internetului

. Apdrarea proceselor electorale

. Apdrarea proprietatii intelectuale

. Neproliferarea

. Securitatea ciclului de viata

. Igiena cibernetica

. Fara atacuri cibernetice private

. Norme internationale
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4. Diplomatia energetica

Diplomatia energetica se referd la modul in care statele si actorii internationali gestioneaza si
negociaza resursele energetice, relatiile comerciale si interesele legate de energia lor; aceasta
este esentiald pentru securitatea energetica a oricdrei tari, energia fiind factorul vital pentru
functionarea economiilor moderne [7].

5. Diplomatia culturala

Diplomatia culturala se poate defini referindu-ne la schimburile de idei, informatii, art si alte
aspecte ale culturii Intre natiuni si populatiile acestora, cu scopul de a promova intelegerea
reciproca cu implicatii directe in imbunatatirea relatiilor bilaterale.

6. Diplomatia educationala
Diplomatia educationala utilizeaza initiative pentru atingerea obiectivelor din zona educatiei in

scopul de a construi relatii internationale. Putem include programe de schimb de studenti,
programe comune de studii intre universitati din diferite tari si initiative care promoveaza



obiective globale din zona educatiee, cum ar fi Obiectivul de Dezvoltare Durabila 4 - educatie
de calitate pentru toti.

7. Diplomatia economica

Diplomatia economica asigura un cadru eficient de cooperare institutionald in vederea realizarii
unor demersuri concertate de promovare a obiectivelor economice ale Romaéniei 1n strainatate
si, respectiv, de sprijinire a atragerii de investitii strdine Tn Romania [8].

B. TEHNOLOGII INFORMATICE

I. Blockchain

Tehnologia Blockchain se bazeaza pe Tehnologia Registrului Distribuit (DLT), care permite
tranzactii directe intre utilizatori fard a fi nevoie de intermediari sau o autoritate centralizata
care sa le supravegheze. Tranzactiile sunt validate cu un mecanism de consens in cadrul unei
retele interconectate de computere. Ce este un blockchain? In 1991, Stuard Haber si W. S.
Stornetta au publicat o lucrare intitulata ,,Cum se aplica o stampild temporald unui document
digital”, in care au propus o metoda de stampilare temporala digitald a documentelor folosind
functii hash, semnaturi digitale si date stocate n blocuri. Aceasta lucrare este considerata a fi
prima descriere a conceptului de blockchain. In prezent, ne referim la termenul ,,blockchain”
ca la o baza de date distribuitd sau un registru care este partajat intre nodurile unei retele de
calculatoare si stocheaza date in blocuri care sunt legate intre ele folosind diferiti algoritmi de
consens. Fiind deschis si distribuit, blockchain-ul oferd imutabilitate, securitate si transparenta.
in 2008, Satoshi Nakamoto a publicat o lucrare intitulata ,,Bitcoin: Un sistem electronic de
numerar peer-to-peer”, in care a propus un instrument financiar descentralizat folosind o
moneda digitald numitd Bitcoin. Aceasta propune o ,.,retea peer-to-peer care foloseste proof-of-
work pentru a Inregistra un istoric public al tranzactiilor” [5].

Exista mai multe organizatii cu conexiuni in dezvoltarea unui blockchain, cum ar fi:
* IBM este cel mai implicat si un investitor principal.

» Mastercard este o altd organizatie care are peste 100 de brevete blockchain depuse.
Aceastd companie foloseste tehnologia pentru a creste protectia impotriva fraudei si
pentru a reduce costurile tranzactiilor [5].

Conform Investopedia [6], cele mai mari trei companii blockchain sunt
— Coinbase Global Inc. (San Francisco, CA, SUA)—COIN;

— Canaan Inc. (Beijing, China)—CAN;

— Galaxy Digital Holdings Ltd. (New York, NY, SUA)—BRPHF.

Il. Tehnologii Quantum

Tehnologiile cuantice utilizeaza principiile mecanicii cuantice — de exemplu superpozitia si
inseparabilitatea, pentru a dezvolta noi capacitdti iIn domeniul calculului, comunicarii si



detectarii. Aceste tehnologii sunt la inceput, deschid noi directii de cercetare, dar au potentialul
de a revolutiona diverse domenii: seuritatea datelor, asistenta medicald, finante, securitatea
nationala etc.

Arii (cheie) de explorat in domeniul tehnologiilor cuantince:

1. Quantum Computing - Acest domeniu isi propune s creeze computere care pot
efectua calcule mult dincolo de capacitatile computerelor clasice, utilizand qubiti, care
pot exista in mai multe stari simultan datoritd suprapunerii. Companii precum IBM sunt
lideri in dezvoltarea de hardware cuantic cu procesoare de qubiti.

2. Quantum Communication: Distributia cheilor cuantice (QKD) utilizeazd mecanica
cuanticd pentru a permite o comunicare securizatd prin detectarea tentativelor de
interceptare. Nokia cerceteaza criptografia rezistenta la procese cuantice si distributia
cheilor cuantice pentru a spori securitatea.

3. Retele cuantice: isi propun sd conecteze computerele cuantice si senzorii.

4. Quantum Sensing: Senzorii cuantici sunt caracterizati de sensibilitate si precizie foarte
bune in masurarea marimilor fizice precum timpul, cAmpurile magnetice si gravitatia.
Aplicatiile In domeniul pot fi in domenii precum: sanatate, monitorizarea mediului,
navigatie etc. Interferometria cu atomi reci este exploratd pentru aplicatii in spatiu si
aparare.

Avantaje ale folosirii tehnologiilor cuantice:

l.
2.

Potential economic — pana in 2035, trilioane de dolari

Schimbari in societate — prin utilizarea tehnologiilor cuantice se au in vedere provocari in
domenii precum: schimbari ale climei, noi materiale, noi medicamente.

Securitate nationala — tehnologiile cuantice, in special calculul si comunicatiile cuantice, au
implicatii pentru securitatea nationald, inclusiv criptografia si supravegherea.

Polici publice - guvernele si factorii de decizie politica sunt implicati activ in dezvoltarea de
strategii pentru a Tncuraja dezvoltarea tehnologiilor cuantice, a aborda riscurile potentiale si a
asigura o dezvoltare responsabila.

Provocari / Oportunitati:

1. Construirea si scalarea computerelor si retelelor cuantice rimane o provocare semnificativa.

2. Consideratii etice: dezvoltarea si implementarea tehnologiilor cuantice ridica intrebari etice
privind confidentialitatea, securitatea si potentiala utilizare abuziva.

3. Colaborare internationald: colaborarea internationald este cruciala pentru partajarea
cunostintelor, resurselor si celor mai bune practici in domeniu.



Subiectul evident nu este complet epuizat / tratat, putem gasim mai multe detalii despre
Tehnologiile Quantum aici - https://www.nokia.com/quantum/quantum-technologies-
explained/

lll. Cloud, Edge si Fog Computing

Cloud computing, edge computing si fog computing sunt toate metode de furnizare a
serviciilor de calcul, dar diferd in abordarea locului in care au loc procesarea si stocarea datelor.

Cloud computing este un model centralizat in care datele sunt procesate si stocate pe servere
la distanta.

* Centralizat: Datele sunt procesate si stocate pe servere la distanta accesate prin internet.
* Scalabil: Resursele pot fi scalate cu usurinta in sus sau in jos, in functie de cerere.
» Exemple: Site-uri web, aplicatii online, analizi de date la scara largd.

* Avantaje: Eficient din punct de vedere al costurilor pentru multe aplicatii, usor de gestionat,
scalabil si accesibil de oriunde.

* Dezavantaje: Latenta poate fi o problema pentru aplicatiile in timp real, probleme de securitate
la transmiterea datelor sensibile.

Edge computing aduce procesarea mai aproape de sursa de date, adesea direct pe dispozitive.

* Descentralizat: Procesarea are loc mai aproape de sursa de date, adesea chiar pe dispozitiv sau
in apropiere.

* Latenta redusa: Ideal pentru aplicatii in timp real unde timpii de raspuns rapizi sunt cruciali.
» Exemple: Vehicule autonome, automatizari industriale, supraveghere video.
* Avantaje: Latenta redusa, securitate imbunatatita, economii de latime de banda.

» Dezavantaje: Putere de procesare limitata pe dispozitivele edge, mai complex de gestionat
decat cloud-ul.

Fog computing actioneaza ca o punte intre cele doua, distribuind procesarea intre dispozitivele
edge si cloud.

» Hibrid: Extinde capacitdtile cloud computing la marginea retelei, actiondnd ca un strat
intermediar Intre dispozitivele edge si cloud.

* Procesare distribuita: Datele pot fi procesate in diverse puncte de-a lungul retelei, de la
dispozitive edge la noduri de ceata si cloud.

Exemple:
Orase inteligente, IoT industrial, retele de livrare de continut.
 Avantaje:

Reduce latenta in comparatie cu solutiile exclusiv cloud, gestioneaza procesari mai complexe
decat solutiile edge singure, gestioneaza fluxul de date intre edge si cloud.



* Dezavantaje:

Mai complex de implementat decat edge sau cloud, necesita o proiectare atenta a retelei.

IV. loT si BigData

Dispozitivele IoT colecteaza date din mediul inconjurator, cum ar fi date despre temperatura de
la un termostat inteligent sau date despre starea masinilor de la echipamentele industriale.
Dispozitivele trimit continuu informatii prin internet, adesea in timp real [11].

Platformele Big Data stocheaza si proceseazad aceste date. Deoarece dispozitivele IoT pot
genera volume mari de date, gestionarea lor devine dificila cu bazele de date traditionale.
Tehnologiile Big Data precum Hadoop si Spark pot procesa si stoca date 1n sisteme distribuite,
ceea ce poate permite companiilor sd lucreze mai eficient cu seturi mari de date [11].

V. Inteligenta artificiala (AI) si inviatarea automata (ML) - reprezintd varful inovatiei
tehnologice contemporane. Aceste domenii revolutionare stau la baza multor schimbari
transformative din societatea modernad, redefinind procesele industriale, modelele de afaceri si
interactiunea uman-tehnologie [10].

VI. Realitatea augmentata (RA) si realitatea virtuala (RV): realitatea virtuald presupune
experienta intr-un mediu virtual fard contact senzorial cu mediul de langa tine, in timp ce
realitatea augmentata suprapune obiecte 3D peste lumea reald, tocmai pentru a crea senzatia ca
totul este “real”. Realitatea augmentata nu este o experientd complet imersiva precum realitatea
virtuald (VR), cea de-a doua notiune impunand utilizarea unui headset special [12].

VII. Sisteme informatice pentru business — ERP, CRM, WMS, SFA, BI
ERP — Enterprise Resource Planning

CRM - Customer Relationship Management

WMS - Warehouse Management System

SFA - Sales Force Automation

BI — Business Intelligence

C. OBIECTIVE / METODOLOGIE

OBIECTIVE:

o Cercetari privind noi tehnologii si sisteme informatice - de la provocari actuale catre
Blockchain in diplomatia stiintifica.

e Dezvoltare platformda web3 descentralizatd — proiectata si implementata, bazatd pe
tehnologia blockchain si contracte inteligente (smart contracts) utila pentru educatie
si diplomatie.



Cu privire la metodologia cercetdrii, in cadrul proiectului se vor folosi instrumente si

metode de cercetare stiintifica, astfel:
e modelarea si simularea software.

analiza comparativa.
cercetarea bibliografica.
chestionarul.
studiul de caz.
focus-grupul.
cercetarea structurata (bazata pe metode cantitative) dar si cercetarea
nestructurata (bazata pe metode calitative),

Aceste instrumente si metode de cercetare stiintificd sunt integrate in planul de cercetare
(raportat la obiectivele propuse OS1, OS2, OS3), care contine activitdti, Impreuna cu perioada
de realizare.

D. ACTIVITATI/REZULTATE / CE URMEAZA?

Proiectarea si implementarea unei platforme descentralizate utile pentru cursuri de diplomatie
stiintifica - unde asistentii si profesorii pot incarca si gestiona in sigurantd materialele cursurilor,
instruirilor sau temelor.

Abordarea este una hibrida:

1 autentificare clasica folosind JPAKE si
2 schimb simulat de chei cuantice (prin intermediul IBM Qiskit Runtime) pentru
0 securitate sporitd a sesiunii.

Continutul este stocat In afara lantului de date prin intermediul IPFS (Interplanetary File System
- https://docs.ipfs.tech/), metadatele si CID-urile fiind stocate pe un blockchain folosind
contracte inteligente (Solidity).

Scopul este de a simula securitatea imbundtatitd cuantic in cadrul unei arhitecturi de stocare
scalabile si descentralizate - Arhitectura hibridia (clasicd - cuanticd) pentru platforma
educationali descentralizata.

Arhitectura noastra permite autentificarea imbundatditita cuantic - oferind o alternativa
experimentala, dar orientata spre viitor, la sistemele complet clasice.

Descrierea arhitecturii
Arhitectura consta dintr-o structurd modulard, stratificatd, care cuprinde componentele

e frontend,
e backend,



e integrarea serviciilor cuantice,
e stocarea descentralizata (IPFS) si
o registrul blockchain.

Backend-ul orchestreazd comunicarea securizatd intre straturi, asigurandu-se ca actiunile
utilizatorilor (cum ar fi conectarea si incarcarea fisierelor) traverseaza atat fazele de
autentificare clasica, cit si cele ale cheilor cuantice simulate Tnainte de a interactiona cu
subsistemele de stocare sau blockchain.
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Aceasta arhitectura echilibreazd in mod intentionat performanta (primitive clasice) si
experimentarea in cercetare (simulare cuanticd), oferind o platformd pentru viitoare
imbundtatiri cuantice, odata ce QKD-ul hardware va deveni practic.

Fluxul de lucru al operatiilor:

Accentul este pe autentificare, simulare cuantica si ciclul de viata al continutului / fisierelor
(Incarcare, stocare, recuperare).

Utilizatorii — profesori / asistenti / studenti sunt autentificati clasic folosind protocolul JPAKE
(asigura autentificarea reciproca si rezistenta la atacul MITM), urmat de simularea unui proces
de schimb de chei cuantice (BB84) prin intermediul Qiskit Runtime de la IBM. Acest hash de



sir de biti generat cuantic este utilizat pentru a imbunatati token-urile criptografice la nivel de
sesiune.

Fisierele de continut sunt incarcate prin frontend, stocate in IPFS si legate de metadatele stocate
intr-un registru blockchain prin contracte inteligente. Accesul la fisiere este guvernat de
recuperarea CID-urilor din blockchain si rezolvarea acestora prin reteaua IPFS. Metadatele
(tipul fisierului, utilizatorul, marcajul temporal, CID-ul) sunt stocate pe blockchain, asigurand
auditabilitatea fisierelor sirezistenta la manipulare. Acest flux este relevant in special in mediile
academice unde autenticitatea datelor, integritatea descentralizata si pregdtirea cuantica
orientata spre viitor sunt esentiale.
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Utilizatorilor 1i se ofera feedback vizual in timp real cu privire la starea lor de autentificare,

:
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progresul incarcarii, stadiul simularii cheii cuantice si actiunile legate de blockchain.

Frontend-ul comunicd in sigurantd cu API-ul backend folosind apeluri REST autentificate

(securizate cu HTTPS si token-uri de sesiune derivate partial din chei cuantice simulate).
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Concluzii:

1. Autentificarea clasica este securizatd prin protocolul JPAKE, care utilizeaza dovezi zero-
knowledge pentru a permite celor doud parti sa stabileascd un secret partajat pe un canal nesigur,
fara a dezvalui parola sau hash-ul acesteia.

Aceasta alegere asigurd robustete impotriva atacurilor de dictionar offline si garanteaza
autentificarea reciprocd fara stocarea centralizata a parolelor.

2. Pentru a extinde aceasta securitate fundamentald, sistemul incorporeaza un mecanism simulat
de distributie a cheilor cuantice folosind mediul Qiskit Runtime de la IBM.

Consideratiile de scalabilitate au fost abordate prin descarcarea datelor voluminoase (cum ar fi
prelegerile video sau modulele de instruire) catre IPFS. Doar identificatorii de continut (CID)
si metadatele sunt stocate pe blockchain. Aceastd separare intre sarcina utila a datelor si
metadate permite disponibilitatea fara a suprasolicita blockchain-ul sau a genera costuri ridicate
ale tranzactiilor.

3. O lista cu toate tehnologiile si framework-urile care vor fi utilizate in platforma noastra
hibrida descentralizatd de autentificare si stocare, imbundtatita cu ajutorul tehnologiei cuantice:
React, Vue, Flask, Gunicorn, IBM Qiskit SDK, Solidity, Infura, Ethereum, IPFS.

CE URMEAZA? - Lucram la implementarea platformei in varianta descrisa mai sus.
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