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1. Introducere

Securitatea nationala este asigurata prin cooperarea strategica a fortelor armate, inclusiv
a armatei terestre, marinei si aviatiei militare. In centrul acestui sistem de apirare se afla
soldatii, a cdror contributie este esentiala si adesea presupune riscuri extreme, inclusiv
sacrificiul propriei vieti. Cu toate acestea, siguranta personalului militar aflat in teatrele de
operatiuni ramane o provocare majord, in special In contextul lipsei de conectivitate si a
imposibilitatii de a transmite in timp real informatii critice despre pozitia geografica si starea

fiziologica a fiecdrui militar.

In mod traditional, soldatii indieni (ca exemplu frecvent utilizat in literatura de
specialitate) sunt recunoscuti pentru curajul si determinarea lor, chiar si In conditii de dotare
precari si expunere crescuti la pericole. In prezent, caracterul hibrid al conflictelor armate si
complexitatea terenului impun adoptarea de solutii tehnologice avansate pentru a spori

capacitatea de reactie si protectia personalului militar in teren.

in contextul geopolitic actual, conflictele armate influenteazi direct securitatea
nationala. Rolul soldatului devine, prin urmare, unul critic, nu doar din perspectiva actiunii
militare, ci si ca punct central al eforturilor de monitorizare, coordonare si protectie. Riscurile
la care este expus in timpul misiunilor impun dezvoltarea de solutii tehnologice capabile sa

furnizeze date in timp real despre pozitionare si parametrii biomedicali esentiali.

O abordare actuald consta in echiparea soldatilor cu dispozitive purtabile inteligente,
bazate pe bio-senzori si module de transmisie, capabile sa colecteze si sd transmitd continuu
date privind starea lor fiziologicd si pozitia geografica. Aceste sisteme integreaza senzori
miniaturizati, platforme de procesare locald (ex. Arduino), precum si module de comunicatie
wireless precum GSM si GPS, oferind astfel o solutie scalabila si rentabild pentru monitorizare

avansata 1n timp real [1].

Desi tehnologia nu poate elimina conflictul in sine, aceasta poate reduce impactul sau
uman $i poate spori capacitatea de reactie in situatii critice. Comunicarea militara traditionala,
desi robusta in multe privinte, suferd in continuare de vulnerabilititi legate de factori naturali
(teren dificil, climd), bruiaj electromagnetic, pierderi de semnal si limitdri de alimentare

energetica. In plus, majoritatea sistemelor actuale de urmarire pun accentul exclusiv pe



mobilitatea soldatului, fard a corela aceste date cu indicatori de sdnatate sau context operational,

ceea ce limiteaza capacitatea de a reactiona eficient in cazuri de urgenta [2].

Lucrarea de fatd propune dezvoltarea unui sistem integrat de monitorizare si localizare
in timp real a personalului militar activ in teatrele de operatiuni. Sistemul urmareste atingerea

urmatoarelor obiective:

e Determinarea in timp real a pozitiei geografice a fiecarui soldat cu ajutorul modulului

GPS;

e Transmisia bidirectionald a datelor intre soldati si centrul de comanda, utilizdnd

tehnologia GSM,;

o Monitorizarea parametrilor fiziologici esentiali (puls, temperatura, nivel de oxigen,

miscare), prin intermediul unui ansamblu de biosenzori purtabili;

e Semnalarea rapida a situatiilor de urgenta prin intermediul unui buton de alertd,

integrat in echipamentul portabil al soldatului.

Sistemul propus integreaza o unitate centrala portabild bazata pe o platforma Arduino,
care colecteaza si transmite datele catre un server central, facilitind astfel supravegherea

continud a fiecarui militar chiar si in zone de conflict intens [3].

Principala provocare abordatd constd in lipsa unor sisteme fiabile care sd permita
localizarea exactd si monitorizarea constantd a sanatatii soldatilor in medii ostile. Proiectarea
unui ,,Sistem de monitorizare si localizare a personalului din teatrele de operatiuni” reprezinta
un pas semnificativ in directia reducerii pierderilor umane prin interventii prompte si decizii

informate.
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Fig.1 Parametri de sénatate monitorizati



Solutia propusd permite supravegherea continua a trupelor, chiar si Tn conditii de
mobilitate ridicatd sau in pozitii avansate, si ofera o baza solidd pentru extinderea ulterioara

catre sisteme autonome de sprijin decizional si analiza predictiva a riscurilor.



2. Sistemul de pozitionare globala (Global Positioning System — GPS)

Sistemul de Pozitionare Globala (GPS) reprezinta o tehnologie avansata de navigatie
prin satelit, conceputd pentru a furniza informatii precise privind localizarea geografica a
obiectelor si persoanelor aflate oriunde pe suprafata globului. Acest sistem utilizeazd o
constelatie de sateliti care orbiteazd Pamantul si transmit semnale radio catre receptoarele GPS

aflate la sol.

Prin receptionarea simultand a semnalelor provenite de la cel putin patru sateliti,
receptorul GPS este capabil sa calculeze pozitia sa exacta (latitudine, longitudine si altitudine)
utilizadnd principiul triangulatiei. Pe baza diferentelor de timp dintre semnalele receptionate si
pozitiile cunoscute ale satelitilor, se determina distantele respective si, implicit, coordonatele

spatiale ale utilizatorului.

Sistemul GPS este larg utilizat in aplicatii civile si militare, oferind functii de urmarire
in timp real, calcul al traseelor si determinare a directiei si vitezei de deplasare. Printre
domeniile de aplicabilitate se numara navigatia aeriand si maritima, orientarea rutiera,
activitatile de explorare si cercetare, managementul flotelor, precum si integrarea in dispozitive

portabile precum telefoane mobile si ceasuri inteligente.

Din punct de vedere arhitectural, sistemul GPS este alcatuit din trei segmente principale

[19]:

o Segmentul spatial: include satelitii GPS care orbiteaza in jurul Pamantului si care

transmit semnale radio constante;

o Segmentul de control: consta in statiile terestre de monitorizare si control, care mentin

traiectoriile satelitilor si sincronizarea precisa a ceasurilor;

e Segmentul utilizatorilor: cuprinde toate receptoarele GPS (autonome sau integrate),

utilizate pentru a calcula pozitia, viteza si timpul local cu ajutorul semnalelor satelitare.

Literatura de specialitate subliniaza complexitatea si versatilitatea sistemului. E1-Naggar
[18] afirma cd GPS-ul poate furniza pozitiondri cu o precizie variabild, de la cativa milimetri
(in aplicatii diferentiale) pana la zeci sau sute de metri, in functie de conditiile de receptie si
tipul de receptor utilizat. La randul lor, Hofmann-Wellenhof si colaboratorii [19] subliniaza

importanta celor trei segmente in functionarea unitara si robusta a intregului sistem (fig 2.1).
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Fig.2.1 GPS - alcituire

Este important de mentionat ca performanta GPS poate fi influentata negativ in medii
urbane dense, canioane adanci sau spatii interioare, unde semnalul satelitar este atenuat sau
blocat. Pentru a compensa aceste limitdri, sunt utilizate sisteme satelitare complementare
precum GLONASS (Rusia), Galileo (Uniunea Europeand) si BeiDou (China), care, impreuna

cu GPS-ul, constituie ceea ce se numeste generic GNSS (Global Navigation Satellite System).



3.1. Stadiu actual al cercetarilor

3.1 Detectarea starii de sanatate a soldatului si implemntarea unui sistem
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de urmarire folosind Internet of Things (IoT) [20]

In cadrul acestei lucrari este propus un sistem integrat pentru monitorizarea stirii de
sanatate si localizarea geografica a soldatului, utilizdnd tehnologii din sfera Internet of
Things (IoT), in vederea cresterii gradului de protectie a personalului militar activ in teatrele
de operatii. Avand in vedere ca soldatul constituie o resursd esentiald pentru securitatea
nationald, iar integritatea sa fizica este de importanta strategica, este imperativa implementarea
unor solutii tehnologice de avertizare timpurie, capabile sa furnizeze informatii in timp real
despre pozitia si starea fiziologica a fiecarui combatant.

Sistemul propus are la baza integrarea modulului GPS pentru determinarea pozitiei si
a unui modul GSM incorporat intr-un microcontroler, utilizat pentru transmiterea constanta a
parametrilor biologici citre centrul de comanda. In scopul colectirii datelor, se preconizeazi
montarea unor biosenzori miniaturizati direct pe corpul sau uniforma militara, capabili sd
monitorizeze variabile critice precum ritmul cardiac, temperatura corporala si semnalul
electrocardiografic (ECG).

In cazul in care valorile masurate depisesc limitele prestabilite (ex. praguri de alert
fiziologica), sistemul genereazd automat un semnal de alarma transmis prin intermediul
comunicatiei GSM catre centrul de comanda, precum si catre ceilalti membri ai unitatii aflate
in proximitate. Informatiile transmise includ atat datele fiziologice critice, cat si localizarea
exactd a soldatului afectat.

Pentru vizualizarea si coordonarea interventiei, camera de control utilizeaza o
aplicatie mobila Android care primeste si afiseaza in timp real pozitia geografica a fiecarui
soldat, permitand operatorilor sa ia decizii rapide in situatii de urgentd. De asemenea, sistemul
include o functie de apel de urgenta, activabild manual de cétre soldat, pentru solicitarea de
sprijin operational in cazuri critice (fig. 3.1).

Prin arhitectura sa modulara si capacitatea de integrare cu infrastructura existentd de
comunicatii militare, sistemul propus contribuie semnificativ la reducerea timpului de reactie

in situatii periculoase si la cresterea sigurantei individuale a militarilor in teren.
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Camera de control

Fig.3.1 Arhitectura sistemului propus

3.2 Sistem de monitorizare al sanatatii si localizarea soldatilor folosind

LabVIEW

Proiectul propune dezvoltarea unui sistem de monitorizare in timp real a starii de
sanatate a soldatilor, care include parametri esentiali precum temperatura corporala si
ritmul cardiac, cu transmiterea wireless a acestor date catre un server IoT implementat pe un
dispozitiv mobil. Scopul sistemului este de a furniza o solutie accesibila, robusta si fiabila
pentru asigurarea protectiei personalului militar in teren si pentru facilitarea interventiilor

rapide 1n caz de urgenta.

Arhitectura sistemului este Tmpartita Tn doud unitati functionale principale:
o Unitatea mobila — atasata soldatului
o Unitatea statiei de baza — operata la nivel de comanda
Componentele hardware si software
Sistemul are o structurd hibridd hardware-software. Hardware-ul este interfatat si

gestionat prin platforma NI MyRIO si este integrat printr-o aplicatie dezvoltata in LabVIEW,
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care permite achizitia, prelucrarea si transmiterea datelor in timp real. Transmisia wireless este

realizata prin intermediul modulului de comunicatie integrat in platforma MyRIO.

Unitatea mobila (portabild) a soldatului este echipata cu urmatoarele componente:
Senzori biomedicali: un senzor de puls si un senzor de temperatura corporala [23], care
detecteaza variatiile fiziologice critice;

Modul GPS [22]: utilizat pentru determinarea pozitiei geografice (latitudine si
longitudine) a soldatului pe campul de lupta;

Interfata de comunicatie MyRIO: pentru transmiterea datelor catre statia de baza;
Interfata utilizator (tastatura): permite apelarea manuala a unei stari de urgenta catre
centrul de comanda;

Afisaj LCD [24]: destinat prezentdrii starii sistemului si confirmarii comenzilor

utilizatorului.

Unitatea centrala (statia de bazd) primeste semnalul wireless si interpreteaza datele

transmise. Aceasta este alcatuita din:

Receptorul wireless compatibil cu modulul MyRIO;

Aplicatia LabVIEW (GUI), care permite afisarea grafici a datelor primite si
identificarea pozitiei exacte a soldatului, precum si monitorizarea continud a starii sale
fiziologice;

Mecanismul de alertare, care permite operatorului din camera de comanda sa intervina

in timp util in caz de anomalie detectata.

Functionalitatea generala

In cadrul functionarii normale, datele de la biosenzori sunt achizitionate de unitatea

portabila si transmise wireless catre serverul local IoT. In cazul in care parametrii fiziologici ai

soldatului depasesc valorile prestabilite (de exemplu, scadere sub un prag critic de temperatura

sau puls), sistemul genereaza o alerta automata. De asemenea, soldatul are posibilitatea de a
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semnala manual o urgentd prin intermediul tastaturii montate pe unitate, ceea ce declanseaza
un semnal de alarma suplimentar.
Figura 3.2 prezinta diagrama bloc a sistemului propus, In care sunt evidentiate
principalele componente din cadrul unitatii soldatului:
« Unitatea de achizitie de date: preia semnalele de la biosenzori;
e  Modulul GPS: furnizeaza coordonatele in timp real;
o Interfata grafica (GUI): pentru interactiune locala;
o NI MyRIO: componenta centrala de procesare si transmitere a datelor.
La nivelul unitatii centrale, aplicatia LabVIEW primeste datele si le proceseaza in
scopul afisdrii pozitiei si starii soldatului, permitand astfel comandantilor sa ia decizii rapide si

informate in functie de situatia de pe teren.

Sensor pentru batiile inimil :D.
Senzor de P a >

Buton de urgenta :‘\ My Rio [_> i Modul GEM

Modul GPS | :l\v @

Detector de foc —]'> . Statia de baza

Fig. 3.2. Diagrama bloc a sistemului de urmarire si de monitorizare a sanatatii a soldatilor [21]

3.3 Sistemul de monitorizare a soldatului si de indicare a sanatatii [25]

Acest proiect se concentreazad pe urmadrirea locatiei unui soldat, care este utila statiei de
control pentru a cunoaste locatia exacta a soldatului si, in consecinta, pe care il va ghida. Statia
de bazd, de exemplu, este camera de control care primeste locatia de la soldat folosind GPS-ul.
Este necesar ca statia de baza sa ghideze soldatul pe drumul corect daca a pierdut pe campul de
lupta.

Acest proiect deserveste soldatii implicati intr-o operatiune sau o misiune speciala. Un
senzor medical Smart Bio este atasat la jacheta soldatului. Acestia sunt incorporati pentru a
oferi mobilitate completd. Acest sistem oferd conectivitate la serverele din statiile de baza prin

conexiuni wireless. Sistemul sdu de urmarire GPS este, de asemenea, atasat la jacheta,
12



permitand sd se urmdreasca locatia fiecarui soldat. De asemenea, soldatul poartd o casca cu
video. Acest lucru permite statiei de control s cunoasca situatia de pe teren. Fiecare soldat are
un telefon cu GSM care permite comunicarea Intre cele doua parti. Proiectul a avut ideea de a
urmari soldatii si de a le monitoriza sandtatea in timpul razboiului. Acest lucru permite
personalului militar sa planifice strategii de razboi.

Fig.3.3 aratd diagrama completd a blocului de lucru al sistemului. Are doud parti
principale, o unitate soldat si o unitate de bazd. Unitatea soldat este formatda dintr-un
microcontroler PIC, senzor de ritm cardiac, senzor de temperaturd, senzor de vibratii, detector
de bombe, receptor GPS, transmititor GSM, o camera video si o tastaturd. Unitatea de baza

include un server, un modem GSM si un receptor RF.

Unitatea soddatutus

Comara RFTX
Statia de baza
; - i . Sensorgepus > . h:mlw
|
L,! GSM «—> ‘ RS2322  ——> PC
L | | owscprvomsa PIC osu
Bensor de
M tngarahad ars
™v }4— RF Receiver ‘U
Tantatisrs
a) b)

Fig. 3.3 a) Blocul de transmisie b) Blocul de receptie
In fig. 3.4 este afisata interfata sistemului ce a fost testat pe unul dintre soldati. Soldatul
primeste un ID pentru identificare iar parametrii ce s-a dorit a fi mdsurati au fost afisati alaturi
de valorile corespunzatoare achizitionate de senzori. Totodata, a fost afisata si locatia exactd a

soldatului prin coordonatele de latitudine si longitudine si daca a fost detectata sau nu o bomba.
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w Soldier Heaith Monitoring and Location Tracking System

SOLDIER HEALTH MONITORING SYSTEM

ID Soldier Name | Raja |
Pulse Rate [ 80 ] e
Body Temperature [ 36 |
> Emergency
GPS Landitude [ 2400.0000 ]
GPS Latitude . [ 2101.0000 |
7 Alarm
Vibration | v |
Bomb Detection | Yes | @
i Ambulance

Fig. 3.4 Statia de baza (PC-ul folosind software-ul VB)
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4. Materiale si metoda

In cadrul implementirii proiectului, a fost utilizatd o placii de dezvoltare ESP32, care
a servit atat pentru achizitia si prelucrarea locala a datelor, cat si pentru transmiterea

acestora citre un server extern, in vederea monitorizarii in timp real a starii sistemului.

Pentru colectarea datelor relevante de mediu si de miscare au fost integrati urmatorii senzori si

module:

e Modulul GPS NEO-6M, care permite determinarea pozitiei geografice a subiectului,

oferind informatii de localizare in termeni de latitudine si longitudine;

o Accelerometrul MPU-6050, care monitorizeaza dinamica miscarii pe parcursul

traseului si oferd indicii privind aparitia unor opriri sau acceleratii bruste;

o Afisajul LCD, utilizat pentru vizualizarea locala a valorilor mésurate in timp real,

contribuind astfel la diagnosticare rapida si interactiune facila cu utilizatorul.

Senzor de temperaturd a
corpuiul

Senzor de temperaturd Output
si umiditate ambientald

Senzor pentru
i | | Analiza §i stocarea daielor
conductanta pielii ——  Unitatea soidatulsl  ——>  Unitatea de control — Tmn el

Modul GRS
Modul WI-FI

Buton de urgenta

Modulul de procesare

Fig 4.1 Diagrama bloc a intregului sistem

Comunicarea dintre senzori, placa ESP32 si componentele de interfatd s-a realizat prin
intermediul protocoalelor I*C si UART, in functie de specificatiile fiecdrui modul.
Transmiterea datelor catre server a fost implementatd prin Wi-Fi, folosind functionalitatile

integrate ale microcontrolerului ESP32.
In sectiunile urmitoare vor fi prezentate in detaliu:

e Materialele hardware utilizate, impreuna cu specificatiile tehnice aferente;

15



e Metodologia de programare, incluzand structura codului sursd, bibliotecile externe

folosite si strategiile de procesare a datelor;

e Fluxul general de functionare al sistemului implementat.

4.1. NodeMCU-32S — Platforma de dezvoltare pentru aplicatii loT bazate
pe ESP32

Placa de dezvoltare NodeMCU-32S (Figura 4.2) reprezintd o platforma versatild, cu
consum redus de energie, fiind optimizatd pentru aplicatii moderne din domeniul Internet of
Things (IoT) si automatizari embedded. Datorita arhitecturii sale eficiente si a integrarii unei
antene interne, placa permite transmiterea datelor la distanta prin conexiuni wireless, fara

necesitatea unor componente externe suplimentare pentru comunicatie.

Unul dintre avantajele esentiale ale acestei platforme este dat de compatibilitatea
extinsd cu numerosi senzori si module periferice standard (I*C, SPI, UART), ceea ce o
transforma intr-o solutie ideald pentru dezvoltarea de prototipuri rapide si sisteme loT scalabile.
NodeMCU-32S poate fi integrata cu usurinta alaturi de senzori de temperatura, umiditate,
lumina ambientala, precum si cu alte module de expansiune (ex. GPS, accelerometre, RFID),

sustinand astfel implementarea unor arhitecturi hardware flexibile si modulare.

Placa este echipata cu microcontrolerul ESP32, un cip dual-core de 1nalta performanta,
cunoscut pentru capacitatile sale avansate de comunicatie wireless (Wi-Fi 802.11 b/g/n si
Bluetooth BLE 4.2), dar si pentru suportul extins in aplicatii de prelucrare a semnalelor, control

al sistemelor in timp real si securitate embedded. Microcontrolerul integreaza:
e un procesor Xtensa® dual-core 32-bit la frecventd de pana la 240 MHz,
e memorie SRAM integrata (520 KB),
e periferice hardware multiple (PWM, ADC, DAC, I?C, SPI, UART),

o functionalitdti avansate de economisire a energiei (moduri de somn profund).

16



Prin urmare, NodeMCU-32S oferad o platforma solida pentru dezvoltarea de aplicatii
conectate, fiabile si eficiente energetic, fiind ideala pentru proiecte ce presupun monitorizare
ambientala, localizare, telemetrie sau control de la distanta in medii industriale, civile sau

militare.

Fig.4.2. NodeMCU-32S-38

4.2. Modulul accelerometru si giroscop MPU6050

Modulul MPU-6050 este un senzor inertial de inaltd performanta, integrand intr-un
singur cip un accelerometru triaxial si un giroscop triaxial, fiind astfel capabil sa furnizeze
date precise despre acceleratii liniare si rotatii unghiulare pe toate cele trei axe (X, Y, Z). Unul
dintre avantajele tehnologice semnificative ale acestui modul este prezenta unor convertoare
analog-digitale (ADC) pe 16 biti pentru fiecare canal, permitdnd captura simultana si

sincronizata a semnalelor de la toate cele sase grade de libertate (6 DoF).

Comunicarea dintre modulul MPU-6050 si placa de dezvoltare (ex. ESP32, Arduino,
Raspberry P1) se realizeaza prin intermediul interfetei seriale I*C (Inter-Integrated Circuit),
care asigurd o transmisie eficienta si fiabila a datelor, utilizand doar doua linii de comunicatie:

SDA (Serial Data) si SCL (Serial Clock).

Datorita acuratetei sale ridicate si a dimensiunilor reduse, MPU-6050 este frecvent
utilizat in aplicatii care implici masurarea miscarii, detectarea caderilor, stabilizarea
platformelor, navigatie inertiala, precum si in proiecte de robotica mobild sau dispozitive

purtabile.

17



Fig. 4.3. Modulul accelerometru si giroscop MPU6050

4.3. Modulul GPS NEO-6M — Receptor de pozitionare geografica cu

precizie ridicata

Modulul NEO-6M reprezintd un receptor GPS de inalta performanta, dezvoltat de
compania u-blox, recunoscut pentru precizia inalta, fiabilitatea operationala si consumul
redus de energie. Acesta este echipat cu motorul de pozitionare u-blox 6, care permite o
localizare rapida si stabila, chiar si in conditii dificile de receptie. Datorita acestor caracteristici,
NEO-6M este frecvent utilizat in aplicatii variate precum navigatia rutiera, sisteme de
urmaérire a vehiculelor, monitorizarea de obiecte mobile si proiecte de prototipare in

domeniul IoT sau robotica.

Un avantaj major al modulului il constituie capacitatea sa ridicata de integrare si
flexibilitatea in conectivitate. Comunicarea cu sistemul gazda se realizeazd prin interfata
UART, care asigurd o integrare facild cu placi de dezvoltare precum Arduino,
ESP32/ESP8266, Raspberry Pi si alte microcontrolere compatibile. Modulul poate fi
alimentat cu o tensiune de 3,3—5 V si este prevdzut cu o antend ceramica integratd sau cu iesire

SMA pentru conectarea unei antene externe, in functie de versiunea utilizata.

Prin urmare, modulul NEO-6M constituie o solutie tehnologicd robusta si eficienta
pentru implementarea functionalitatii de localizare GPS in proiecte embedded moderne,

contribuind la cresterea gradului de autonomie si orientare spatiala a sistemelor mobile.
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Fig.4.4. Modulul GPS NEO-6M
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5. Dezvoltarea aplicatiei prototip

Structura sistemului este organizata in jurul a patru componente esentiale: senzorii de
detectie, microcontrolerul de procesare locald, baza de date centralizata si platforma de
vizualizare Grafana. Pornind de la aceste elemente fundamentale, a fost elaborata o
arhitectura detaliata de tip Data Flow Diagram (DFD), care descrie fluxul informational

dintre subsistemele implicate.

In cadrul acestei arhitecturi, senzorii montati capteazi in timp real date relevante (ex.,
acceleratie, pozitie etc.) si le transmit citre microcontrolerul asociat, unde are loc o prima
etapa de prelucrare si filtrare a datelor. Ulterior, informatiile sunt transmise prin retea catre o
baza de date centralizata, unde sunt stocate in mod structurat, cu identificatori temporali si de

unitate.

Platforma Grafana este conectata direct la aceastd baza de date si actioneaza ca un
instrument de interogare si vizualizare avansata, oferind reprezentari grafice dinamice ale
performantei fiecarui subiect. In plus, sistemul permite configurarea de alerte automate pentru
depistarea in timp real a comportamentelor anormale, precum si generarea de rapoarte

analitice, utile pentru diagnostic, intretinere predictiva si optimizarea proceselor industriale.

ESP32

InfluxDB

Grafana

| T
]
]
i1
~m|s
ol
- -
1
=]
=
L ¢}
]
]
| SR

Transfer date Trimitere date
senzori pentru afisare

Fig.5.1. Structura sistemului

20



Aceasta structurd modulara si scalabila permite extinderea sistemului la un numar mai
mare de subiecti si senzori, precum si adaptarea sa in functie de cerintele specifice ale aplicatiei

industriale vizate.

5.1. Schema electrica

Pe baza componentelor hardware utilizate si a datelor colectate in faza de testare, a fost

definita arhitectura sistemului de monitorizare, dupa cum urmeaza:

e Placa de dezvoltare NodeMCU-32S (ESP32): reprezinta platforma centrala de control
a sistemului, asigurand interfatarea cu toti senzorii, comunicarea wireless prin Wi-Fi si
trimiterea datelor citre baza de date. Datorita capabilitatilor sale integrate (procesor
dual-core, Wi-Fi, Bluetooth, multiple interfete [°C, UART, ADC), aceasta gestioneaza

simultan toate fluxurile de date.

e Modul GPS NEO-6M: utilizat pentru determinarea pozitiei geografice, acest modul
este conectat la portul UART al placii NodeMCU-32S (TX-GPS la RX-ESP32 si
invers), permitand colectarea de coordonate (latitudine, longitudine) in timp real pentru

urmarirea traseului subiectului.

o Afisaj LCD cu interfatd I*C (ex. LCD1602): conectat prin pinii SDA si SCL ai
magistralei [)C a microcontrolerului, afisajul LCD este utilizat pentru prezentarea
locald, in timp real, a parametrilor monitorizati (ex. temperaturd, umiditate, coordonate

GPS). Aceasta functionalitate este utild in etapa de testare si calibrare.

e Stocarea datelor (InfluxDB): datele prelucrate local sunt transmise prin conexiune Wi-
Fi catre o baza de date de tip time-series (InfluxDB), unde sunt stocate cu timestamp si
identificator de sursa. Aceasta solutie permite organizarea eficienta a datelor istorice si

faciliteaza interogarea rapida pentru vizualizari ulterioare.

o Interfata Web (Grafana): datele din InfluxDB sunt conectate la o interfata de tip
dashboard, realizatad cu platforma Grafana, care permite vizualizarea in timp real a
evolutiei parametrilor sistemului. Grafana ofera functionalitati extinse pentru analiza

vizuald, configurarea alertelor, precum si exportul de rapoarte personalizate.
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Fig.5.2. Schema electrica sistem de monitorizare

5.2. Initializarea componentelor

Dupa includerea tuturor bibliotecilor necesare si declararea variabilelor globale, etapa
urmatoare constd in initializarea componentelor hardware si software ale sistemului,
realizata in cadrul functiei setup(). Aceasta functie este apelata o singurd data la pornirea sau
resetarea microcontrolerului si are rolul de a configura comunicatiile seriale, magistralele de

date, modulele externe si conexiunile catre retea si baza de date.
Codul de initializare:

cpp

CopiazaEditeaza

void setup() {
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Serial.begin(9600);
Serial GPS.begin(GPS BAUDRATE, SERIAL 8NI1, 16, 17); // RX, TX pentru GPS

Wire.begin(); // Initializarea magistralei 12C

Wifi_Init();  // Initializare modul Wi-Fi si conectare la retea
InfluxDB_Init(); // Configurare conexiune cu baza de date InfluxDB
LCD Init();  //Initializare ecran LCD 12C

Gyro_Init();  // Initializare accelerometru MPU6050

Descrierea functionalitatii fiecarei instructiuni:

e Serial.begin(9600);
Initializeaza canalul de comunicatie seriala intre ESP32 si computerul gazda, la o
viteza de 9600 baud. Este utilizat in principal pentru debugging, permitand

vizualizarea valorilor transmise de microcontroler in consola Serial Monitor.

o SerialGPS.begin(GPS_BAUDRATE, SERIAL_8N1, 16, 17);
Creeaza o instantd separatd de comunicatie UART dedicata modulului GPS (NEO-
6M), cu viteza setatd in GPS_BAUDRATE. Se specifica explicit utilizarea pinilor 16
(RX) 51 17 (TX) ai ESP32, permitand o conexiune stabild cu modulul GPS prin

protocol serial.

e Wire.begin();
Initializeaza magistrala I*C, care este utilizata pentru conectarea dispozitivelor
compatibile, precum afisajul LCD sau accelerometrul MPU6050, permitand
transferul de date bidirectional prin doar doua fire: SDA (Serial Data) si SCL (Serial
Clock).

o  Wifi_Init();
Aceasta functie se ocupa de configurarea conexiunii Wi-Fi, folosind identificatorul
retelei (WIFI_SSID) si parola (WIFI_PASSWORD) definite anterior in cod. Scopul
este conectarea ESP32 la o retea locala pentru a permite transmiterea datelor catre

serverul InfluxDB.
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InfluxDB_Init();

Realizeaza initializarea conexiunii intre microcontroler si baza de date InfluxDB,
configurand parametrii specifici conexiunii (URL server, token de autentificare,
organizatie, bucket etc.). Aceastd functie este esentiala pentru transmiterea in timp real

a datelor achizitionate.

LCD_Init();

Initializeaza afisajul LCD cu interfata I*C, configurand dimensiunea acestuia (ex.
16x2 sau 20x4 caractere) si verificaind conexiunea cu adresa [2C specifica. Ecranul
este utilizat pentru afisarea in timp real a valorilor de mediu, pozitionare sau stare

interna a sistemului.

Gyro_Init();

Initializeazd modulul de detectie inertiala MPU-6050, configurand domeniile de
sensibilitate ale accelerometrului si giroscopului. De asemenea, functia verifica daca
modulul este conectat corect si functioneaza in parametri, pentru a putea incepe

colectarea de date.
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5.3. Achizitiia datelor

Dupa initializarea completa a sistemului si declararea tuturor variabilelor necesare,
etapa de achizitie a datelor este realizati in cadrul buclei principale loop() a programului. In
aceastd secventd de cod sunt gestionate procesele de colectare a informatiilor de la senzorii
integrati (GPS si accelerometru), precum si transmiterea acestora catre baza de date InfluxDB,

pentru stocare si analiza ulterioara.

void loop() {
GPS_Start();

unsigned long currentMillis = millis();

float ax, ay, az; // Declarare date accelerometru
readMPU6050(&ax, &ay, &az);

updatePosition(ax, ay, az);

// Afisarea valorilor de acceleratie

Serial.println("Displaying Accelerometer Data:");
Serial.print("X: "); Serial.print(ax, 1); Serial.print(" m/s"2, ");
Serial.print("Y: "); Serial.print(ay, 1); Serial.print(" m/s"2, ");
Serial.print("Z: "); Serial.print(az, 1); Serial.println(" m/s"2");

if (currentMillis - lastGPSTime <= GPS_TIMEOUT) {
printGPSData(kalmanLatitude, kalmanLongitude);

}

sensor.clearFields();

InfluxDB_Send(ax, ay, az, kalmanLatitude, kalmanLongitude);

Serial.println("Waiting 0.25 seconds");
delay(250); // Pauza de 250 milisecunde
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}

Aceastd secventd de cod realizeaza urmatoarele operatiuni:

o GPS_Start();
Initializeaza procesul de colectare a datelor de pozitie de la modulul GPS NEO-6M. Se
verifica disponibilitatea datelor si, in cazul in care sunt prezente, acestea sunt afisate
local 1n consola (Serial Monitor). Functia poate include si aplicarea unui filtru de tip

Kalman pentru rafinarea coordonatelor.

e readMPU6050(&ax, &ay, &az);
Interogheaza senzorul MPU-6050 si returneaza acceleratiile masurate pe cele trei axe

(X, Y, Z), care sunt ulterior afisate. Valorile sunt exprimate Tn m/s.

o updatePosition(ax, ay, az);
Utilizeaza datele de acceleratie pentru a actualiza starea de miscare a sistemului.
Aceasta functie poate include algoritmi de detectie a opririlor bruste, vibratiilor sau a

acceleratiilor anormale.

o sensor.clearFields();
Reseteazd campurile pachetului de date nainte de o noud trimitere, asigurand astfel

integritatea datelor stocate si evitarea suprascrierii valorilor anterioare.

e InfluxDB_Send(ax, ay, az, kalmanLatitude, kalmanLongitude);
Transmite datele agregate catre baza de date InfluxDB, sub forma de serie temporala.
Sunt incluse atat valorile accelerometrului, cat si coordonatele GPS estimate, permitand

corelarea spatio-temporala a datelor.

e delay(250);
Introduce o intarziere de 250 ms intre ciclurile de achizitie, pentru a evita

suprasolicitarea resurselor de procesare si a canalului de transmisie.
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6. Initializarea sistemului software

6.1Docker

Pentru gestionarea eficientd a bazei de date si asigurarea portabilitatii mediului de
executie, s-a utilizat platforma Docker [14] pentru a crea o imagine personalizatid care
include serviciul InfluxDB. In spatele acestei imagini, este generati o instanti locali a unui
container Docker, care gizduieste baza de date InfluxDB si o mentine activd pe intreaga
durata de functionare a containerului.

Aceastd abordare permite izolarea completa a serviciului de stocare intr-un mediu
virtualizat, facilitand controlul asupra versiunii InfluxDB utilizate, a configuratiilor de retea si
a persistentei datelor prin volume Docker. Totodata, utilizarea containerizarii oferd avantaje
semnificative in ceea ce priveste scalabilitatea, replicabilitatea mediului si usurinta in

procesul de testare si implementare a aplicatiei in medii diferite.

Q, Search for images. containers, valumes, extensions and ma_ | Cirkek s 8 O H

influxdb

STATUS

ey ismage: 147 4MB [ 15 4RG8

Fig. 6.1. Hostarea locala a bazei de date folosind Docker
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6.2. Baza de date

Pentru stocarea si gestionarea datelor colectate de la senzori, a fost utilizatd InfluxDB
ca sistem de baza de date locala (self-hosted). Alegerea unei instante locale a fost motivata de
dorinta de a obtine un control sporit asupra configurarii, personalizarii si optimizarii

fluxului de achizitie si vizualizare a datelor.

InfluxDB, fiind o baza de date optimizata pentru serii temporale (time-series), s-a dovedit a
fi o alegere potrivitda pentru aplicatia dezvoltatd, intrucidt permite stocarea eficientd a
masuratorilor asociate cu etichete temporale, oferind in acelasi timp performanta ridicata in
interogare, suport pentru agregiari complexe si integrare nativi cu platforme de

vizualizare precum Grafana.

Utilizarea instantei locale a permis personalizarea modului de structurare a datelor (bucket-
uri, organizatii, token-uri de acces), precum si configurarea detaliata a politicilor de retentie
si a canalelor de scriere. Aceastd abordare ofera, totodatd, independenta fata de infrastructura

cloud si faciliteaza testarea sistemului in conditii controlate.

Data Explorer

- wifi wtetus

Fig. 6.2. Date colectate de senzori in baza de date InfluxDB
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6.3. Grafana

Pentru realizarea interfetei de monitorizare si vizualizare a datelor colectate, a fost
utilizata aplicatia Grafana, o platforma open-source specializatd in reprezentarea grafica a
datelor provenite din surse diverse, in special baze de date pentru serii temporale. Datele
transmise de microcontrolerul ESP32, colectate de la diversi senzori, au fost stocate in baza
de date locala InfluxDB, iar ulterior interogate prin comenzi de tip query (utilizind limbajul
Flux).

Grafana a fost configurata sa se conecteze la instanta locala InfluxDB, de unde extrage
in mod dinamic valorile stocate. Pe baza acestor date, au fost create panouri de control
(dashboards) personalizate, care afiseaza in timp real informatii precum: temperatura,
umiditatea, acceleratiile pe cele trei axe si coordonatele GPS.

Aceastd interfata oferd, de asemenea, functionalitdti avansate precum:

o filtrarea temporala a datelor,
o definirea alertelor conditionate (ex. depasirea pragurilor critice),
e vizualizari multi-grafic pentru corelarea simultana a mai multor parametri.

Astfel, Grafana a permis monitorizarea continud, interactiva si configurabila a
parametrilor sistemului, constituind un instrument esential pentru validarea functionarii

corecte si pentru analiza comportamentului subiectului in timpul testelor.

Altitudine

B Query

Data source nfiuxDB ® Juery opt Query inspector

& Flux language syntax Sample Query

Fig.6.3. Querry realizat in Grafanapentru selectarea datelor
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Prin integrarea bazei de date InfluxDB cu platforma de vizualizare Grafana, s-a

reusit implementarea unei interfete grafice functionale care a permis monitorizarea in timp

real a parametrilor critici ai subiectului. Datele colectate de microcontrolerul ESP32, transmise

prin Wi-Fi si salvate Tn baza de date locald, au fost vizualizate in Grafana sub forma unor

tablouri de bord (dashboards) dinamice.

Aceste instrumente vizuale reflecta atingerea obiectivului propus, si anume urmarirea

in timp real a comportamentului si starii sistemului mobil autonom. Dintre rezultatele

obtinute, se remarca in mod special:

Harta interactivd cu localizarea s§i traseul parcurs de subiect:
Utilizand coordonatele GPS transmise si salvate in timp real, a fost generatd o harta
interactiva in Grafana care permite vizualizarea pozitiei actuale a subiectului si
reconstituirea traseului efectuat. Aceastd functionalitate este esentiald pentru aplicatii
de navigatie, urmadrire si cartografiere a miscarii autonome in medii controlate sau semi-

structurate.

£8 General / GPS_Dum,

Fig 6.4 Traseul parcurs si monitorizare in timp real
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. Monitorizare a acceleratiei pe toate cele 3 axe:

Acceleratie axa y Acceleratie axa x

Acceleratie axa y

Fig. 6.5. Acceleratia in timp real

Imaginea prezinta (fig 6.6.) o harta interactiva generata in Grafana, care vizualizeaza
traseul parcurs de un subiect, folosind date de localizare colectate prin modulul GPS si

stocate intr-o baza de date InfluxDB.

o Traseul este reprezentat printr-o linie continua de culoare violet, care leagd punctele

succesive ale coordonatelor GPS receptionate pe parcursul deplasarii.

o Fiecare punct marcat pe traseu corespunde unei inregistriari temporale stocate,

indicand o pozitie GPS la un anumit moment.
o Pe harta apar si:

o Un marker cu simbolul ,,iP”, care probabil indica pozitia initiala sau un punct

de referinta (posibil punctul de start);

o Un marker portocaliu, care indica pozitia finala a robotului sau locatia curenta

in momentul capturarii datelor.
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o Interfata include functionalititi de zoom si panoramare, specifice sistemelor GIS

(Geographic Information System).

Fig.6.6 Traseul pe o harta
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Concluzii

Sistemul propus reprezinta o solutie integratd de monitorizare si sigurantd, bazata pe
tehnologii moderne de comunicatie wireless si platforme incorporate, fiind adaptat pentru
utilizarea in medii critice, precum teatrele de operatii militare. Obiectivul principal este
supravegherea In timp real a parametrilor fiziologici si pozitionali ai personalului operativ, in

vederea interventiei rapide si eficiente.

Monitorizarea continud a parametrilor vitali (ex. temperatura corporald, conductanta
pielii) permite detectarea timpurie a dezechilibrelor fiziologice, facilitind interventia medicala
preventivd. Transmiterea in timp real a acestor date catre unitatile medicale permite luarea
deciziilor informate si aplicarea tratamentelor adecvate, chiar si in conditii de izolare

operationala.

De asemenea, integrarea functionalitatii de localizare GPS asigurd determinarea precisa
a pozitiei fiecdrui soldat, contribuind la o coordonare eficienta a fortelor, optimizarea logisticii
si reducerea timpilor de reactie in caz de urgenta. Aceasta faciliteazd evacuarea rapida a ranitilor

si interventia directionata in zonele de risc.

in plus, datele colectate pot fi analizate ulterior pentru a genera rapoarte operationale
utile In fundamentarea deciziilor strategice, adaptarea tacticilor si gestionarea resurselor,

precum echipamentele medicale si distributia trupelor in teren.
Limitari si dezavantaje identificate
Cu toate beneficiile evidentiate, sistemul prezinta o serie de limitari tehnice si operationale:

1. Limitari ale semnalului GPS: Receptarea semnalului satelitar este afectatad in spatiile
inchise, ceea ce limiteaza precizia localizarii in cladiri sau tuneluri. In plus, pentru
determinarea coordonatelor sunt necesare minimum trei sateliti activi, ceea ce poate fi

problematic in conditii de semnal slab.

2. Senzori de puls imprecisi: Testarea senzorilor de puls (XD-58C si MAX30102) a
evidentiat un nivel ridicat de zgomot de masurare, ceea ce compromite acuratetea datelor

fiziologice obtinute, influentdnd negativ estimarea stérii de sanatate.

3. Disconfort in utilizare: Necesitatea contactului direct cu pielea pentru senzorul de

temperaturd poate reduce confortul purtatorului si poate limita libertatea de miscare in
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timpul misiunilor. De asemenea, precizia acestor masurdtori poate fi influentatd de

factorii de mediu.

Fiabilitate operationala: In conditii de stres fizic si climatic, componentele sistemului
pot suferi degradari functionale. Este necesard consolidarea rezistentei mecanice i

imbunatatirea fiabilitatii generale.

Durata limitata de functionare: Sistemele portabile sunt dependente de alimentarea
cu energie electrica, iar durata de viatd a bateriei limiteaza perioada de monitorizare.
Acest aspect impune solutii eficiente de reincarcare sau Inlocuire rapidd a surselor de

alimentare.

Securitatea datelor: In context militar, protectia informatiilor este esentiald. Este
imperativd implementarea unor protocoale robuste de criptare si autentificare pentru

prevenirea accesului neautorizat.

Interoperabilitate: Integrarea sistemului cu alte platforme militare poate fi dificila din
cauza lipsei unor standarde comune sau a incompatibilitatii intre sisteme, ceea ce poate

afecta coordonarea in timp real.

Costuri ridicate: Implementarea sistemului implicd investitii semnificative in
echipamente, infrastructura, dezvoltare software, mentenanta si personal calificat, ceea

ce poate reprezenta o bariera in scalarea sa la nivel larg.
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