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Obiective si activitati

Obiectiv 4: Analizarea sistemelor de eGuvernare la nivel national si proiectarea unui
chestionar privind utilizarea acestor sistemelor de eGuvernare

A4.1: Analiza sistemelor de eGuvernare la nivel national
A4.2: Proiectarea unui chestionar privind utilizarea domeniilor internet si a
sistemelor de eGuvernare in Romania



Analiza sistemelor de e-Guvernare la nivel national

® e-Guvernare (guvernare electronicd): utilizarea tehnologiei informatiei si comunicatiilor (TIC)
pentru a imbunatati eficienta, transparenta si responsabilitatea in procesele guvernamentale si in
interactiunea dintre guvern si cetateni.

Sistemele de e-guvernare pot implica o gama larga de tehnologii/si aplicatii (site-uri web
guvernamentale, platforme online pentru servicii publice, sisteme de,/vot electronic, sisteme de
gestionare a informatiilor) si alte instrumente digitale destinate sa faciliteze accesul si particip&a
cetatenilor la guvernare.

® |nitiative ale e-guvernarii:

O Accesul la informatii si servicii online;

O Servicii publice electronice;

O Participarea cetatenilor;

O Eficienta sireducerea birocratiei;

O Securitatea datelor si protectia vietii private;
O Interoperabilitatea si standardele deschise;



Autoritatea pentru Digitalizarea Romaéniei (ADR) este o
guvernamentala din Romania creatd in 2020 responsabila
coordonarea si implementarea politicilor si strategiilor de digitalizare la

nivel national.

Obiective: accelerarea transformarii digitale a administratiei

publice si a societatii romanesti.

Responsabilitatile si atributiile principale ale ADR:

- Elaborarea si implementarea strategiilor de digitalizare:
stabilirea obiectivelor, directiilor si prioritatilor in domeniul
transformarii digitale;

- Promovarea utilizarii tehnologiilor digitale: utilizarea
tehnologiilor digitale in sectorul public, in mediul de afaceri si in
randul cetatenilor, prin facilitarea accesului la informatii si resurse
relevante, si organizarea de evenimente si programe de
constientizare;

+ Cooperarea cu alte entitdti guvernamentale si non-
guvernamentale: colaborare in vederea promovarii unei abordari
integrate si colaborative in procesul de digitalizare;

institutie

cu AUTORITATEA

PENTRU
DIGITALIZAREA
ROMANIEI

- Monitorizarea si evaluarea progresului in digitalizare:
colecteaza si analizeaza date si indicatori relevanti
pentru a identifica provocari, oportunitati si bune
practici;

- Asigurarea securitatii si protectiei datelor: asigura
securitatea ciberneticd si protectia datelor personale,
promovand implementarea unor standarde si masuri
adecvate pentru protejarea informatiilor si a drepturilor
cetatenilor Tn mediul digital.



Autoritatea pentru Digitalizarea Romaniei - Platforme operate

SISTEMUL 1. Sistemul Electronic de Achizitii Publice (SEAP): asigura transparenta procesului si procedurilor de
ELECTRONIC DE achizitii publice; autoritatile publice isi achizitioneaza, prin mijloace electronice, bunuri si servicii
gﬁg{zlgél necesare desfasurarii activitétii sau lucrari pentru unitatea administrativd fn cauza. Site-ul oficial al

Sistemului Electronic de Achizitii Publice SEAP este www.e-licitatie.ro.

2. Sistemul National Electronic de Plata online a taxelor si impozitelor utilizand cardul bancar (SNEP): ghiseul.ro @
este un proiect derulat de ADR si sustinut de Asociatia de Plati Electronice din Romania; ofera posibilitatea ’
contribuabililor de a vizualiza obligatiile de plata existente si/sau de a plati online cu cardul, partial sau total,

taxele si impozitele locale, precum si amenzile existente. Ghiseul.ro

3. Sistemul intermediar pentru inregistrarea documentelor adresate institutiilor publice care nu au
- un sistem propriu de registratura online: Guvernul Romaniei a adoptat ordonanta de urgenta prin care
aVCLg OV.FQO toate institutiile publice din Romania sunt obligate s& accepte documente semnate electronic si s
raspunda solicitarilor depuse de catre cetateni tot in format electronic. Platforma este disponibila la

adresa: aici.gov.ro.

4. Sistemul Informatic de Atribuire Electronica in Transporturi (SIAE): sistemul de utilitate publica utilizat in scopul alocarii
electronice a autorizatiilor pentru transportul international de marfa si atribuirii electronice a curselor si traseelor pentru transport
intern de persoane. Platforma este disponibila la adresa www.autorizatiiauto.ro.



Autoritatea pentru Digitalizarea Romaniei - Platforme operate

5. Punctul de Contact Unic electronic (PCUe): la care este conectata administratia publica centrala si
alte autoritati competente, se pot indeplini, de la distanta, prin mijloace electronice, cu usurint3,
PCU ansamblul procedurilor si formalitatilor necesare pentru accesul la activitatile de servicii ale acestora, in
Punctul de Contact Uric elechonic special declaratiile, notificarile sau cererile necesare pentru obtinerea autorizarii, inclusiv cererile de

inscriere intr-un registru si orice cereri de autorizare necesare pentru exercitarea activitatilor de servicii.
Platforma este disponibila la adresa edirect.e-guvernare.ro.

2. Sistemul Electronic National (SEN): informatizeaza interactiunea dintre cetatean/companie si
administratia publica si pune la dispozitia cetateanului formulare utilizate in relatia cu
administratia, facilitdnd obtinerea diverselor documente. Prin intermediul SEN, toti contribuabilii de -
la nivel national au posibilitatea de a depune online ,Declaratia privind obligatiile de plata a # guvernqre
contributiilor sociale, impozitul pe venit si evidenta nominald a persoanelor asigurate”, pe baza

detinerii unui certificat electronic calificat emis de un furnizor de servicii de certificare acreditat.

Platforma este disponibila la adresa e-guvernare.ro.




Identitatea electronica
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Proiectarea unui chestionar privind utilizarea domeniilor internet si a sistemelor de
e-Guvernare in Romania

Scopul, obiectivele si metodologia cercetarii

Aceasta cercetare are ca scop identificarea opiniei si preferintelor utilizatorilor, cu
privire atat la utilizarea domeniile internet si a sistemelor de e-guvernare;

Respondentilor chestionarului le va fi acordatéd o perioada de 30 de zile pentru a
radspunde intrebarilor din chestionar. In acelasi timp, clientii carora le va fi trimis
chestionarul vor fi informati in ceea ce priveste protectia datelor cu caracter personal
(GDPR);

Cercetarea va fi de tip cantitativ; Cercetarea cantitativa este o metoda de cercetare care
se concentreaza pe masurarea si analiza datelor numerice si statistice in scopul de a
identifica modele, tendinte si relatii cauzale Tn cadrul unui esantion sau al unei populatii.



Proiectarea unui chestionar privind utilizarea domeniilor internet si a sistemelor de
e-Guvernare in Romania

Chestionar privind utilizarea domeniilor internet si a sistemelor de e-
Guvernare in Rominia

Cheastionarul cercetini privind utilizarea domeniile internet 5i a sistemelor de e-
Euvernare este aledtuit din 13 de intrebar oblizatorii prezentate astfel-
1. Cum preferati =3 afectuati plata contributiilor citra stat (faxe, impozite, amenzi,

1. Sunteti B contravaloarea pagaportulul, a permizulut auto, certificate da inmatriculare, autorizage
2 Barbajt provizorie sau contravaloarsa plicutelor de inmatriculars ete.): )
b. Femeis. . . B
2. Cevrsti avag: a. Mai mult online, cu eardul
2 1930 b. Mai mult fizic, la ghigea.
b 31-30 11. An interactionat pana acum cu platforma Ghiseul ro:
c. peste 51 ani. ' a Da
3. Locuiti in madiul: b, No
a. Bural (zaf) e W - . . . .
b, Usban (oras). 12. Dacd ati rispuns da, care este pirerea dumneavoastri in legaturd e aceasta platforma:
4. Ultimele studu absohate: 2. Foarte buni
2 §coal gimnazials b. Bund
b. Licau c. MNesatisfacdtoara.
c. Licentt 13. Cum vi 2 pare modzlitatea efectudri uned plin in cadrul platformel Ghizeul ro:
d Master a. Foarte ngoard
e. Doctorat. L
3. Depinets competente de operare 2 unui caleulator (navigare ps intemet, ciutare date in b. U$m
browzer Wab) c. Dificild
z Da d. Destul de dificila.
b Nu 14. Avets cont in platforma Ghizsul ro:
6. Detineti competenta despre domenii intermat ;. Da
e s
7. Cunoagteti sxistema Autorititii pentru Digitalizarsa Rominiei (ADR) 13. At solicitat g1 obtmut certificatul de cazier judiciar online folosmd platforma
a Da Ghisenl ro san portal de servicdi gi i.ufnrmal‘.i.i la nivelol MAT-
b Nu 2. Da
& Detineti competenta despra utilizarea sistamelor de a-guvernare b Mo
a. Da
b Nu
9. Ad efectuat pin in prezent cel putin o plati online folozind cardul banear:
a2 Da

b, Nu
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A Generic Architecture for Building a Domain Name
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Abstract: Due to the significant increase in the number of newly registered domains (nearly 100 million in a year). and to
the rise in the mumber of malicious domains that pose a threat to DNS servers, there is a need for an automated monitoring
solution for evaluating the reputation of a domain name. This paper aims to present the architecture of an automatic monitoring
platform, which could dynamically establish the reputation level for each .ro domain, and also for other domains. The
primary objective of this paper is to enhance the trustworthiness of .ro domains against malicious activities in the Internet
space through automatic monitoring and by offering solutions for data protection. If the reputation level of a .ro domain is
determined. its future owners (including authorities, public institutions. private companies, natural persons, etc.) could have

a clear understanding of the degree of trust associated with that domain. thereby creating a safer online environment.

Keywords: Domain. DNS, Generic architecture, Domain reputation system, TLD, Security. Domain Registry
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Consideratii teoretice privind stabilirea reputatiei unui
domeniu Internet
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! Institutul Nagional de Cercetare-Dezvoltare in Informaticd — ICI Bucuresti
2 Facultatea de Litere, Universitatea din Bucuresti

I 3 Academia Oamenilor de Stiingd din Romania, Bucurestil
# Facultatea 0c AUTOILATICA 51 CalcUlatoale. ULIvelsitaien POILeIica ain Bucuresti

mihail. dumitrache@ici.ro. ionut.sandu@ici.ro, meda.udroiu@ici.ro. alexandru.gheorghita@ici.ro

Rezumat: Lucrarea prezintd un demers stiintific privind tehnologiile si metodologiile existente pentru
stabilirea reputatiei unui domeniu Internet. precum si citeva consideratii legate de introducerea tehnicilor de
inteligenfd artificiald pentru monitorizarea dinamici a domeniilor. Lucrarea este parte a unui proiect de
cercetare a cdrui scop este de a asigwra gradul de incredere acordat domeniilor impotriva activitatilor
malitioase din spatiul Internet prin monitorizarea automata a acestora si oferirea unor solutii de péstrare a
sigurantei datelor. Numdrul extrem de ridicat de domenii nou inregistrate. proliferarea domeniilor riu
intenfionate care reprezintd vectori de atac pentru serverele Domanin Name System (DNS) se constifuie in
cauzele principale care impun gisirea unei solufii automatizate pentru stabilirea nivelului de reputatie a unui
domeniu. Prin stabilirea nivelului de reputatie a domeniului/domeniilor detinute. viitorii utilizatori ai acestora
(autoritdri, instifutii ale statului. companii private, persoane fizice etc.) vor avea o imagine corectd a gradului
de incredere a domeniului utilizat, creandu-se. astfel. un spatiu Internet mai sigur. Alaturi de tehnicile clasice
de stabilire a domeniilor infestate (listele de tip blacklist) folosite in prezent de catre administratorii DNS,
instrumentele de detectie automata prezentate in lucrare au avantajul detectiei rapide si actualizirii automate
a posibilelor domenii compromise.

Cuvinte cheie: reputatie DNS. malware. inteligenfa artificiala. machine learning. domenii Internet. securitate
cibernetica. date pasive.
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Digitalizarea si inteligenta artificiala in
aplicatiile de e-Guvernare
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Rezumat: Lucrarea prezintd nivelul de digitalizare al Romaniei. posibilitatea si oportunitatea integrarii
inteligentei artificiale (IA) in aplicatii de e-Guvernare. Dupa o prezentare inifiald a situatiei digitalizarii la
nivel national, cu accent asupra rolului domeniilor Internet in cadrul transformarii digitale. este analizata
pozitia Romaniei in cadrul celui mai recent clasament european DESI (Indicele Economiei si Societafii
Digitale). in urma identificarii directiilor ce pot fi urmate in Roménia pentru imbunatatirea nivelului de
digitalizare, articolul se axeaza in detaliu pe dezvoltarea si extinderea aplicatiilor de e-Guvernare si in special
subliniaza rolul inteligentei artificiale (IA) in cadrul acestor aplicatii. Dupa anumite observatii legate de etica
pentru factorii de decizie in abordarea centratd pe IA. sunt tratate aspecte ce tin de dezvoltarea capacitatilor
necesare pentru sectorul public si sunt identificate cele mai importante provocari ale IA pentru o guvernare
inteligenta.

Cuvinte cheie: digitalizare. e-Guvernare, inteligenta artificiala. domenii Internet.

Digitalization in education: navigating the
future of learning

Tlinca STERIU', Alina STANESCU!*

! National Institute for Research & Development in Informatics - ICT Bucharest, 8-10, Msal
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? The Bucharest University of Economic Studies
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Ilinca.marin@ici.ro. alina.stanescu@ici.ro

Abstract: The digital revolution of the 21st century has led to a profound transformation in
nearly every aspect of human existence, and education stands as one of its most impacted
domains. The integration of digital technology into education, often referred to as
digitalization, has not only changed the way we teach and learn but has also opened up
new frontiers of possibilities. This paper delves deeper into the multifaceted nature of
digitalization in education, exploring its far-reaching effects, potential challenges, and the
long-term implications for learners, educators, and the global society. As we embark on
this exploration, it is imperative to understand the diverse manifestations of digitalization
in education. From interactive e-learning platforms to immersive virtual classrooms, from
gamified educational apps to data-driven personalized learning pathhways, the possibilities
seem boundless.

Keywords: education, digitalization, e-learning, Metaverse, Blockhain, Artificial
Intelligence. Virtual Reality. Augmented Reality.
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A Domain Reputation System Architecture Description
Using TOGAF
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Abstract: The number of domain names is continuously increasing and the extent of security incidents is increasing

Thus, d solutions are t g necessary for monitoring the domain names and alerting their
stakeholders Determining the reputation level of a domain name increases domain security for individuals. public mstitutions
and private companies because it enables users to gain a clear understanding of the trustworthiness associated with a certain
domain name, This. in tum. creates a safer online environment. This paper aims to present the architecture of an automated
monitoring platform. which is meant to dynamically establish the reputation for each .ro domain and other domains as
well. The primary objective of this paper is to enlnme people’s trust in the use of .ro domains by reducing the exposure to
malicious activities on the Internet through and 1

Keywords: Domain. DNS. Generic architecture. Domain reputation system. TLD
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Abstract: The current research approaches the implementation of a real-time domains monitoring platform
to determune their reputation, which involves data collection, machine learning analysis, and creating a real-
time monitoring interface. Collaboration between various parties and continuous platform improvement are
essential to meet evolving user needs and cybersecurity demands. This integrated approach strives to ensure a
safer online environment by momitoring and enhancing the reputation of intemet domains. The purpose of a
domain name reputation system 1s to assess the trustworthiness of mnfernet doman names. It relies on key
components like whitelists, blacklists, regstry data and domam rating tools for evaluation and securty.
Requirements for developmg a domain name reputation system highlights the essential prerequisites for an
effective domain name reputation system. A significant emphasis 1s placed on the identification and use of
blacklists and whitelists to distinguish trusted from untrusted domains

Keywords: Domain, Reputation System, Blacklists, Whitelists, Domain Security.

Listele negre si listele albe in cadrul unui sistem de
reputatie a domeniilor

Rezumat: Cercetarea actuald abordeazi implementarea unei platforme de monitorizare a domeniilor in timp
real pentru a determina reputatia, care implica colectarea de date, analiza de invéfare automata $1 crearea unel
interfete de momitorizare in timp real. Colaborarea intre diverse parfi 51 imbunatatirea contnua a platformer
sunt esenfiale pentru a raspunde nevoilor in evolupie ale utilizatorilor s1 cerntelor de securitate cibernetica
Aceasta abordare integratdi urmareste si asigure un medm online mai sigur prin momtorizarea §i
imbunatatirea reputafier domenulor de internet. Scopul unui sistem de reputatie a numelor de domenn este de
a evalua gradul de incredere al numelor de domenii de internet. Acesta se bazeaza pe componente cheie, cum
ar fi listele albe, listele negre, datele de registru si instrumentele de evaluare a domeniilor pentru evaluare si
securitate. Cerintele pentru dezvoltarea unui sistem de reputatie a numelor de domenii evidentiaza premisele
esenfiale pentru un sistem eficient de reputatie a numelor de domenii. Se pune un accent semnificativ pe
identificarea §1 utilizarea listelor negre 51 a listelor albe pentru a distinge domenuile de incredere de cele care
nu sunt de incredere.

Cuvinte cheie: Domeniu, Sistem de reputatie, Liste negre, Liste albe, Securitatea domeniului.
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Impactul statusului numelor de domenii internet
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Rezumat: Reputatia numelor de domenii de Internet se referd la evaluarea credibilitatii, securitatii si
fiabilitatii unui domeniu pe baza comportamentului i a caracteristicilor istorice ale acestuia. Aceasta implica
analizarea factorilor care influenteaza calitatea perceputd, securitatea §i riscurile asociate pentru a defermina
reputatia unui domeniu. Domemile de nivel superior (TLD) reprezintd cel mai inalt nivel din ierarhia
sistemulnn de nume de domenn. Reputatia domeniulwi influenteaza clasamentele motoarelor de cautare,
experienta utilizatorului §i securitatea online. Registrele de domenii TLD, organizatiile 51 persoanele fizice au
nevole de sisteme de monitorizare automatd a reputatier domennlor detinute din motive de securitate, in
special atunci cénd utilizeaza date cu caracter personal, pentru a proteja utilizator $1 a mentine o prezentd
online pozitivi. Principalele obiective ale acestu studm includ 1dentificarea parametrilor Sistemulu de Nume
de Domenu (DNS) relevanti penfru stabilirea reputatier s1 analiza impactulu starilor umn domeniu asupra
reputatie1, utilizind setul de date detinut de Registrul de domeni .ro.

Cuvinte cheie: DNS, domeniu internet, registry, DNSSEC, reputatie domemu, TLD.

The impact of internet domain name status on
their reputation

Abstract: Internet domain name reputation refers to the assessment of the credibility, security and reliability
of a domain based on its behavior and historical characteristics. This mvolves looking at factors that
influence perceived quality, security and associated risks to determine a domain's reputation. Top Level
Domains (TLDs) are the highest level in the domain name system hierarchy. Domain repufation impacts
search engine rankings, user experience, and online security. TLD Domain Registry, Organizations and
individuals need automated domain reputation monitoring systems for security reasons, especially when
using personal data, to protect users and maintain a positive online presence. The main objectives of this
study include the identification of DNS parameters relevant for establishing reputation and the analysis of the
impact of a domain's statuses on reputation using the data set owned by the .ro Domain Registry.

Keywords: DNS, Internet Domain, Registry, DNSSEC, Domain Reputation, TLD.
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