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Scopul proiectului

* Diplomatia cibernetica este un domeniu emergent al
diplomatiei si practicii relatiilor internationale care
raspunde la nevoile lumii digitalizate, expusa la noi
riscuri, vulnerabilitati si amenintari

* Proiectul contribuie la dezvoltarea teoriei diplomatiei
cibernetice si la elemente conexe

A fost identificata oportunitate de cercetare

* Rezultat notabil in contextul cercetarii — realizarea unui
curs in domeniul Cyber Diplomacy (29 noiembrie)
pentru International Telecommunications Union 1in
cadrul “2023 Interregional CyberDrill for Europe and
Asia-Pacific” (28 noiembrie — 1 decembrie) — Limassaoal,
Cipru




Rezultate etape precedente

Definirea diplomatiei cibernetice si analiza sa sistemica;
|dentificarea domeniilor si instrumentelor de CD;
Analiza diplomatiei cibernetice europene, conform
documentelor de referinta;

Maparea institutionala a practicii diplomatiei cibernetice;
Analiza dimensiunii  transatlantice a diplomatiei
cibernetice;

Realizarea unui chestionar de specialitate si
diseminarea sa,;

Analiza  diplomatiei  cibernetice in  domeniul
infrastructurilor critice;

Analiza diplomatiei cibernetice in domeniul energiei;
Realizarea profilului diplomatului cybernetic.
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Structura raport

* Recapitulare Cyber Diplomacy

* Diplomatia cibernetica aplicata tehnologiilor
inteligentei artificiale

* Diplomatia cibernetica aplicata tehnologiilor
comunicatiilor 5G



Care sunt problemele pe care le ‘H
adreseaza diplomatia cibernetica?

 Administrarea problemelor transfrontaliere care reies din
digitalizarea vietii, a societatii, a economiei si politicii

 Atacurile cibernetice sunt o noua arma de razboi

* Razboiul hibrid si razboiul asimetric, inclusiv utilizarea actorilor
proxy sponsorizati de catre state

 Tintirea infrastructurilor critice civile — banci, administratie
publica, generare si transmisie de electricitate, spitale,
comercianti

* Problema criminalitatii (dez)organizate transfrontaliere

« Administrarea globala a retelelor, tehnologiilor, standardelor,
reglementarilor, conduitei etc. In domeniul cibernetic

« Administrarea problemelor colective de tip nou -
criptomonede, tehnologii emergente etc.

« Administrarea unor probleme viitoare




Guvernele si zona cyber

Documente de referinta (strategii etc.) si legislatie
care reglementeaza zona cyber si activitati de
securitate cibernetica

Consumator de servicii digitale si de
infrastructura digitala

Furnizor de servicii cibernetice, spre exemplu prin
digitalizarea serviciilor publice si digitizarea
datelor

Prim si ultim aparator al infrastructurilor critice
nationale, inclusiv digitale
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Cyber a permeat in alte probleme, cum ar fi
diplomatie, comert, aparare, informatii




Practica diplomatiei cibernetice

tiel
bernetice

practicil
diploma

Elemente ale
cl

Initiative bi, mini, multi-

laterale sau regionale

= Initiative unilaterale cu impact global

Organizatii internationale (ONU, agentii,
organizatii de standardizare)

m Declaratii interguvernamentale

mw ONG-uri si institutii academice

Organizatii industriale si

sectoriale

— Fortele de politie
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Din ce este compus ecosistemul tehnologiilor
digitale emergente

md  Entitati de productie

— Entitati de utilizare

ml  Entitati de reglementare

Componente interconectate

Ecosisteme tehnologice

Standarde

m Cadru legal/administrativ

Sinergii — dominatie
=l inovatie, cercetare, finante,
venture capitalism



Cyber Diplomacy pentru Inteligenta Artificiala
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|A - problema de guvernanta

O suita vasta de aplicatii cu efect de transformare nu numai asupra

economiei, ci asupra tuturor sistemelor

= Inteligenta generala artificiala este inca departe, dar Al devine deja
parte a proceselor de luare a deciziilor

= Fiecare noua generatie de tehnologie, in special cu impact
transformator, ridica probleme etice si de guvernanta de impact

= Aplicabilitatea IA in domenii atat de diverse precum serviciile de
sanatate, educatie, transport, comert online sau aparare aduce sub
semnul intrebarii elementele de reglementare, etica, siguranta si
control uman asupra acestei noi tenhnologii.

= Daca nu le rezolvam, riscam sa generam riscuri, vulnerabilitati si

amenintari, erodand legitimitatea sistemelor de guvernanta si

generand miscari neo-luddite.
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|A si Machine Learning

Al in CyberSecurity
,,,,,,, Faster ~ Phishing ~Behavioural

Detection ~ Detection ~ Analytics

Network Secure | Preventing
Security Authentication Online Frauds



Probleme principale ale guvernantei IA

Manipulare
Combatant

Nedreptate

Identificare inamic

Probleme
cu etica si

e ocul
IA Transparenta pt

autoritati competente
Reprimari politice

Servicii de informatii

Probleme economice

Utilizarea IA pentru exploatarea si manipularea oamenilor
|A ca aparator si atacator de sisteme cibernetice

Utilizarea inteligentei artificiale in instrumente de predictie
si de scoring care poate duce la discriminare sistematica si
la injustitie algoritmica

|A ca instrument selectie tinta pentru sisteme de armament

Decizia de a deschidelA ca factor de decizie final in activarea unui sistem de

armament
Transparenta si guvernabilitate |A pentru autoritati legitime

Utilizarea inteligentei artificiale de catre guvernele
autoritare in scopuri ilegitime - de exemplu: supraveghere
in masa, detectarea dizidentilor

Utilizarea inteligentei artificiale pentru activitati de informatii
si contrainformatii

Al generativ in locul muncii creative umane, probleme de
drepturi de autor



.

UE - Diplomatie Cibernetica

= Uniunea Europeana aspira sa fie o superputere normativa

= Efectul Bruxelles — avantaj strategic european in puterea de reglementare, de stabilire a
regulilor, de stabilire a standardelor — devine parte a conceptului de autonomie si
suveranitate strategica in domeniul tehnologiilor disruptive.

= Suveranitatea tehnologica a UE bazata pe valorile si cultura europeana care pun accent
pe autonomia umana prin concepte de suveranitate in relatie cu datele cuiva si in
interactiunea cu I1A

= Abordarea, in mare parte, a fost vazuta prin GDPR

= Europa potrivita pentru era digitala, Strategia digitala europeana, Strategia europeana
pentru date, Legea privind serviciile digitale, Legea privind pietele digitale — toate au un
impact asupra inteligentei artificiale

= Planul coordonat privind inteligenta artificiala 2021

= UE trebuie sa devina un ,lider global in dezvoltarea unei |A sigure, fiabile si etice”.
Numai ,actiunea comuna la nivelul Uniunii poate proteja suveranitatea digitala a UE si
poate utiliza instrumente si competente de reglementare pentru a forma reguli si
standarde globale”.
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US - IA

= SUA au dezvoltat o industrie puternica de Al. Odata cu administratia Biden, s-a pus mai
mult accent pe guvernare si pe inclusiv etica
= Initiativa nationala de inteligenta artificiala https://www.ai.gov/
=  Schmidt, E. si colab. (2021). Raport final - Comisia Nationala de Securitate pentru
Inteligenta Artificiala. NSAI.  Washington DC, SUA. https://www.nscai.gov/wp-
content/uploads/2021/03/Full-Report-Digital-1.pdf.
= Se concentreaza pe
> Incredere justificata in sistemele IA;
» Sprijin pentru valorile democratice: confidentialitate, libertate, drepturi civile in
utilizarea |IA pentru securitatea nationala;
» Combaterea operatiunilor de informatii rau intentionate conduse de IA.
= Parteneriatul Al pentru Aparare



Principii Dept SUA Aparare (DoD, 2019) Principii NATO pe IA (NATO, 2021)

0 Responsabil. Legalitate

=Gl T Rl Sl (SR SR Lo =l SR R Aplicatiile Al vor fi dezvoltate si utilizate in conformitate cu legislatia
e R Rl EE R o lolp el | Nl E G [PATfo [T B nationala siinternationala, inclusiv dreptul international umanitar si dreptul
implementarea si utilizarea capabilitatilor Al. drepturilor omului, dupa caz.

0 Echitabil. o Responsabilitate si responsabilitate

BLrer= e l=la I VR (FEER g TR e e =Tl (R oLl iU =Rl pl g1 4= Aplicatiile Al vor fi dezvoltate si utilizate cu niveluri adecvate de judecata si
partinirea neintentionata a capabilitatilor Al. grija; se aplica o responsabilitate umana clara pentru a asigura

e Trasabil. responsabilitatea.

Capacitatile Al vor fi dezvoltate si desfisurate astfel incatly Szl g ireaizie

SIETElelg e [ B (VT S R Tl o - BRI g [ = =T [T eie o [Tl = IR Aplicatiile Al vor fi intelese si transparente in mod corespunzator, inclusiv
=lplglel(ele[[STFR o felel=tl= (o] e SR (VAo [ =) (=BT g [Slie o (<)o) prin utilizarea metodologiilor, surselor si procedurilor de revizuire. Aceasta
ojol=Tr=1ilolpte (SR o) [Tor= o] | [SER o= o= Toi =11 (o] VAN B W [T eli include mecanisme de verificare, evaluare si validare fie la nivel NATO
metodologii transparente si auditabile, surse de date SiEIEEIREITeleE]R
proceduri de proiectare si documentatie. s e e

i De incredere. Aplicatiile Al vor avea cazuri de utilizare explicite si bine definite. Siguranta,

O Tor=leli o] SR R SR BT o =g =g (=1 B FTRRY o] VS BT P41 securitatea si robustetea unor astfel de capabilitati vor fi supuse testarii si

Sy ollleri =B ol [l [Sipli A L e T To [F = Ty e s s lelb [ L == s asigurarii in acele cazuri de utilizare pe parcursul intregului ciclu de viata,

Sjilerlolie 1= BRElee ol o ok (ol = R o S TRETT o VLA (S g [T linclusiv prin procedurile NATO si/sau nationale de certificare stabilite.

asigurarii in cadrul acelor utilizari definite pe intregul ciclu de
iata al acestora.

. Guvernabilitate

Aplicatiile Al vor fi dezvoltate si utilizate in functie de functiile propuse si
vor permite: interactiunea corespunzatoare om-masina; capacitatea de a
Dol RER oIl Slos BT ol el [Sleir=er=To = o]l [1= LT\ R o [Thl( i detecta si de a evita consecintele nedorite; si capacitatea de a lua masuri,
Sl Lol [T IR ¥l Toi i1 =M el =lelelg =1 (B VE g o IR (e BRI T cum  ar fi dezactivarea sau dezactivarea sistemelor, atunci cand astfel de
Lo el Re SRR (ST R RV e R BT i SR i el = sisteme demonstreaza un comportament neintentionat.

Si capacitatea de a dezactiva sau dezactiva sistemele

implementate care demonstreaza un comportament
neintentionat. Se vor lua masuri proactive pentru a minimiza orice discriminare

neintentionata in dezvoltarea si utilizarea aplicatiilor Al si in seturile de
date.

. Guvernabil.

. Atenuarea discriminarii



Cyber Diplomacy in

zona 5G
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Arhitectura 5G ilustreaza validitatea abordarii noastre pe Cyber Diplomacy

High-Level 5G Architecture

Enhanced Mobile
Broadband
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Perspectiva diplomatiei cibernetice

— Standarde tehnice
— Razboi comercial

=l Lanturi de aprovizionare

Ecosistem furnizori
tehnologici

Cyber Diplomacy

Probleme 5G

Diplomatia proiectelor
= strategice (BRI, G7, EU
Global Gateway)

Cooperare in domeniul

serviciilor de informatii

= Dimensiunea militard

Cooperare prin structuri
existente
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