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Scopul proiectului si obiective etapa

* Diplomatia cibernetica este un domeniu emergent al
diplomatiei si practicii relatiilor internationale care
raspunde la nevoile lumii digitalizate, expusa la noi
riscurl, vulnerabilitati si amenintari

* Proiectul contribuie la dezvoltarea teoriei diplomatiei
cibernetice si la elemente conexe

* Scopul etapei:

»WP4.1 — elaborarea profilului diplomatului
cibernetic;

»WP4.2 — elaborarea unor analize subsidiare a
doua domenii identificate

»WP4.3 — activitati de diseminare a rezultatelor
cercetarii
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Rezultate etape precedente

 Definirea diplomatiei cibernetice

* Analiza sa sistemica

* Identificarea domeniilor si instrumentelor de CD

* Analiza diplomatiei cibernetice europene, conform
documentelor de referinta

« Maparea institutionala a practicii diplomatiei cibernetice

* Analiza dimensiunii transatlantice a diplomatiei
cibernetice

* Realizarea unui chestionar de specialitate si
diseminarea sa

* Analiza rezultatelor va fi realizata in ultima etapa




Care sunt problemele pe care le ‘H
adreseaza diplomatia cibernetica?

 Administrarea problemelor transfrontaliere care reies din
digitalizarea vietii, a societatii, a economiel si politicii

 Atacurile cibernetice sunt o noua arma de razboi

« Razboiul hibrid si razboiul asimetric, inclusiv utilizarea actorilor
proxy sponsorizati de catre state

 Tintirea Infrastructurilor critice civile — banci, administratie
publica, generare si transmisie de electricitate, spitale,
comercianti

* Problema criminalitatii (dez)organizate transfrontaliere

« Administrarea globala a retelelor, tehnologiilor, standardelor,
reglementarilor, conduitel etc. in domeniul cibernetic

 Administrarea problemelor colective de tip nou -
criptomonede, tehnologii emergente etc.

« Administrarea unor probleme viitoare




ﬁ
Structura raport

* Diplomatia cibernetica aplicata protectiei
Infrastructurilor critice

* Diplomatia cibernetica aplicata domeniulul
energiel

 Profilul Diplomatului Cibernetic



Cyber Diplomacy si PIC




Protectia Infrastructurilor

Criti CRITICAL

SIS FOUNDATIONS

» CIP ofera un cadru comprehensiv pentru | -———.
administrarea infrastructurilor critice, a INFRASTRUCTURES

activelor si resurselor cheie de care
depind tarile si aliantele.

- Rezilienta este un concept vital -
capacitate de a suporta intreruperi cu The Report of the
daune minime si revenire rapidd, in [T
scopul asigurarii continuitatii afacerilor si
a calitatii si sigurantei vietii

» Asistim  la  digtalizarea  tuturor w2’

infrastructurilor critice
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Cadrul de Protectie a IC
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Diplomatie cibernetica PIC

Actiune colectiva
si coordonare in
afara proceselor
guvernamentale
inclusiv pentru a
influenta agenda

i

Organizatii
patronale Si
aliante
industriale

Foruri de
coordonare
nterguvernamentals
- G7, G20,
OECD etc.

Actiune colectiva T—
e sistemului
mapggement. <¢— cibernetic global
apolitic al unei - ICANN, IETF
probleme -
sistemice
Standarde si alte
componente Coqrc‘i’onare
fundamentale al tehnica - ITU,
ecosistemului 1SO etc.
cibernetic

Diplomatie
cibernetica

Asociatii de
integrare - UE,
ASEAN etc.

Decizil comune,
initiative
strategice

Cooperare s
reglementare
institutionalizate,
inclusiv prin
cedare

suveranitate




Provocarile la care raspunde
diplomatia cibernetica PIC

CD PIC

Normalizarea amenintarilor hibride
impotriva infrastructurilor critice civile

Integrarea regionala si continentala a
infrastructurilor critice

COTS-ificarea IC-urilor

Vulnerabilitatile spectrului
electromagnetic in IC

Complexitatea in crestere a retelei

Impactul sistemic al tehnologiilor digitale

emergente

Deteriorarea generalda a mediului de
amenintare cibernetica

Perspectiva intreruperilor in cascada in IC
Interconectate




Sase domenii de interes pentru CD PIC

1. Transformarea Tn curs a PIC la nivelul UE prin punerea in
aplicare a conceptului de "entitati critice" stabilit in Directiva CER
si in Directiva NIS 2;

2. Exportul experientei si bunelor practici ale UE ;

3. Promovarea rezilientei din faza de design n noile IC si in IC
reconstruite;

4. Elaborarea de norme, legi si alte surse de descurajare a
actiunilor hibride;

5. Crearea increderii pentru schimbul de informatii intre state si
diferite tipuri de entitati;

6. Reglementarea colectiva a tehnologiilor digitale emergente
aplicabile IC intr-un sens mai larg si, la nivel mai specific, cele
aplicabile sistemelor de control industrial si sistemelor SCADA




®  DirectivaCERsiNIS2 M

Directiva CER Directiva NIS 2

Energie

Transport

Bancar

Piete financiare
Sanatate

Apa potabila

Apa uzata
Administratie publica
Spatiu

Servicii postale si de
curierat

Gestionarea deseurilor
fabricarea, producerea
si distributia de produse
chimice

Productia, prelucrarea
si distributia de
alimente

Producatori

Furnizori digitali



Cyber Diplomacy si Energie
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Factori de evolutie

1.Integrarea europeana, continentala si globala a infrastructurilor
critice de energie;

2. Utillizarea sistemelor de control digital;

3. Digitalizarea n scopul cresterii eficientei productiei, transmisiei
si consumului de energie electrica necesita numerosi senzori,
monitorizarea in timp real a performantei si ajustarea automata a
parametrilor de functionare a sistemelor;

4.Vulnerabilitatea IC de Energie prin includerea de echipamente
si tehnologii digitale avansate (comunicatii 5G);

5. Socurile globale de aprovizionare cu energie ca urmare a
pandemiel si a razboiului din Ucraina au pus presiune pe sisteme
si au dus la distrugeri deliberate;

6. Normalizarea atacurilor cibernetice asupra infrastructurilor
critice de energie,

/. Complexitate si accidente normale;

8. Impactul decarbonizarii.




Diplomatia cyber PIC in domeniul

energiel

Managementul sistemului-de-sisteme de
IC de energie mediat digital

Protectia cibernetica a IC de energie

Reglementarea implementarii noilor
tehnologii digitale

Diplomatia cibernetica a PIC de
energie

Reglementarea si securizare lantului de

aprovizionare cu echipamente digitale

Rezilienta cibernetica prin design a noilor
IC de energie

Coordonarea atribuirii si sanctionarii
atacurilor

Dezvoltarea de norme si institutii impotriva
atacurilor

Managementul schimbului de informatii cu
privire la atacuri si de bune practici




Profilul Diplomatului Cibernetic




Ce face un diplomat cibernetic? H

 Reglementare in problematici digitale (acces la date, utilizare
date, protectie date, sisteme digitale utilizate, impozitarea
activitatilor economice digitale, protectia persoanelor
vulnerabile etc.);

- Dezvoltare, negociere si adoptare a standardelor Tn domeniul
cibernetic sau al tehnologiilor digitale;

« Coordonare internationala inter si intra-sectoriala cu alti actori,
Inclusiv actori privati;

« Coordonare la nivel national pentru avansarea la nivel global a
intereselor nationale;

« Stabilire a sistemului de drepturi si obligatii digitale in cadrul
sistemului de protectie a infrastructurilor critice TIC sau a
Infrastructurilor critice cu componente TIC;

« Contribuire la organizatii, institutii, infrastructuri, proceduri si
procese de interes comun pentur mentinerea viabilitatii
spatiului cibernetic global.




Considerente majore

Tipuri de diplomati cibernetici

Pozitia in organizatie

Tip de echipa

Profil diplomat
cibernetic

Origine profesionala

Perfectionare continua

Cum lucreaza diplomatii cibernetici?

Ce trebuie sa facd organizatiile?
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