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Introducere

Era conectivitdtii informationale atrage dupa sine noi provocari si obstacole de depasit in
ceea ce priveste securitatea globald. Schimbarile aduse de globalizarea extinsd si dezvoltarea
rapida a tehnologiilor informationale ar fi trebui sd Tnsemne coordonare si cooperare internationala
care sa serveascd binelui comun. Cu toate acestea, monitorul global al conflictelor al Centrului
pentru Actiune Preventiva infiintat de Consiliul pentru Relatii Externe ale Statelor Unite releva ca
peisajul securitdtii mondiale la finele anului 2022 este in continuare unul marcat de instabilitate,
violentd si conflicte militare, in prezent existdnd nu mai putin de 27 de conflicte aflate in
desfasurare. Instabilitatea politicd din Liban, Egipt si Venezuela, disputele teritoriale dintre Turcia
si grupurile armate kurde, tensiunile dintre China si Taiwan, razboaiele civile din Afganistan,
Libia, Yemen, precum si recentul conflict teritorial ruso-ucrainean, declansat la inceputul anului
2022, sunt doar cateva exemple care evidentiazd nevoia de a obtine informatii superioare in
domeniul militar.

Cand facem referire la procesul decizional uman si procesele cognitive superioare ce il
caracterizeaza (incluzand aici rationamentul, luarea deciziei si judecata sociald) teoreticienii
disting de reguld doua tipuri de procese, denumite generic: Sistemul 1 si Sistemul 2. Sistemul 1
este caracterziat de automatism, intuitie si asociativitate, deciziile fiind luate cu rapiditate, pe baza
euristicii sau impulsului si necesitdnd un nivel de efort scdzut, in timp ce Sistemul 2 este
caracterizat de cognitie superioard, reguli, ratiune, logica, secventialitate si gandire analitica,
deciziile fiind luate in timp, in mod constient, si presupunand un nivel de efort ridicat. La nivel
teoretic, superioritatea Sistemului 2 este clara, insa, in practica se dovedeste ca foarte multe dintre
deciziile oamenilor sunt luate Tn mod intuitiv sau inconstient (Evans, 2008).

Procesele cognitive complexe care stau la baza fundamentarii deciziilor militare se
desfasoara adesea In conditii de stres operational si de mediu, frecvente fiind situatiile cu miza
ridicatd si evenimentele traumatice. In aceste conditii, personalul militar trebuie si prezinte
rezilienta cognitivd. Aceasta presupune capacitatea fiintelor umane de a depasi efectele negative
ale stresului asupra functionarii cognitive normale (Bolton et al., 2008). Analizand un esantion de
infanteristi in serviciu activ al Armatei Statelor Unite ale Americii (SUA) si membrii ai Echipei
Speciale de Reactie, ambele categorii avand pregatire avansata in utilizarea armelor de foc cat si
experientd si formare pentru indeplinirea sarcinilor complexe in medii periculoase, Gamble et al.,

2018 au demonstrat ca in conditii de stres accentuat, fiind nevoiti sa identifice inamicul sau aliatul



intr-o situatie de tipul ,trage — nu trage”, militarii tind sa facd mai multe erori cognitive,
identificand Tn mod eronat aliatii ca fiind inamici si viceversa.

Martin et al., 2019 demonstreaza ca o serie de factori de stres de mediu, incluzand
temperaturile Tnalte, frigul sau altitudinea au consecinte negative asupra performantei personalului
militar. S-a dovedit ca in fata modificarii extreme a conditiilor de mediu, militarii efectueaza cu
greutate sarcini dificile sau desfasurate in conditiile unei informarii insuficiente, fiind predispusi
la a face erori de judecata. Totodata, variabilele fiziologiei umane, incluzand lipsa exercitiului fizic
sau suprasolicitarea fizica, oboseala datorata activitatilor militare sustinute, privarea de somn sau
malnutritia conduc la scdderea performantei sarcinilor cognitive (Martin et al., 2019).

Studii recente subliniaza faptul ca schimbarile induse de factorii de stres asupra proceselor
cognitive nu pot fi detectate in faza incipienta printr-o analiza imediata a performantei personalului
militar, scaderea performantei acestora avand loc treptat. Efectele factorilor de stres asupra
militarilor se manifesta, in timp, prin scaderea eficientei operatiunilor (Flood & Keegan, 2022).
Cu toate ca mecanismele de coping psihologice $i fiziologice, discutate pe larg in (Hancock, 1989),
au capacitatea de a amortiza efectele stresului asupra performantei cognitive si de a diminua erorile
de gandire, literatura recentd (Kai, 2016) subliniazd cd in combinatie cu factorii contextuali,
biasurile cognitive conduc la evaluari eronate si decizii militare slabe, atat la nivel strategic, cat si
operational.

Locotenent-colonelul Michael J. Janser (US Army) puncteaza principalele biasuri
cognitive si limitari ale ratiuni umane: (1) euristica de disponibilitate sau tendinta de a considera
o situatie ca fiind acceptabild pe baza frecventei de expunere la situatii similare in trecut; (2)
euristica de reprezentativitate sau atribuirea caracteristicilor experientelor trecute unor experiente
viitoare, utilizand prototipurile psihologice; (3) ancorarea sau estimarea rezultatelor viitoare pe
baza rezultatelor trecute (Janser, 2007).

Suplimentar, literatura recentd din domeniul stiintelor sociale, psihologiei cognitive si
economiei comportamentale releva ca procesul decizional uman are loc in conditii de rationalitate
imperfectd, rezultatele acestuia fiind supuse unor limitari importante, precum: excesul de incredere
sau de optimism, aprecierea eronatd a dimensiunii esantionului, apetenta pentru risc, corelatiile
iluzorii, vulnerabilitatea in fata informatiilor false sau incomplete si dezinformarea. (Kai, 2016)
subliniaza totodata ca factorii de decizie sunt mai predispusi sa actioneze pe baza excesului de

incredere, atunci cand acestia au o pregatire avansata.



Aspectele anterior mentionate demonstreaza ca dincolo de rdzboaiele purtate pe campul de
luptd, omenirea si securitatea acesteia se confrunti astizi cu un rizboi cognitiv. In conditiile in
care suma cunostintelor umane creste exponential, modul de accesare, gestionare si analiza a
informatiilor devine din ce In ce mai variat, iar limitarile si vulnerabilitatea rationalitatii umane
sunt Intelese, Hartley & Jobson, 2020 argumenteaza ca atingerea superioritdtii cognitive devine
imperativul central pentru asigurarea securitatii natiunilor, iar dezvoltarea internetului obiectelor
(n.tr. Internet of Things — IOT) si a solutiilor specifice inteligentei artificiale (1A) sunt cele care

promit sd conduca la optimizarea si eficientizarea proceselor decizionale.

I. Inteligenta artificiala pentru noua revolutie in afacerile militare

Ultimele doua decenii au insemnat progrese rapide pentru dezvoltarea solutiilor bazate pe
IA 1n medicina, economie, marketing, management si intelligence militar. Hynek si Solovye
(2022) sintetizeaza principalele caracteristici ale 1A si analizeaza rolul acesteia in noua revolutie
in afacerile militare, facand trimitere la posibilele utilizari, potentialul IA 1n contextul dezvoltarii
militare, precum si politicile de securitate si regimul de reglementare al armelor. Obiectivul final
al IA in domeniul militar este acela de a replica partial sau total procesele specifice rationamentului
uman, eliminand bias-ul, riscul, erorile de judecata si vulnerabilitatea factorilor decizionali 1n fata
conditiilor fiziologice si psihologice extreme, garantand astfel avantajul competitiv, conducerea
strategica, activismul politic si securitatea natiunii (Hynek, & Solovyeva, 2022).

In Tabelul 1 sunt descrise principalele capabilitati si tehnologii specifice IA, descrise de

(Mariani & Jenkins, 2019) in contextul pregatirii fortelor militare.



Tabel 1 Tehnologii si capabilitati IA pentru performanta fortelor militare

Limbajul cognitiv
(n.tr. - cognitive language)

Recunoastere vizuald

computerizata
(n.tr. - computer vision)

Automatizarea

supravegheata

(n.tr. - robotic process
automation)

Analiza predictiva
(n.tr. — predictive analytics)

Descriere

Tehnologii si
capabilitati

Cazuri de utilizare
pentru
operationalizarea
militara

Un set de tehnici statistice
care permit analiza,
intelegerea si generarea
limbajului uman, incluzand
textul si vorbirea, pentru a
facilita interfatarea cu
masinariile.

»  Procesarea limbajului
natural (NLP)

= Semantica
computationala

= Recunoasterea vorbirii

= Sintetizarea vorbirii

= Analiza sentimentelor
si analiza textuala

»  Analiza automata a
rapoartelor de misiune

=  Asistentd pentru
mentenanta
echipamentului miliar
pe baza manualelor de
utilizare

*  Chatbots pentru
asistentd In mentenanta

Extragerea automata, analiza si
intelegerea informatiilor pe
baza unei singure imagini sau a
unei succesiuni de imagini,
astfel modeland, replicand sau
augmentand vederea umana cu
ajutorul capabilitatilor
hardware si software.

= Recunoasterea imaginilor

*  Analiza video

» Recunoasterea scrierii de
mana

= Recunoastere vocala

» Recunoasterea opticd a
caracterelor

»  Aplicatii ale realitatii
augmentate pentru
mentenantd, logistica sau
pregitirea personalului
militar

= Automatizarea trasabilitatii
stocurilor si logistica

Software care poate efectua
procese de rutina prin
replicarea modului in care
oamenii interactioneaza cu
aplicatiile cu ajutorul unei
interfete de utilizator si
urmand reguli simple
pentru a lua decizii.

= Automatizarea si
configurarea proceselor

= Testarea interfetei
grafice cu utilizatorul
(GUI)

= Sistemele suport
avansate pentru decizii

= Automatizarea
sarcinilor de raportare

=  Monitorizarea si
trasabilitatea
materialelor militare

= Simplificarea sarcinilor
de achizitie si
aprovizionare

Combina modelele bazate
pe clase, in special
invatarea automata (n.tr. —
machine learning), pentru
a analiza datele cu scopul
de a prezice rezultatele si
de a intelege variabilele
care contribuie la
rezultatele finale.

*  Modelele statistice
predictive

=  Modelele Naive Bayes
si alte modele
probabilistice

= Retele neuronale

* Mentenanta si
aprovizionare
predictiva

= Evaluarea
performantei
personalului si a
echipei

= Diagnoza
echipamentului

Sursa: Traducere autori dupa (Mariani & Jenkins, 2019) [https://www2.deloitte.com/us/en/insights/industry/public-sector/ai-military-readiness.html]



Dezvoltarea solutiilor complete de IA reprezinta in continuare un tel greu de atins, termenul
de ,,inteligenta artificiala” fiind utilizat ca termen-umbreld pentru a face referire la multitudinea

tehnologiilor, algoritmilor si capabilitatilor inteligentei augmentate.

I1. Evolutia lingvisticii computationale si a procesarii limbajului natural

Dezvoltarea tehnologiilor disruptive, incluzand IA, intelegerea hipertextului si NLP-ul au
transformat succesiv modul in care societatea se raporteaza la interactiunea masinrie-minte. In
urma cu mai bine de trei decenii, Psotka (1989) propune dezvoltarea a doud proiecte ample care
utilizeaza tehnologii dedicate interpretarii limbajului natural pentru asistarea sarcinilor si pregatirii
militare: (1) Maintenance Aid Computer for HAWK—-Intelligent Institutional Instructor (MACH-
111) dezvoltat pentru a reduce complexitatea mentenantei, cu ajutorul a trei niveluri de abstractizare
simbolicd (simularea, hipergrafurile si hipertextul), si pentru a oferi instruire in intretinerea
principalului radar al sistemului de rachete aeriene ghidate HAWK; si (2) Building Robust Dual
Grammar Exercisers (BRIDGE), bazat pe un lexicon predefinit, structurat ierarhic si rafinat din
punct de vedere al semanticii, dedicat studiului traducerii automate a resurselor de specialitate si
instruirii militare in limbi straine.

In 1991, Weinstein evalueazi potentialul procesarii avansate a vorbirii in cadrul sistemelor
militare computerizate, punctand principalele competente cunoscute pand la acel moment, dintre
care amintim (1) securitatea comunicarii vocale in banda ingusta si foarte ingusta; (2) dezvoltarea
retelelor de calculatoare capabile sa transmita voce §i date; (3) recunoasterea vorbirii in
aeronavele militare, managementul luptei si unitatile pentru controlul traficului aerian; si (4)
eliminarea zgomotului si a interferentelor pentru ascultatorii umani (Weinstein, 1991).

Tot Weinstein este cel care prezinta principalele oportunitati pentru dezvoltarea sistemelor
integrate de procesare a vorbirii, incluzdnd terminalele integrate de comunicatii voce-date,
sistemele interactive pentru imbunatatirea vorbirii, sistemele avansate pentru controlul traficului
aerian, sistemele suport pentru comanda si control, inclusiv managementul luptei si sistemele de
traducere in limba vorbita.

Manning & Schiitze (1999) dezvolta modelele statistice si algoritmica necesare
instrumentelor NLP, argumentand cd modelele probabilistice pot fi la fel de explicative ca cele ne-
probabilistice, avand insd avantajul ca cele probabilistice pot explica si fenomenele caracterizate

de incertitudine sau incompletitudine, asa cum este limbajul uman. Potrivit acestuia, un sistem



NLP eficient trebuie sda intruneasca urmatoarele caracteristici: (1) capacitatea de a elimina
ambiguitatea referitoare la sensul cuvintelor; (2) clasificarea cuvintelor; (3) analiza structurii si
domeniului sintactic, $i in cele din urma, (4) asistarea deciziilor.

Procesarea datelor de intrare, multilingvismul si recunoasterea vorbirii sunt abordate de
(Langanke, 2007), facand trimitere la doud aplicatii practice ale NLP-ului functionale la acea
vreme: (1) intrarea vocala directa si controlul vocal direct din cadrul sistemelor de pilotare ale
aeronavelor militare Eurofighter/Typhoon, care utilizau primul sistem de intrare vocala pentru a
oferi pilotului un mod de comanda si control asupra functiilor necritice ale aeronavelor; si (2) si
sistemele de comert electronic de tip business-to-business.

Langanke (2007) argumenteaza ca cercetarea si dezvoltarea solutiilor NLP dedicate
interpretarii in timp real a vorbirii si controlului vocal trebuie sa se axeze pe simularea limbajului
natural in conditiile existentei unui numar finit de medii de utilizare a acestuia, insd a unui numar
infinit de cazuri de utilizare, astfel subliniind subiectivitatea si ambiguitatea caracteristice
limbajului uman. In viziunea acestuia, competenta lingvistica este un proces continuu de invitare,
astfel cd sistemele NLP trebuie sa fie adaptabile, bazandu-se pe reguli predefinite doar intr-o
oarecare masurd si necesitdnd sa includa procese evolutive controlate sau necontrolate ale
limbajului.

Daca pana la acea vreme, cercetarea s-a devotat exclusiv intelegerii limbajului uman sub
forma scrisa sau vorbita, anul 2007 are o contributie importantd pentru includerea comunicarii
multimodale in NLP. Asociatia pentru Lingvisticd Computationala (ACL) a SUA isi uneste fortele
in cadrul conferintei ACL 2007 din Praga, pentru a dezbate abordarea limbajului natural incorporat
(n.tr. - embodied natural language). Principalele rezultate ale conferintei includ studiul
reproducerii comportamentului uman in dezvoltarea agentilor robotici, calculul distributiilor
vocale in cadrul conversatiilor cu multiple persoane, asistentilor virtuali pentru parcurgerea
traseelor virtuale 3D, sistemelor de autentificare biometricd multimodale, precum si studiul
agentilor conversationali incorporati, care pot reproduce atat limbajul verbal, céit si cel non-
verbal. La inceputul anilor 2010, studiul NLP-ului se dedicd conceptelor precum invitarea
caracteristicilor sau a reprezentarii si dezvoltarea retelelor neuronale profunde care permit analiza,
procesarea si modelarea eficientd a limbajului natural (Glorot & Bengio, 2010; Goldberg, 2015).

Cu toate ca cele mai importante concluzii cu privire la intelegerea limbajului uman cu

ajutorul statisticii, algoritmilor si masindriilor au fost formulate in urma cu aproape doud decade,



preocuparea pentru dezvoltarea tehnologiilor emergente complexe dedicate pentru asistarea

deciziilor si aplicarii NLP-ului Tn domeniul militar este de mare actualitate in zilele noastre.

III.  Evaluarea conceptuala si terminologie de specialitate

Procesarea limbajului natural (NLP) este o sub-ramurd a IA, cuprinzand tehnologia si
domeniul de studiu axate pe procesarea, trierea, intelegerea si interpretarea limbajului natural,
inclusiv a datelor nestructurate, In mod automat, cu ajutorul calculatoarelor. Obiectivul central
pentru NLP este de a permite calculatoarelor sd efectueze sarcini complexe asupra limbajului
natural. Sarkar (2019) defineste limbajul natural ca fiind orice limbaj uman dezvoltat 1n mod
natural $i care urmeaza un sistem semantic si sintactic specific.

In componenta NLP se disting doua elemente specifice: infelegerea limbajului natural
(NLU) si generarea limbajului natural (NLG). Delimitarea dintre cele trei concepte — NLP, NLU

si NLG, precum si principalele functionalitati pot fi observate in Figura 1.

Figura 1 Delimitarea conceptelor de NLP, NLU si NLG. Principalele capabilitati.
Sursa: Adaptare autori pe baza Egger, & Gokce, 2022

Intelegerea limbajului natural (NLU) este o aplicatie a IA, care utilizand analiza sintactica
si semanticd a textului sau a vorbirii, permite determinarea sensului limbajului natural. Generarea
limbajului natural (NLG) face referire la [A conversationala si este definit ca acel ,,subdomeniu al
inteligentei artificiale si al lingvisticii computationale care se preocupa de constructia de sisteme
informatice care poate produce texte usor de inteles in engleza sau in alte limbi umane din unele

non-subiacente — reprezentarea lingvistica a informatiei” (Reiter, & Dale, 1997).



Recunoasterea entitatii numite (sau identificarea entitdtii) este o procedurd statistica
avansata de extragere a informatiilor, care urmareste localizarea si clasificarea entitdtilor numite
in categorii predefinite (persoane, organizatii, nume, ani, s.a.m.d.). Cu ajutorul sistemelor de
etichetare, acestor entitdti le pot fi atribuite token-uri specifice (Egger, & Gokce, 2022).

Etichetarea partiala a vorbirii presupune identificarea partii de vorbire a fiecarui cuvant
dat, pe baza definitiei si a contextului in care este utilizat. Aceasta este utilizatd pentru a face
distinctia dintre situatiile n care aceeasi forma gramaticald a cuvantului poate fi utilizata ca parti
de vorbire diferite si devine util pentru determinarea cuvintelor lipsa din cadrul modelelor lexicale
sau gramaticale predefinite (Sketch Engine, 2022).

Clasificarea textului este o tehnicad de Tnvatare automata care atribuie un set de categorii
predefinite unui text. De regula, clasificarea textului este utilizat pentru organizarea documentelor
similare 1n biblioteci comune, in functie de anumite specificatii. (Wang et al., 2013) O utilizare a
acestei capabilitati face referire la sortarea email-urilor primite si identificarea spam-ului.

Un alt tip de aplicatie pentru clasificarea textului face referire la analiza sentimentelor.
Analiza sentimentelor presupune ,,studiul computational al oamenilor, opiniilor, aprecierilor,
atitudinilor si emotiilor exprimate fata de entitati, indivizi, probleme, evenimente, subiecte si
atributele lor” (Liu, & Zhang, 2012). Spre exemplu Bakshi et al., 2016 utilizeaza o metodologie
etapizatd pentru a determina influenta sentimentelor din comentariile utilizatorilor platformei
Tweeter asupra fluctuatiei preturilor actiunilor.

Dezambiguizarea (sau rezolutia de baza a deferentei) permite identificarea tuturor
expresiilor lingvistice care fac referire la aceeasi entitate din lumea reald. Aceasta devine esentiala
pentru Intelegerea automata a textului si facilitarea sarcinilor de extragere a informatiilor la nivel
inalt, cum ar fi sumarizarea textului sau raspunsul la intrebari (Brack et al., 2021).

O parte importanta dintre capabilitatile NLP sunt deja incorporate in cadrul sistemelor
analitice ale zilelor noastre. Spre exemplu, portalul de business intelligence Metric Insights' Push
Intelligence, examineaza sursele de date disponibile, urmand ca pe baza regulilor predefinite si a
analizei statistice sa alerteze utilizatorii cu privire la modificdrile semnificative si anomaliile
setului de date (Watson, 2017). Cautare inteligentd si textul predictiv permite motoarelor de
cautare sa personalizeze experientele de navigare pe internet, iar traducerea automata, prezenta in
aplicatii precum Google Translate sau DeepL permite calculatoarelor sd realizeze traducerea

limbajului introdus dintr-o limba de referinta in oricare alta (Sarkar, 2019)
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Qin et al., 2021 demonstreaza ca modelele avansate de procesare a limbajului natural pot
contribui la screening-ul rapid al titlurilor si rezumatelor literaturii de specialitate, contribuind la
realizarea recenziilor sistematice a literaturii de specialitate. Proiectarea acestuia are la baza un set
de date extins, format din studii controlate randomizate privind inhibitorii co-transportatorului 2
de sodiu-glucoza pentru tratamentul diabetului zaharat de tip 2, reprezentand setul de date de
antrenament pentru dezvoltarea modelului si Tnvatarea clasificarii pe baza fragmentelor de text
extrase. Modelul propus a obtinut o sensibilitate de 96% si o specificitate de 78%. Din totalul de
947 de lucrari incluse, 340 de lucrari au fost considerate relevante, reducand astfel volumul de
munca cu 64,1%. Suplimentar, clasificarea automatd a eliminat doar 8 din 180 de publicatii
eligibile, dintre care, pe baza parcurgerii textului integral, nici una nu a fost inclusa in realizarea
recenziei sistematice finale.

Una dintre cele mai cunoscute aplicatii ale NLP pentru asistarea deciziilor este asistentul
inteligent IBM Watson, dezvoltat in anul 2007 pentru a concura impotriva participantilor umani
in cadrul competitiei de intrebari deschise ,Jeopardy!”. In anul 2011, IBM Watson cAstiga
competitia impotriva celor mai bine clasati doi jucatori, Ken Jennings si Brad Rutter. Sistemul
care std la baza asistentului inteligent IBM poartd numele de DeepQA si respectd arhitectura

',9

sistemelor probabilistice bazate pe dovezi, iar pentru castigarea jocului de ,,Jeopardy!” acesta a
incorporat peste 100 de tehnici diferite pentru procesarea limbajului natural, identificarea surselor,
gasirea si notarea dovezilor, fuzionarea si ierarhizarea ipotezelor (Ferrucci et al., 2010).
Principiile care au condus la elaborarea metodologiei de dezvoltare a DeepQA sunt
paralelismul masiv (n.tr. — massive parallelism), multitudinea sistemelor expert, estimarea
generala a increderii si integrarea de cunostinte vaste (Ferrucci et al., 2010).
= Conceptul de paralelism reprezintd tehnica de programare si capacitatea
calculatoarelor de a efectua sarcini coordonate in paralel, in timp ce paralelismul
masiv face referire la utilizarea unui numar mare de elemente procesoare, care
realizeaza simultan aceeasi sarcina, ludnd in considerare multiple date, interpretari
si ipoteze disponibile (Nechita, Crisan, & Talmaciu, 2008).
= Integrarea sistemelor expert multiple faciliteaza integrarea si evaluarea contextuala
a unui set extins de Intrebari probabilistice si permite analiza continutului.

= FEstimarea generala a increderii permite atribuirea unui scor de confidenta fiecarui

raspuns generat, evaluand interpretarile posibile. Un element integrat permite
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evaluarea si ierarhizarea scorurilor de confidentd obtinute pentru alegerea
raspunsului corect.

= [ntegrarea de cunostinte vaste permite intelegerea semanticii stricte, precum si a
caracteristicilor sintactice superficiale, ,, valorificand multe ontologii slab formate”
(Ferrucci et al., 2010).

In Figura 2 este reprezentata arhitectura la nivel inalt a sistemului DeepQA.

Figura 2 Arhitectura la nivel inalt a sistemului DeepQA
Sursa: Adaptare autori pe baza Ferrucci et al., 2010

Prima etapd in dezvoltarea aplicatiei DeepQA are la bazd achizitionarea de continut
incluzand identificarea si colectarea surselor de date relevante pentru fundamentarea raspunsurilor
si a dovezilor. Achizitia de continut presupune atat o evaluare manuala a Intrebarilor din spatiul
problemei, cat si o analiza a domeniului fundamental conex problemei, pentru care pot fi utilizate
evaludrile automate sau statistice. In cadrul primului sistem IBM Watson, sursele de date au inclus
un numar extins de enciclopedii, articole de stiri, opere literare, dictionare si alte lucrari similare.
Procesul de achizitionare de continut, poate fi impdrtit in patru etape: (1) identificarea surselor
relevante si extragerea surselor secundare, conexe acestora, (2) extragerea fragmentelor de text

din cadrul surselor secundare selectate; (3) stabilirea relevantei fragmentelor de text extrase, in
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functie de sursele relevante si (4) crearea bazei de cunostinte pe baza celor mai relevante
fragmente textuale. In completarea resurselor textuale, DeepQA analizeazi si extrage continut si
din cadrul ontologiilor, taxonomiilor sau altor tipuri de continut de date structurare si nestructurate.

Analiza intrebarii presupune clasificare intrebarilor posibile dupa tipul acestora,
identificarea semnificatiilor ascunse, a constrangerilor, a definitiilor si a relatiilor semantice sau
dintre partile de vorbire. In cazul intrebarilor compuse, descompunerea interogdrii este utilizata
pentru a imparti problema analizatd in sub-probleme, considerandu-se ca raspunsul final va avea
un grad de Incredere mai mare o data ce au fost luate in considerare toate dovezile colectate si toti
algoritmii relevanti pentru rezolvarea fiecarei sub-probleme.

Generarea ipotezelor se bazeaza pe rezultatele obtinute ca urmare a analizei intrebarii si
are loc in doud etape: (1) cautarea primara si (2) generarea raspunsurilor. Scopul cautarii
primare este de a identifica cdt mai multe surse relevante in legatura cu intrebarea initiala.
Generarea raspunsurilor presupune formularea unui set de raspunsuri posibile pe baza
specificatiilor intrebarii si extragerii fragmentelor de text din sursele identificate. Pentru filtrarea
ipotezelor de raspuns, sunt utilizati algoritmi specifici care atribuie un scor fiecdrei variante de
raspuns. Raspunsurile care sunt considerate a fi cele mai relevante parcurg pasul urmator de
evaluare a ipotezelor si dovezilor, in cadrul caruia fiecare raspuns este comparat cu sursele de date
relevante pentru identificare similitudinii textuale. Pentru simplificarea utilizarii, IBM Watson
realizeazd o agregare a scorurilor in cadrul unui profil general al dovezilor, care grupeaza
caracteristicile individuale in dimensiuni agregate bazat pe dovezi, pentru a oferi o imagine de
ansamblu a grupul de caracteristici (“G.6 Passage Retrieval and Question Answering,” 2013).

Cu ajutorul algoritmilor de potrivire, normalizare si rezolutie de deferentd, Watson
identifica raspunsurile echivalente sau Inrudite si permite sinteza acestora pe baza unei anumite
caracteristici comune pentru a computa scorurile finale. Clasarea finala presupune ierarhizarea
raspunsurilor posibile pe baza scorului final si estimarea gradului de confidenta a fiecaruia.
Aceasta implica o abordare bazata pe invatare automata care necesita expunerea sistemului la un
set de intrebari de instruire cu raspunsuri cunoscute si antrenarea sistemului pentru a alege
raspunsul corect pe baza scorurilor (Ferrucci et al., 2010).

Conducatorul proiectului de cercetare care a contribuit la dezvoltarea IBM Watson, David
Ferruci puncteaza in anul 2013 ca aceeasi arhitectura DeepQA care a condus la castigarea jocului

de ,,Jeopardy!” oferd premisa dezvoltarii sistemelor de sprijin a deciziilor clinice, avand



13

capacitatea de aborda provocdrile cognitive cu care se confruntad practicienii si oferind asistenta
valoroasa pentru diagnosticul diferential (Ferrucci et al., 2013).

In anul 2013, Colegiul de Medicini Baylor impreuni cu IBM Research Center realizeaza
un studiu pentru dezvoltarea capabilitatilor Watson in ceea ce priveste identificare kinazelor care
ar putea realiza fosforilarea proteinei P53. Proiectarea studiului a presupus definirea surselor prin
includerea literaturii de specialitate publicata pana in anul 2002 cu privire la fosforilarea proteinei
P53 si extragerea fragmentelor de text relevante pentru determinarea legaturilor. Ulterior, kinazele
identificate au fost comparate cu literatura disponibild la Biblioteca Nationald de Medicina a
Statelor Unite — MEDLINE pentru identificarea kinazelor finale. Rezultatele studiului au condus
la identificarea a 9 kinaze avand potentialul de a fosforila proteina P53, dintre care 7 au fost
descoperite si validate prin experimente medicale publicate in perioada 2003-2013 (Spangler et.
al., 2014).

Suwanvecho et al., 2019 impreuna cu o echipa de medici oncologi din cadrul Spitalului
International Bumrungrad din Bangkok, Thailanda, realizeaza o evaluare anonima a optiunilor de
tratament identificate direct de asistentul inteligent IBM Watson for Oncology (WFO), sau de catre
un board multidisciplinar din cadrul spitalului. Din esantionul de 228 de tratamente administrate
pacientilor, 174 au fost identice cu optiunea WFO. Cu privire la cele 54 de perechi neidentice s-a
determinat ca 88,6% dintre deciziile de tratament au fost fie identice, Insa formulate diferit, fie
considerate la fel de acceptabile de catre oncologi. Motivele identificate pentru discordanta dintre
practica clinica si optiunile WFO au fost in masurd de 70% datorate preferintei oncologului, in

tratamentului WFO.

IV.  Procesarea limbajului natural si aplicatiile sale in domeniul militar

Schirmer et. al., 2021 publica la mijlocul anului 2021 o colectie de rezultate observate si
lectii invatate ca urmare a proiectelor grupului nonprofit american RAND Corporation, bazate pe
instrumentele si metodele specifice NLP. Potrivit acestora, principalele aplicatii includ capabilitati
de clasificare a documentelor, precum: (1) clasificarea datelor contractuale pentru a intelege
mixtul fortei de munca armate; (2) prezicerea promovarilor ofiterilor militari pe baza sarcinilor
scrise; (3) estimarea fortei de actiune a unitatilor si organizatiilor militare pe baza instructiunilor

de comanda ale comandantilor; (4) identificarea posibililor sicanatori (n.tr. — troll) rusi pe baza
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mesajelor postate pe Twitter,; (5) descoperirea teoriilor conspiratiei promovate prin intermediul
retelelor sociale; (6) clasificarea locurilor de munca, pe baza descrierilor postate in anunturile
de angajare; (7) prezicerea activitatii utilizatorilor Twitter pe baza postarilor trecute; (8)
stabilirea modului de diagnostic al psihologilor pe baza insemnarilor clinice; si (9) identificarea
studiilor, finantate de agentii federale, care desfasoara cercetari pentru servicii de sandtate si
asistentda primara.

Alte utilizari NLP amintite de studiului grupului RAND Corporation, cu referire la
domeniul militar, sunt: (1) compararea limbajului utilizat pentru evaluarea in scris din rapoartele
ofiterilor selectati si omisi pentru comanda batalionului; (2) cautarea si extragerea informatiilor
din jurnalele de mentenanta ale aeronavelor, (3) sumarizarea textului si identificare subiectelor
specifice politicii bioteroriste; (4) indexarea raspunsurilor furnizorilor de solutii cloud la
solicitarile de informatii transmise de o agentie federala, (5) extragerea informatiilor cu privire
la urmarirea cibernetica din procesele judiciare si (6) utilizarea stirilor pentru a rdaspunde
intrebarilor referitoare la actele majore de violenta, inclusiv impuscaturile in masa. Principalele
concluzii ale desfasurdrii proiectelor anterior amintite releva cateva dintre limitele si provocarile
cercetarii aplicatiilor NLP in domeniul militar.

Pe de-o parte, s-a dovedit cd sarcinile NLP se desfasoara de reguld succesiv, astfel
rezultatele unui proces NLP putind reprezenta date de intrare pentru urmatorul proces. Acest
aspect se dovedeste a fi extrem de anevoios 1n cadrul proiectelor ample, care necesitd efectuarea
unui numar mare de sarcini succesive si In special, pentru personalul nefamiliarizat cu
instrumentele NLP sau istoricul proiectului. Totodata, algoritmii de invatare automata sunt
susceptibili invdtarii inechitabilititii, atunci cand datele de antrenament prezintd bias-uri
semnificative. Mai mult, s-a dovedit ca rezultatele analizei textuale sunt mai degraba relevante
la nivel de mesaj sau individ, astfel restringand aplicabilitatea NLP doar la nivel tactic, omitand
nivelele operational sau strategic.

Pe de-alta parte, cu toate ca datele utilizate pentru construirea modelelor au fost colectate,
securizate si procesate In mod corespunzator, confidentialitatea si securitatea datelor rezultate de
pe urma proceselor NLP specifice raimane un considerent vulnerabil (Klymenko, Meisenbacher,
Matthes, 2022). Schirmer et. al., 2021 puncteaza ca rezultatele procesarii NLP a datelor de intrare,
inclusiv modelele lingvistice generate, pot contine in continuarea date de identificare personala

(PI) sau terminologie care ar necesita securizarea.
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In pofida limitarilor anterior expuse, preocuparea armatei Statelor Unite ale Americii
(SUA) pentru dezvoltarea solutiilor bazate pe NLP este in continua crestere. La data de 16
Noiembrie 2022, prin intermediul Centrului de Sprijin a Achizitiilor armatei si a Programului de
Cercetare in Inovarea Intreprinderilor Mici (SBIR), armata SUA lanseazi o cerere de propuneri
pentru proiecte dedicate cercetarii si dezvoltdrii aplicatiilor militare bazate pe procesarea
limbajului natural. Intreprinderile calificate urmeaza si primeasca suportul stiintific, asistentd
pentru protectia proprietatii intelectuale, sprijin pentru comercializarea si tranzitia tehnologica,
asistentd in reglementare si o finantare de pana la 50.000 de dolari.

Obiectivul initiativei armatei SUA este de a dezvolta modele de IA si Invatare automata
(n.tr. — machine learning — ML) pentru a creste capacitatile NLP 1n vederea detectdrii automate a
relatiilor intre observatiile extrase din date si a agregarii acestora (US Army Acquisition Support
Center, 2022). Potrivit cererii de proiecte, unele observatiile necesare agregarii includ: culoarea
parului, nationalitatea, modelul tancului, armura tancului. Proiectele ar urma sa propund modele
NLP pentru recunoasterea, analiza si exploatarea modelelor, incluzdnd recunoasterea automata si
analiza tiparelor, inclusiv a indicatiilor, avertismentelor sau a cursurilor de actiune.

Agentia pentru Proiecte de Cercetare Avansatd a Apararii a SUA (DARPA) desfasoara deja
programul Deep Exploration and Filtering of Text (DEFT) prin intermediul caruia urmareste
extragerea automatd a informatiilor relevante din punct de vedere operational din seturi de date
nestructurate, pentru a sustine eforturile analistilor apararii si analiza automata (Onyshkevych,
n.d.). Programul DARPA, The Semantic Forensics lansat in anul 2019 urmareste dezvoltarea
solutiilor bazate pe IA si NLP pentru identificarea informatiilor multi-media falsificate si
eliminarea deep fake-urilor. The Semantic Forensisc utilizeaza algoritmi de detectare semantica,
pentru a determina daca datele multi-media au fost manipulate si algoritmi de atribuire pentru a
identifica daca acestea provin de la o anumita organizatie sau individ. Suplimentar, algoritmii de
caracterizare sunt utilizati pentru a demonstra daca falsurile au fost generate sau manipulate in
scopuri rau intentionate. Obiectivul central al acestui proiect urmareste detectarea, atribuirea si
caracterizarea campaniilor de dezinformare adverse.

Un alt program DARPA lansat in anul 2021 urmareste studiul intelegerii culturale
computationale (CCU) cu ajutorul instrumentelor specifice procesarii profunde a limbajului
natural (n.tr. — deep NLP), avand ca principale directii de cercetare: identificarea automata a

normelor socioculturale, generalizarea recunoasterii emotiilor in diferite culturi, determinarea
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schimbarilor de impact in practicile de comunicare uzuale, la intervale de timp diferit si asistenta
pentru dialogul care implica interactiunea interculturala.

Federatia Rusa recunoaste importanta strategicd a adoptarii elementelor de IA in 2015,
prin debutul programului intitulat Robotization of Weapons and Military Equipment. Cu toate ca
programul nu s-a concretizat in dezvoltarea propriu-zisd a tehnicii militare robotice, acesta a
contribuit semnificativ la cercetarea si dezvoltarea modelelor experimentale pentru desfasurarea
operatiunilor la sol (Kozyulin, 2019). In 2016, guvernul rus a adoptat Strategia de Dezvoltare
Stiintifica si Tehnologica a Federatiei Ruse, avand ca principal obiectiv, printre altele, tranzitia
catre sistemele digitale avansate, incluzand sistemele robotice, Big Data, invatarea automata si [A.

In 2017, cea mai mare banca de stat rusd, Sberbank semneaza un acord de cooperare
strategicd cu Institutul de Fizica si Tehnologie din Moscova (MPTI) avand ca directii prioritare
asigurarea cooperarii pentru dezvoltarea proiectelor stiintifice de cercetare in analiza datelor,
invatarea automata si IA. (Sberbank, 2017). Totodata, Sberbank si MPTI cofinanteaza proiectul
iPavlov Neurointelligence, avand ca scop dezvoltarea algoritmilor de invatare automate si crearea
sistemelor IA conversationale cu ajutorul tehnologiilor specifice procesarii limbajului natural,
recunoasterii vorbirii si viziunii computerizate.

Un an mai tarziu, ca rezultat al conferintei ,, Inteligenta artificiala: probleme si modalitati
de a le rezolva - 2018”, Ministerul Apararii al Federatiei Ruse adopta un plan pentru accelerarea
dezvoltarii solutiilor IA, acoperind zece directii prioritare, dintre care amintim: (1) infiintarea unui
consortiu compus din membrii Academiei Ruse de Stiinte, Ministerul Educatiei, Ministerul
Industriei si Ministerul Apararii pentru analiza Big Data si dezvoltarea IA; (2) intensificarea
eforturilor de creare a fondului de algoritmi analitici si programe pentru dezvoltarea sistemelor
automatizate; (3) formarea si recalificarea specialistilor in domeniul IA; (4) crearea unui
laborator pentru testarea solutiilor software si hardware IA; (5) monitorizarea dezvoltarii globale
1A; (7) desfasurarea jocurilor militare pe o gama larga de scenarii pentru a determina impactul
1A la nivel tactic, operational i strategic si (8) verificarea conformitatii tehnologiilor 1A pentru
indeplinirea cerintelor date (Ministerul Apararii al Federatiei Ruse, 2018).

Potrivit Konaev & Dunham, 2020 si Wijermars & Lehtisaari, 2021, Roskomnadzor —
autoritatea executivd federald rusa responsabild cu supravegherea continutului online si media,
monitorizeaza site-urile web, precum si serviciile digitale de mesagerie, pentru identificarea

informatiilor catalogate ca fiind interzise si includerea acestora intr-un registru special, denumit
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,Blacklist” pentru a comanda furnizorilor de servicii de internet blocarea accesului utilizatorilor
la acestea. Konaev & Dunham, 2020 puncteaza cd Roskomnadzor ar fi recrutat experti din cadrul
Scolii Superioare de Economie a Universitatii Nationale de Cercetare din Moscova pentru a-si
imbunatatii sistemul automat de monitorizare a internetului. Din punct de vedere tehnic, acesta
este alcatuit dint trei tehnologii: (1) ,,Simona” - sistemul de monitorizare al abaterilor, care
navigheaza pe site-urile web, inclusiv in comentariile cititorilor, din registrul Roskomnadzor si
semnaleaza operatorilor acele materiale care contin cuvinte cheie predefinite pentru a detecta
continutul considerat ilegal; (2) ,, Sirena” — sistemul care permite inregistrarea incalcarilor si
transferul acestora catre inspectorii Roskomnadzor responsabilii; si (3) ,, Revizor” — sistem
pentru monitorizarea site-urilor web care trebuie sa fie blocate de furnizorii de internet.

In contextul conflictului ruso-ucrainean actual, Keip, Haren, & Roncalli (2022),
demonstreaza abilitatile NLP aplicat pentru procesarea a peste 50.000 de texte pe zi extrase din
stiri si publicatii guvernamentale, in 27 de limbi diferite, axdndu-se pe extragerea in timp real a
legaturilor cauzale. Autorii numesc aceasta abordare ,,intelepciunea multimilor” si puncteaza ca
aceasta permite actualizarea automata a informatiilor precum si formularea previziunilor
indicatorilor economici, inclusiv preturile, productia, profitul, produsul intern brut (PIB-ul), ratele
inflatiei si cursurile de schimb, dar si legaturile de cauzalitate dintre acestea.

Suplimentar, Tkachenko, & Guo, 2019 analizeaza interactiunile utilizatorilor platformei
de socializare Reddit, pundnd accentul pe perioada alegerilor din Ucraina din 2019. Acesta
demonstreaza cum in contextul conflictelor digitale dintre grupuri distincte, utilizand analiza
sentimentelor utilizatorilor individuali, inclusiv varianta si entropia, pot fi determinate
interactiunile dintre grupuri si pot fi formulate ipotezele cu privire la rolul si evolutia fiecarui
utilizator in cadrul grupurilor. Rezultatele cercetarii urmeaza sa contribuie la utilizarea NLP pentru

identificarea timpurie a comportamentului radical in cadrul platformelor digitale.

V. Diseminarea rezultatelor cercetarii

— Répan I., Zaman, G., Suciu, M.-C., Purcarea, V-L., Jude, Cornelia Rodica, Radu A.-
V., Catana, A., Radu, A.-C., 2022, A Better Integration of Industrial Robots in Romanian
Enterprises and the Labour Market, Journal of Applied Sciences, 27 (pp. 1-27), ISSN: 2076-3417,
https://www.mdpi.com/2076-3417/12/12/6014 , MULTIDISCIPLINARY in SCIE edition (Q3),
ENGINEERING, MULTIDISCIPLINARY in SCIE edition (Q2), MATERIALS SCIENCE,
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MULTIDISCIPLINARY in SCIE edition (Q3), Impact Factor: 2.679 (2020); Factor de impact
ultimii 5 ani: 2.736 (2020) ; AIS=0,409).

— Marinel-Adi Mustata, Ivona Réapan, Lucian Dumitrescu, Hristina Dobreva, Petko

Dimov, Andrzej Lis, Eva Révayova, Vasile Marineanu, Ruxandra Buluc, Cosmin Olariu,
Alexandru Lucinescu, Cosmin Buta, Disinformation via Fake News in Central and Eastern Europe.
A Study on Cognitive Style and Epistemic Sophistication as Predictors of News Credibility
Evaluation in Security and Defence Issues (ID IJPOR-2022-187), articol aflat in evaluare la
jurnalul International Journal of Public Opinion Research, Impact Factor: 1.872.
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