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Scopul proiectului si obiective etapa

* Diplomatia cibernetica este un domeniu emergent al
diplomatiei si practicii relatiilor internationale care
raspunde la nevoile lumii digitalizate, expusa la noi
riscurl, vulnerabilitati si amenintari

* Proiectul contribuie la dezvoltarea teoriei diplomatiei
cibernetice si la elemente conexe

* Scopul etapei:

» WP 2.2 Investigarea Cyber Diplomacy cu
aplicabilitate la Uniunea Europeana si relatia cu
partenerii sai principal

»WP 3.1 Chestionar de specialitate pentru a fi distribuit

»WP 4.3 Activitati de diseminare a rezultatelor
cercetarii




Care sunt problemele pe care le ‘H
adreseaza diplomatia cibernetica?

 Administrarea problemelor transfrontaliere care reies din
digitalizarea vietii, a societatii, a economiei si politiclii;

 Atacurile cibernetice sunt o noua arma de razboi;

« Razboiul hibrid si razboiul asimetric, inclusiv utilizarea actorilor
proxy sponsorizati de catre state;

 Tintirea Infrastructurilor critice civile — banci, administratie
publica, generare si transmisie de electricitate, spitale,
comercianti;

* Problema criminalitatii (dez)organizate transfrontaliere;

« Administrarea globala a retelelor, tehnologiilor, standardelor,
reglementarilor, conduitel etc. in domeniul cibernetic;

 Administrarea problemelor colective de tip nou -
criptomonede, tehnologil emergente etc.;

« Administrarea unor probleme viitoare.




Practica diplomatiei cibernetice

Initiative bi, mini, multi-laterale sau
regionale
Initiative unilaterale cu impact global

Organizatii internationale (ONU, agentii,
organizatii de standardizare)

Declaratii interguvernamentale
ONG-uri si institutii academice
Organizatii industriale si sectoriale
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Diplomatia cibernetica si guvernanta

Ciclu generic dezvoltat de
OECD pentru cooperarea
internationala de
reglementare;

Este aplicabil ciberneticii si
nu numai si subliniaza
domeniile in care se vor
desfasura activitati legate
de diplomatie, evidentiind
astfel internationalizarea
guvernantei sistemice 1in

cibernetica
o Exchange of
- ncanse'?n - ) information and
g experience
Dispute Roadmap Data
settlement collection
Evaluate Design
Enforcement, Research
imposition of and policy
sanctions analysis
Monitor

domenii inclusiv cibernetice
Nevoia de cunostinte de
specialitate a dus la
diplomatierea expertilor si la
cresterea expertizei din
partea diplomatilor.

Enforce /

Discussion of

\

Negotiation of

\ ! good
g\ternatlonal regulatory
greements i
Development praclices
h of rules, ’
standards
guidance



Diplomatia cibernetica UE — ‘H
probleme de anvergura

Securitate cibernetica in UE — zone principale de

delimitare
Directorate Generale EEAS
CERT-EU Europol (EC3) SIAC (EU INTCEN, Hybrid Fusion Cell,
MSID, EUMS INT)
ENISA Eurojust EU SITROOM
Reteaua CSIRT si ISAC ESDC
EU-LISA EDA (PESCO,

EDF)
GSA

* In cadrul proiectului a fost considerata o definitie mai larga a diplomatiei
cibernetice.



H Diplomatia cibernetica UE — focus W

Bazata pe eforturi internationale pre-existente -
Manualul Talin, UNGGE 2015, 2016 2017, masurile OSCE;

- Bazata pe evolutii interne importante - NIS, NIS 2,
Strategia UE de Securitate Cibernetica 2013 si 2020,
Decizia Consiliului UE pe cadrul de raspuns diplomatic UE
comun la adresa activitatilor malitioase 2017 etc.;

 Predicata pe cooperarea cu terti si cu state membre;

« Vizeaza, in principal, masuri restrictive (sanctiuni)
impotriva guvernelor, entitatilor, grupurilor,
organizatiilor, indivizilor;

« Retorsiuni/represalii vs contramasuri;

 Atribuirea atacurilor ramane prerogrativa a suveranilor;

« Atribuirea nu e necesara pentru sanctiuni UE;

 Intrata in vigoare in 2017, folosita pentru prima oara in
2020.




H Diplomatia cibernetica UE — focus w

Securitate cibernetica;

* Promovarea drepturilor omului in spatiul cibernetic;

« Aplicarea dreptului international existent, suprematia legii si
norme de comportamente n spatiul cibernetice;

« Guvernanta digitala si a Internetulu;

« Economie digitala;

* Cresterea si dezvoltarea capacitatii cyber;

 Relatii cibernetice strategice;

« Masuri de sporire a increderii;

« Suveranitatea datelor, suveranitate tehnologica.

“Un raspuns UE comun la activitati cibernetice malitioase ar fi
proportional cu anvergura, scara, durata, Intensitatea,
complexitatea, sofisticarea si impactul activitatii cibernetice”



Diplomatia cibernetica UE — rezultat de

cercetare

Agentia

Reteaua de
centre nationale
de competente in
securitate
cibernetica

Competente in
Securitate
Cibernetica -
Bucuresti

\

Agentii i Analiza si Schimb
autoritati de Informatji -
nationale ISAC
competente

Centre de

Comisia si DG DG DEFIS - P i 3
sectoriale si de Industrie de Serviciul de Actiune Externa al UE
ok S : DG ECHO '
cercetare: MOVE, Aparare Si
ENER, DEVCO, Spatiu
Ul SES;A’E' EU Military INTCEN -
REGIO ]DI GIT H'R Staff - Centrul de SECPOL
: ! analiza de Intelligence
intelligence si Situatii
>
ECSEL Cent‘r'ul de .
Parteneriat [ JusT Fondul O 'L o>
L Coordonare a < o2 =
Public-Privat European de < . e =
Apdirare Réaspunsului la n Soo
P Situatji de nos
Urgentd % < Y
»| CERTEU |= CMPD - £° Hybrid
Organizatii de Directoratul R | Fusion Cell -
profil dar Agentii i pentru celula de
Agentii non-CE - sectoriale Si Planificare si SR analizd
Sectoriale sau »| Organizatia organizatii Reprezentanti Managementul situatii
Specifice - Europeand de [®— non-cyber - ex: Hationali: Crizelor hibride
EU-LISA, EASA, | 4 Standarde, EUROPOL, ’
CINEA(INEA), | Asociatii EUROJUST,
Agentia sectoriale CEPOL Agentii . .
Executiva de ENISA nationale de Consiliul Uniunii Europene
Cercetare ERA securitate
EC3 - Centrul cibernetica
European pentru
Criminalitate COREPER
Shermelica Y Puncte unice de
Parteneriat Public-Privat Reteaua de Reteaua contact national
Cyber - CE si Organizatia Centre Nationale | Europeana de (conform NIS) ) o Comitetul Permanent
de Securitate Cibernetici ! CSIRT- Computer Comitetul Politic si de ; g
de Coordonare : : ; pentru Securitate Interna
Europeand JCAT = Joint '\ Secumy Incident sediiate (Cosl)
Cybercrime Action Re_? panse
A Taskforce cam
Grupul de Lucru orizontal pe probleme
v cibernetice (HWP)

Grupul Politic si Militar

Comitetul de coordonare
pentru cooperare in
justitie si politie pe

probleme penale

| Europeana de

Apérare

PESCO



Chestionar de specialitate

Adresat in principal diplomatilor si specialistilor din domeniul cyber care
participa la activitati internationale;

Informatii cu privire la gradul de constientizare a diplomatiei cibernetice
si a diverselor sale ramuri, de a evalua gradul de implementare din tara
respectiva si din UE si de a identifica principalele puncte de
imbunatatire a eforturilor de diplomatie cibernetica si principalii vectori
de dezvoltare a acesteia in viitor;

Chestionarul are patru sectiuni — informatii personale (numele este
optional), gradul de implicare proprie in eforturi, cunostintele despre
diplomatie cibernetica la nivel national si international, perspective de
viitor;

Chestionarul a fost dezvoltat in limba engleza si va fi distribuit prin
intermediul retelelor profesionale individuale si prin intermediul retelei
Centrului de Diplomatie Cibernetica al ICI Bucuresti;

Distributia va avea loc printr-un program online de colectare
automatizata a raspunsurilor. Scopul chestionarului este de a furniza
date care vor constitui baza unei analize care va fi livrata in etapa
urmatoare si va servi la definitivarea altor livrabile.




Articole

« Georgescu, A, Cirnu, C.E. (2022). The emergence of new
organizational forms of international strategic cooperation
In contemporary international relations. In Dimitrijevi¢, D.,
Milewski, T. (2022). International Organizations: Serbia and
Contemporary World Vol. II. Institute of International Politics
and Economics, Belgrade, Faculty of Philosophy of the
University of St. Cyril and Methodius, Skopje, ISBN 978-86-
7067-304-5, ISBN 978-86-7067-306-9,
https://doi.org/10.18485/iipe_ioscw.2022.2.ch19

 Cirnu, C.E., Banciu, D., Georgescu, A. (2022). Complex
System Governance Theory and conceptual links to Cyber
Diplomacy. In curs de recenzare, Studies in Informatics and
Control, ISSN 1220-1766, ISSN 1841-429X (in curs de
publicare)



Evenimente fara publicatii

Promovare la cea de-a unsprezecea editie a Conferintei Internationale
Sisteme Spatiale ca Infrastructuri Critice organizata de catre Agentia
Spatiala Romana in perioada 4-5 august 2022.

Prezentare in cursul celei de-a 3-a Conferinte pe tema Challenges to
national defence in contemporary geopolitical situation 2022
organizatd de catre Academia Militard General Jonas Zemaitis din Lituania
in data de 15-16 septembrie 2022.

Prezentare in cadrul unui training pe tematica protectiei infrastructurilor
critice Tn contextul amenintarilor hibride derulat in data de 9 noiembrie 2022
ca parte a unui curs adresat EUAM si EUMM in perioada 7-11 noiembrie
2022 la Thilisi, in Georgia;

Promovare in cursul vizitelor la Think Tank-uri si institutii din SUA din
noiembrie 2022 ca parte a unui program de Fellowship — Departamentul de
Stat, Center for European Policy Analysis, Atlantic Council, Brookings
Institution etc.

Prezentare in cadrul Forumului Consultativ pentru Energie Sustenabila n
sectoarele de Aparare si Securitate din Praga, Cehia — 30 noiembrie — 1
decembrie 2022
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