B.1. Propunerea de proiect
1. Titlul, cu indicarea domeniului stiintific din lista de la sectiunea VI
Utilizarea Inteligentei Artificiale pentru obtinerea superioritdtii cognitive in actiunea militara

(Domeniul 28 - Tehnologii emergente si disruptive - efectul acestora asupra securitdtii globale)

2. Cuvinte cheie
superioritate cognitivd, inteligentd artificiala, actiune militard, decizie militarad, competentd

epistemica

3. Obiective, cu indicarea importantei acestora

3.1. Stadiul cunoasterii in domeniul proiectului propus
3.1.1. Superioritatea cognitiva si proiectul competentei epistemice a decidentilor militari

In anul 2021, Comandamentul Aliat pentru Transformare al NATO a supus atentiei Comitetului
Militar al Aliantei o noud Warfare Development Agenda, document prin care se incearcd
anticiparea provocarilor viitoare cu care se va confrunta organizatia nord-atlantica. Pe langa
actiunile in plan fizic si cele in plan cibernetic pe care diversi actori statali si non-statali ostili ar
putea si le intreprindi, apar discutate in premieri si actiunile cognitive (cognitive warfare)'.

In actiunile cognitive mintea umani devine ‘cAmpul de luptd, iar obiectivul de a obtine
superioritatea cognitivd se operationalizeaza prin ‘victorii’ la nivelul perceptiilor,
comportamentelor si deciziilor actorilor implicati. Efortul de dezvoltare a conceptului de
actiune cognitiva (cognitive warfare) este in plina desfasurare, sfarsitul anului 2023 fiind termenul
pana la care ar trebui sd se ajunga la o definire acceptabild a acestuia. La acest moment orientarea
echipelor angajate in acest proiect pare a fi aceea de a iIntelege capabilitatile cibernetice,
informationale, psihologice si de inginerie sociald care pot fi utilizate In scopul atacarii unor
indivizi influenti, a unor grupuri specfice sau a populatiei generale. Atacurile ar putea consta in
raspandirea Indoielii, introducerea unor narative contestatare, polarizarea opiniei sau radicalizarea

unor grupuri, scopul final fiind acela de a afecta coeziunea unei societiti’.

s://www.act.nato.int/articles/nato-military-leaders-discuss-warfare-development-agenda (ultima accesare
U https:// t.nato.int/articles/nato-military-leaders-d fare-development-agend It

19.02.2022).
2 https://www.nato.int/docu/review/articles/2021/05/20/countering-cognitive-warfare-awareness-and-
resilience/index.html (ultima accesare 19.02.2022).



In interpretarea noastra eforturile teoretice din registrul negativ, al prevenirii si contracararii unor
atacuri, ar trebui s@ fie completate de eforturi similare in registrul pozitiv, al posibilitdtilor de
ameliorare a perceptiilor, comportamentelor si deciziilor actorilor cheie, grupurilor si populatiilor
proprii.

Un proiect care ar putea fundamenta eforturile din registrul pozitiv este cel al competentei
epistemice a decidentilor militari. Am definit competenta epistemica ca fiind capacitatea
decidentului militar, de la orice nivel ierarhic, de a utiliza in practica organizationalda cea mai
valoroasd cunoastere disponibila in contemporaneitate si de a evita capcanele informationale de
tipul fake news, teoria conspiratiei, pseudo-stiinta sau biasuri de gdndire (Mustata, 2020a).
Operationalizarea conceptului a fost realizatd prin urmatoarele elemente de competenta: 1.
Localizarea corectd 1n orizontul informational in care a fost realizatd o interpretare. Decidentul
trebuie sa fie Tn masura sa realizeze distinctia dintre abordérile empirice, religioase, filosofice si
stiintifice ale unui subiect de interes (e.g., leadership-ul, motivarea subordonatilor). Coexistenta
abordarilor alternative si sesizarea posibililor praxiologici neechivalenti pe care acestea ii deschid
este un prim pas fard de care competenta preconizatd nu poate fi dezvoltata; 2. Asimilarea,
evaluarea, aplicarea si ameliorarea unor modele si teorii stiintifice de interes. Distanta dintre teorie
si practica este o problema netriviald, iar decidentul trebuie sa aiba capacitatea de a realiza optiuni
si adaptari care sa 11 sustind activitatea n organizatie; 3. Gestionarea devenirii proprie capacitati
de procesare a informatiei. Prin aceasta decidentul ia sub control propria formare si actioneaza
sistematic pentru a-si imbunatati capacitatile de procesare a informatiei; 4. Actiunea in modalitati
care produc rezultate si consecinte favorabile pentru sine si pentru organizarile sociale in care este
inglobat (e.g., armata, comunitate, natiune) (Mustata, 2020b).

Una dintre marile probleme ale proiectului competentei epistemice este reprezentata de energia
mentala si timpul necesare parcurgerii unor resurse stiintifice relevante de catre decidentul
militar. Avand in vedere principiul unitatii comenzii, de reguld decidentul militar este implicat in
aproape toate aspectele entitdtii conduse (e.g., operational, logistic, resurse umane, tehnic), ceea
ce implica o solicitare intelectuald extrema si cronofagd. Modul clasic de lucru al documentarii
temeinice este unul nerealist. Ar fi asadar nevoie de un suport tehnologic suficient de inteligent

pentru complexitatea unor asemenea provocdri cognitive, inteligenta artificiala (IA).



3.1.2. Inteligenta artificiala pentru fundamentarea deciziilor in domeniul militar

Conceptul de ,,inteligentd artificiala” este tehnologia si domeniul de studiu care urmareste
implementarea unui comportament similar experientei umane — inteligent si adaptabil — in cadrul
sistemelor informatice pentru rezolvarea problemelor si asistarea deciziilor. Se impune o
delimitare conceptuald intre IA ca domeniu general al cunoasterii, in cadrul caruia este urmarita
atingerea sau depasirea nivelului de inteligenta specific umanitatii si conceptul de ,,IA restransa”,
care face referire la cazurile specifice de utilizare ale acestei tehnologii si capabilitatile sale actuale
de procesare a datelor (Berryhill, J. et. al., 2019).

Principalele tehnologii care stau la baza dezvoltarii capacitatilor de procesare a datelor si invatare
a solutiilor IA (Likas, A., Blekas, K., Kalles, D., 2014), includ:

» Invdtarea automatd (En. machine learning): set de algoritmi si tehnologii care permit
dezvoltarea capabilitatilor de Invatare inductiva a calculatoarelor, in mod supervizat sau
nesupervizat, pe baza experientelor trecute, prin invatarea profunda (En. deep learning) si
analizele predictive pe baza seriilor de date istorice;

*  Procesarea limbajului natural sau lingvistica computationald: presupune dezvoltarea
abilitatilor solutiilor informatice de a procesa limbajul natural uman si este facilitata de
traducerea automatda, algoritmii de clasificare si clusterizare si tehnicile avansate de
extragere a informatiilor.

In domeniul militar, luarea deciziilor reprezinti un proces complex caracterizat de minutiozitate,
claritate, judecata solida, logica si cunostinte profesionale avansate necesare intelegerii situatiilor
complexe si dezvoltarii scenariilor multiple pentru rezolvarea problemelor.

Potrivit literaturii de specialitate, principalele arii de aplicabilitate ale IA Tn domeniul militar pot
fi clasificate pe baza obiectivului strategic urmarit.

Supravegherea si recunoasterea inteligenta

Contributia IA pentru asigurarea supravegherii si recunoasterii inteligente constd in abilitatea
clasificarii si sortarii volumelor mari de date colectate din medii variate. Proiectul Maven al
Pentagonului reuneste viziunea computerizatd, algoritmii [A de invatare profunda si datele
colectare prin intermediul vehiculelor aeriene fara pilot. Algoritmii dezvoltati in cadrul acestuia

au fost folositi in sprijinirea atacurilor cu drone din Siria si Irak (Gonzdlez, R., 2022)



Logistica si gestionarea stocurilor

Agentia de logistica a apararii Statelor Unite (DLA) propune in Ianuarie 2021 un grant de cercetare
si inovare, deschis Intreprinderilor mici si mijloci, prin intermediul programelor ,,Small Business
Innovation Research” (SBIR) si ,,Small Business Technology Transfer” (STTR) ale Administratiei
pentru Afaceri Mici din SUA . Proiectul vizeaza implementarea unei solutii de inteligentd
artificiald pentru modernizarea gestionarii stocurilor din cadrul depozitelor de distributie ale DLA
(SBIR.gov, 2021). Solutia dezvoltata va urma sa asigure gestiunea stocurilor prin automatizarea
sarcinilor cu ajutorul robotilor, vehiculelor ghidate autonome si senzorilor.

Protejarea spatiul cibernetic

Potrivit (Wirkuttis, N. and Klein, H., 2017), in cadrul solutiilor de IA dedicate spatiului cibernetic
militar, siguranta trebuie abordata incd din faza de prevenire a atacurilor. De reguld, aceasta arie
de aplicabilitate urmareste colectarea datelor reziduale incercarilor de penetrare a sistemelor
informatice.

Sprijinul operatiunilor informatice

Rolul IA pentru sprijinirea operatiunilor informatice este dat de posibilitatea IA de procesare a
seturilor extinse de date, colectate din medii variate si abilitatea sistemului de a se adapta la seturile
de reguli impuse.

Asistarea deciziilor de comanda si control

Studiul (Schubert, J. et al., 2018) stabileste trei directii pentru asistarea deciziilor de comanda si
control cu ajutorul sistemelor IA, specifice pentru trei faze distincte: analiza informatiilor pentru
stabilirea portretului comun al misiunii, planificarea operatiilor prin intermediul simularii
scenariilor alternative, si in faza de executie a misiunii prin redefinirea scenariilor si obtinerea de
informatii in timp real.

Dezvoltarea vehicule semiautonome si autonome

IA pentru dezvoltarea capabilitdtilor vehiculelor autonome si semiautonome se bazeaza pe
consolidarea algoritmilor de invatare predefiniti si posibilitatea de integrare a sistemelor cu scopul
conducerii de la distanta.

3.1.3. Solutii IA de principiu disponibile in piata

Sistemele de asistare a deciziilor clinice reprezinta una dintre cele mai importante aplicabilitatii
ale IA in societatea modernd. Dezvoltarea si consolidarea algoritmilor de interpretare a limbajului

natural fac posibila analiza literaturii primare, precum si a inscrisurilor medicale in timp real,



oferind 1n acelasi timp suport in alegerea deciziilor medicale optime de tratament si diagnostic
personalizat.

IBM Watson este o suitd de solutii informatice dedicate sprijinului deciziilor clinice, care permite
analiza volumelor mari de date cu scopul minimizarii erorilor umane in procesele decizionale
complexe, incluzand domeniul sanatatii publice.

Unul dintre principalele avantaje IBM Watson pentru asistarea deciziilor clinice este dat de
capacitatea de analiza precisd a datelor nestructurate. in cazul (Pesce, F., Albanese, F., Mallardi,
D. et al., 2022), utilizarea functiilor de recunoastere vizuala IBM Watson in cadrul unui sistem de
diagnostic asistat, a permis distingerea cu o acuratete medie de 99% intre glomerulii nemodificati
si cei sclerozati.

Studiul de fezabilitate pentru adoptarea IBM Watson in cadrul Serviciului National de Sandtate
din Marea Britanie (Piotrkowicz, A., Johnson, O. & Hall, G., 2019) cu scopul depistarii incidentei
pozitive a hidronefrozelor sau metastazelor craniene in scrisorile, rapoartele si inscrisurile
medicale a demonstrat o precizie minima de 84% in determinare corectd a incidentei pentru
inscrisurile medicale si o precizie de depistare maxima de 94% pentru rapoartele medicale.
Suplimentar, studiul (McNamara, DM, Goldberg, SL, Latts, L, et al., 2019) urmareste concordanta
rezultatelor de tratament a cancerului mamar propuse prin solutia IBM si schemele de tratament
propuse de medicii debutanti si specialisti Tn oncologia mamara. Fisele a 88 de pacienti, continand
informatii complete de diagnostic impreund cu un set de scheme de tratament predefinite, au fost
incluse in solutia IBM Watson pentru oncologie si distribuite cadrelor medicale. Rezultatele
studiului indica o crestere cu 19.8% a preciziei de selectare a schemei de tratamente optime dupa
consultarea solutiei IBM de cétre cadrele medicale debutante; in timp ce Tn randul specialistilor nu
au fost semnalat modificari in selectarea tratamentului optim.

Studiul (Zhou, N. et. al, 2019) a examinat concordanta dintre suportul oferit de IBM Watson pentru
stabilirea tratamentului oncologic pentru 362 de pacienti si practica clinicd. Concordanta maximala
intre recomandarile de tratament Watson si opinia clinicienilor a fost de 96% pentru tratamentul
cancerului ovarian, inregistrand valori aproximative de 80% pentru concordanta schemelor de

tratament propuse pentru cancerele mamare sau ovariene.

O solutie mai putin costisitoare este SCITLDR, o aplicatie gratuita prin care se genereaza rezumate

extrem de scurte privind obiectivele si rezultatele unor lucrari stiintifice. Instrumentul a fost



antrenat de cdtre experti in domeniile Biologie, Medicina si Stiinta Calculatoarelor pe 45 de

milioane de lucriri si in prezent poate utiliza doar limba engleza®.

Atat Watson cat si SCITLDR reprezinta solutii de principiu care ar putea sd se extinda fard

probleme si catre alte domenii relevante pentru decidentii din organizatia militara.
3.2. Obiectivele cercetarii

- Identificarea celor mai puternice platforme IA care ar putea fi, de principiu, utilizate in asistarea
deciziei militare;

e ey

ale platformelor IA de interes;

- Simularea unor situatii de asistare a deciziilor din domeniul militar utilizdnd platformele IA de

interes;

- Realizarea unor interviuri aprofundate prin care experti militari din diverse domenii functionale
ale Amatei Romaniei (operativ, logistic, resurse umane etc.) vor indica domeniile relevante si

prioritare in care platformele TA de interes ar putea fi utilizate;

- Formularea unor recomandari privind strategiile cele mai eficiente prin care IA ar putea fi

implementat in domeniile identificate ca prioritare.

4. Metodologie, cu indicarea gradului de originalitate

Din punct de vedere metodologic proiectul propune un mix de metode menit a sustine valorificarea
unor rezultate preluate din discipline precum Epistemologia, Teoria Deciziei si Inteligenta
Artificiala.

Astfel, intr-un prim pas vom realiza un inventar al celor mai puternice platforme IA care ar putea
fi, de principiu, utilizate in asistarea deciziei militare. Acest demers va fi in primul rand o evaluarea
a literaturii academice de tip peer-review care a fost publicatd despre platformele TA de interes.
Aplicatiile comerciale care nu au generat lucrari stiintifice vor fi luate in considerare doar ca solutie
de rezerva pentru situatia in care prima optiune nu va genera rezultate satisficatoare. Intr-un al

doilea pas vom realiza minim 5 studii de caz pentru intelegerea aprofundata a tehnologiei si

3 https://www.semanticscholar.org/product/tldr (ultima accesare 19.02.2022).



ale unor situatii decizionale in care IA ar putea fi de interes. Vom realiza aceste simulari in domenii
in care platformele au fost deja antrenate (e.g., medicind militard, aparare ciberneticd) si in domenii
in care nu s-a efectuat antrenament (e.g., leadership, motivarea subordonatilor). In al patrulea pas,
rezultatele simuldrilor vor fi prezentate unor experti (minim 5) In cadrul unor interviuri
aprofundate prin care acestia vor evalua rezultatele simularilor si vor identifica domeniile relevante
si prioritare in care platformele IA de interes ar putea fi utilizate. in final, vom genera sesiuni de
consultari cu un numar mai mare de specialisti (minim 20) pentru formularea unor recomandari
privind strategiile cele mai eficiente prin care IA ar putea fi implementat in domeniile identificate

ca prioritare.

5. Rezultate estimate intermediare/finale cu indicarea calendarului de activitati

- Raport platforme IA — 30.07.2022;
- 5 Studii de caz — 05.12.2022;
- Raport simulari — 30.06.2023;

- Raport interviuri & Recomandari — 04.12.2023.

6. Articole estimate a fi elaborate cu indicarea factorului de impact minim al revistei unde
vor fi publicate

- vor fi publicate 2 articole in jurnale cu factor de impact minim 1.
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B.2. Titlu si rezumat in limba engleza

The use of Artificial Intelligence to achieve cognitive superiority in military action

NATO is developing the concept of cognitive superiority to ensure that it has the right response to
hostile actions targeting the perceptions, behaviors and decisions of its stakeholders. Our project
proposes a complementary vision that seeks to improve the information processing capabilities of
military decision makers by capitalizing on the most advanced scientific landmarks of interest
available today and avoiding the pitfalls of fake news, conspiracy theory, pseudo-science or
cognitive biases. However, an extensive documentation approach does not seem to be within the
reach of the military commander, both in terms of mental energy and the time required. In this
context, Artificial Intelligence can be a solution for the rapid realization of syntheses of the most
valuable works in the field of interest and the provision of guidelines for decision. The concept is
already being implemented in the medical field and in academic research, and translating the
schemes into areas of interest to the military organization seems feasible. We will identify all Al
platforms suited for our purpose and explore with military experts what the are their priorities and

the most efficient strategies to develop such capabilities.


https://doi.org/10.1007/s40685-020-00133-x
https://www.inss.org.il/wp-content/uploads/2017/03/Artificial-Intelligence-in-Cybersecurity.pdf
https://www.inss.org.il/wp-content/uploads/2017/03/Artificial-Intelligence-in-Cybersecurity.pdf
https://doi.org/10.1634/theoncologist.2018-0255

