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.': Introducere (1) ‘

“Our adversaries are targeting the NATO alliance through campaigns to
malignly influence the attitudes, decisions and behaviours of individuals,
groups and societies. This cognitive warfare is enabled by Emerging and
Disruptive Technologies and Sciences.

The alliance is vulnerable to these type of attacks, especially below the
threshold of armed conflict. The role of NATO’s instruments of power in the
cognitive dimension is unclear. This causes gaps in policy, defence
planning and capabilities.”

ACT Problem definition for the Cognitive Warfare Workshop Madrid, June, 2022



A ntrodveere@) 1

Competenta epistemica - capacitatea decidentului militar, de la orice nivel
lerarhic, de a utiliza in practica organizationala cea mai valoroasa cunoastere
disponibila in contemporaneitate si de a evita capcanele informationale de
tipul fake news, teoria conspiratiei, pseudo-stiinta sau biasuri de géandire
(Mustata, 2020).

Problema: energia mentala si timpul necesare parcurgerii unor resurse
stiintifice relevante.

Solutia: un suport tehnologic suficient de inteligent pentru complexitatea unor
asemenea provocari cognitive, inteligenta artificiala (1A).



Introducere (3)

A
Obiectivele cercetarii

- ldentificarea celor mai puternice platforme IA care ar putea fi, de principiu, utilizate in
asistarea deciziei militare;

- Realizarea unor studii de caz prin care se vor explicita tehnologia si posibilitatile de
intrebuintare ale platformelor IA de interes;

- Simularea unor situatii de asistare a deciziilor din domeniul militar utilizand platformele IA de
interes;

- Realizarea unor interviuri aprofundate prin care experti militari din diverse domenii
functionale ale Amatei Romaniei (operativ, logistic, resurse umane etc.) vor indica domeniile
relevante si prioritare in care platformele IA de interes ar putea fi utilizate;

- Formularea unor recomandari privind strategiile cele mai eficiente prin care |IA ar putea fi

implementat in domeniile identificate ca prioritare.



Evolutia notiunii de inteligenta artificiala

Testul Turing

Notiunea de ,inteligenta artificiala” a
fost propusa de matematicianul si
informaticianul Alan M. Turing in
1950. Lucrarea sa  denumita
,Computing Machinery and
Intelligence” fincepe cu intrebarea
,Pot masinile sa gandeasca?”.

Acesta dezvolta ulterior testul Turing
sau ,jocul imitarii”. Prin intermediul
simularii conversatiei umane, se
evalueaza capacitatea unei masinarii
de a simula raspunsul uman in cadrul
conversatiei, astfel incat acesta sa fie
confundat de catre interogator cu
raspunsul unei fiinte umane.

) Rationamentul automat

Logic Theorist este primul software
dezvoltat cu scopul de a demonstra
teoreme matematice prin intermediul
rationamentului automat.

@ Prima definitie Al

Termenul de ,Inteligenta artificiala”
este introdus de John McCarthy
facand referire la ,0 masinad care se
comporta intr-un mod care ar putea fi
considerat inteligent, daca ar fi vorba
de un om” in timpul proiectul de
cercetare de vara Dartmouth (n.tr. -
The Dartmouth Summer Research
Project on Artificial Intelligence).

Limbajul de programare
LISP si laboratorul MIT Al

Marvin Minsky si John McCarthy au
pus bazele Proiectului de inteligenta
artificiala al Institutului de
Tehnologie din Massachusetts (MIT).

@ Primul robot industrial

Inginerul american, George Charles
Devol si antreprenorul Joseph
Frederick Engelberger infiinteaza
Unimation Inc., o companie de risc
specializata in dezvoltarea robotilor
industriali.  Un an mai tarziu,
inventeaza Unimate, primul robot
industrial instalat la o fabrica General
Motors din New Jersey.

) Primul chatbot - ELIZA

Tn cadrul Laboratorului de Inteligent3
Artificiala MIT, Joseph Weizenbaum
pune bazele proiectului ELIZA = primul
program  de  calculator  pentru
procesarea limbajului natural.

ELIZA simuleaza conversatia folosind o
,potrivire a modelelor” (n.tr. — pattern
matching) si substitutia, fara a avea
capacitatea de contextualizare.

Scenariul DOCTOR al programului
simuleaza un psihoterapeut rogerian
folosind reguli predefinite de raspuns si
repetarea intrarilor utilizatorilor.



Evolutia notiunii de inteligenta artificiala

Robotul Shakey

Robotul Shakey a fost dezvoltat intre
1966 si 1972 in Institutul de
Cercetare Stanford si a fost declarat
,prima persoanda electronica din
lume”.

Acesta a fost construit ca un robot
autonom, inteligent, operat de un
super-computer de la distanta, fiind
astfel capabil sa perceapa si sa
rationeze imprejurimile sale, cu
ajutorul imaginilor camerelor video si
senzorilor tactili.

,Prima iarna IA”

In perioada 1974-1980, denumitd ,,
,pbrima iarna Al” (n.tr. — Al winter),
finantarea si atentia asupra industriei
IA erau scazute, iar cercetarea si
dezvoltarea inteligentei artificiale a
fost minima.

Cu toate ca asteptarile cu privire la
capacitatile inteligentei artificiale erau
mari, aceasta nu a fost capabila sa le
indeplineasca in totalitate, astfel ca
oamenii de stiinta nu si-au putut
indeplini promisiunile cu privire la
livrabilele Al.

1984
o

> Tnceputurile vehiculelor
autonome

Tncepand cu anul 1984, Institutul de
Robotica al Universitatii Carnegie
Mellon a condus proiectul Navlab,
in cadrul careia au dezvoltat o
versiune modificata semi-
autonoma a camionetei Chevrolet,
avand 5 rafturi dedicate hardware-
ului, 3 statii de lucru, receptor GPS
Si un supercomputer Warp.

Vehiculul a devenit functional la
sfarsitul anilor 80, cand a atins
viteza maxima de 32 km/h, fiind
astfel printre primele generatii de

vehicule semi- si complet autonome.

1987

) »A doua iarna IA”
In perioada 1987 — 1993, interesul

pentru dezvoltarea domeniului
inteligentei artificiale scazuse din nou.

Jacob T. Schwartz, director al Agentiei
pentru Proiecte de Cercetare Avansata
pentru Aparare / Oficiul pentru Stiinta
Informatiei si Tehnologia Informatiei
(DARPA/ISTO), in perioada 1987-1989 a
subliniat ca cercetarea Al este
caracterizata de ,,...succes foarte limitat
in anumite domenii, urmat imediat de
esecul in atingerea obiectivului mai
larg spre care aceste succese initiale
par sd tinda...”.



Evolutia notiunii de inteligenta artificiala

Sisteme expert

pentru jocul de sah
Sistemul expert pentru jocul de sah,
Deep Blue, dezvoltat de IBM a
castigat trei din sase meciuri
impotriva campionului mondial rus,
Garry Kasparov.

Recunoasterea
automata a vorbirii

1997

Dragon Systems Inc. dezvolta
Dragon NaturallySpeaking , primul
software capabil sa transforme
vorbirea in text, dupa dictare.

1997
o

) Primul robot cu
abilitati sociale
Capul robotic Kismet este dezvoltat
la Institutul de Tehnologie din
Massachusetts de Cynthia Breazeal
ca un prim experiment al calculului
afectiv (n.tr. — affective computing).
Acesta are deprinderi sociale
rudimentare si abilitatea de a
simula emotiile umane prin diferite
expresii faciale sau sunete.

) DARPA Grand Challenge

Tn 2004, Agentia de Proiecte de
Cercetare Avansata pentru
Apadrare  (DARPA) din  cadrul
Pentagonului a organizat pentru
prima data o competitie cu premii
pentru companiile dezvoltatoare
de vehicule autonome, denumita
DARPA Grand Challenge

Google si vehiculele
autonome

Google initiaza proiectul Google X,
dorind ca pe baza algoritmilor
inteligenti, automobilul Toyota
Prius sa parcurga zece rute de 100
de mile fara oprire si fara sofer.

>

Asistentii inteligenti si
telefonia mobila

Apple Inc. fac disponibil asistentul
inteligent bazat pe procesarea
limbajului  natural Siri  pentru
generatia de telefoane iPhone 4s.
Acesta ofera raspunsuri si executa
comenzi pe care utilizatorul le
vorbeste in loc sa le introduca
prin tastatura, Tmbunatatindu-si
raspunsul pe baza experientelor
anterioare si a invatarii automate.



Evolutia notiunii de inteligenta artificiala

2013

Asistentii inteligenti si
datele nestructurate

In 2011, Watson, un asistent
virtual care raspunde la intrebari
in limbaj natural, dezvoltat de IBM,
a invins doi fosti campionii, Ken
Jennings si Brad Rutter, intr-un joc
cu intrebari (n.tr. — Jeopardy!).

Tn timp ce marea provocare a
proiectului a fost de a castiga
jocul, scopul mai larg al
proiectului IBM Watson este de a
dezvolta o noua generatie de
tehnologie care poate gasi
raspunsuri in date nestructurate,
mai eficient decat tehnologia
standard de cautare.

Retelele neuronale
artificiale

Cercetatorii Google, Jeff Dean si
Andrew Ng au antrenat o retea
neuronala artificiala, pentru a
recunoaste imagini cu pisici pe baza
a 10 milioane de imagini nedefinite
preluate din videoclipuri YouTube.

Scopul final al experimentului fiind
reprezentat de dezvoltarea retelelor
neuronale extinse capabile sa
recunoasca concepte de nivel
superior.

) »Never Ending
Image Learner”

O echipa de cercetare de Ila
Universitatea Carnegie Mellon a
dezvoltat un program de calculator
care ruleaza 24 de ore pe zi si 7
zile pe saptamana pentru a extrage
automat cunostintele vizuale din
datele de pe Internet.

Acesta foloseste un algoritm de
invatare semi-supravegheat pentru
a descoperi relatiile dintre instante
si a realiza etichetarea imaginilor
pe baza categoriilor vizuale.

) Interzicerea dezvoltarii

armelor autonome

Elon Musk, Stephen Hawking si
Steve Wozniak se alatura altor
3.000 de experti IA pentru
interzicerea dezvoltarii si utilizarii
armelor autonome.

Primul robot
umanoid

Hanson Robotics creeaza un
robot cu infatisare umana -
Sophia, recunoscut drept primul
,cetatean robot”, avand
capacitatea de a recunoaste
imagini, de a reproduce expresii
faciale si de a comunica cu
ajutorul IA.



Delimitari conceptuale

In prezent, notiunea de , inteligenta artificial3” nu are o definitie standard. Tn linii
mari, aceasta cuprinde tehnologia si domeniul de studiu care urmareste
implementarea unui comportament similar experientei umane — autonom si
adaptabil —in cadrul aplicatiilor diverse, cat si a sistemelor informatice.

Autonomie - capacitatea de a indeplini sarcini in medii complexe, fara o
indrumare constanta din partea unui utilizator.

Adaptabilitate - capacitatea de a-si imbunatati performantele invatand din
experienta.


https://course.elementsofai.com/

. ' Elemente de inteligent3 artificiala

Machine Learning (ML) Deep Learning

Tnvétarea automata presupune abilitstile Invatarea profunda este un subdomeniu al ML.

IA de a-si imbunatati performantele pe ,Profunzimea” face referire la complexitatea

masura ce acumuleaza experiente modelelor, care se bazeaza pe retelele

si date de intrare noi. neuronale artificiale (ANN) pentru a permite
@ procesarea Si sa invatarea din cantitati mai

mari de date multidimensionale si imprecise.
Cognitive Computing
Calculul cognitiv are ca scop Neural Network

reproducerea proceselor Retelele neuronale sunt ,,sisteme
cognitive specifice uman intr-un I—_@_—]ﬁ S formate dintr-un numar variabil de
elemente interconectate ce conlucreaza
pentru rezolvarea unei probleme”.

model computerizat.

Computer Vision

Viziunea computerizata utilizeaza
fnvatarea profunda si recunoasterea
modelelor pentru a interpreta
continutul imaginii, in lipsa altor
informatii.

Natural Language Processing (NLP)
Procesarea limbajului natural este

tehnologia si domeniul de studiu care
permite calculatoarelor sa recunoasca,
inteleaga, interpreteze si reproduca

limbajul si vorbirea umana.



Inteligenta artificiala robotica

Inteligenta artificiala robotica — o aplicatie a inteligentei artificiale incorporate

1A

Sistemele fizice Software si Algoritmi

Sistem integrat mecano-
electrono-informational, actionat
cu un grad de autonomie pentru a
efectua locomotie, manipulare sau

pozitionare.

Sistemele de inteligenta artificiala
sunt sisteme software concepute de
oameni [...] care actioneaza in spatiul
fizic sau digital [...] pentru a atinge un

obiectiv predefinit.

Roboti Roboti
industriali pentru servicii

Sursa: Adaptare dupa International Federation of Robotics (2022)



Inteligenta artificiala in domeniul militar

In domeniul militar, luarea deciziilor reprezinta un proces complex. Principalele arii de

aplicabilitate ale IA in domeniul militar pot fi clasificate pe baza obiectivului strategic urmarit:

Supravegherea si recunoasterea inteligenta

Contributia IA pentru asigurarea supravegherii si recunoasterii inteligente consta in abilitatea
clasificarii si sortarii volumelor mari de date colectate din medii variate. Proiectul Maven al
Pentagonului reuneste viziunea computerizata, algoritmii IA de invatare profunda si datele
colectate prin intermediul vehiculelor aeriene fara pilot. Algoritmii dezvoltati in cadrul

acestuia au fost folositi in sprijinirea atacurilor cu drone din Siria si Irak.



Inteligenta artificiala in domeniul militar

Logistica si gestionarea stocurilor

Agentia de logistica a apararii Statelor Unite (DLA) propune in lanuarie 2021 un grant de
cercetare si inovare, deschis intreprinderilor mici si mijloci, prin intermediul programelor
,Small Business Innovation Research” (SBIR) si ,,Small Business Technology Transfer” (STTR)
ale Administratiei pentru Afaceri Mici din SUA . Proiectul vizeaza implementarea unei solutii
de inteligenta artificiala pentru modernizarea gestionarii stocurilor din cadrul depozitelor de
distributie ale DLA (SBIR.gov, 2021). Solutia dezvoltata va urma sa asigure gestiunea
stocurilor prin automatizarea sarcinilor cu ajutorul robotilor, vehiculelor ghidate autonome si

senzorilor inteligenti.



Inteligenta artificiala in domeniul militar

Protejarea spatiul cibernetic

Wirkuttis, N. & Klein, H. (2017), in cadrul solutiilor de IA dedicate spatiului cibernetic militar,
siguranta trebuie abordata inca din faza de prevenire a atacurilor. De regula, aceasta arie de
aplicabilitate urmareste colectarea datelor reziduale incercarilor de penetrare a sistemelor

informatice.

Sprijinul operatiunilor informatice
Rolul IA pentru sprijinirea operatiunilor informatice este dat de posibilitatea |A de procesare
a seturilor extinse de date, colectate din medii variate si abilitatea sistemului de a se adapta

la seturile de reguli impuse.



Inteligenta artificiala in domeniul militar

Asistarea deciziilor de comanda si control

Schubert, J. et al.,, 2018 stabileste trei directii pentru asistarea deciziilor de comanda si
control cu ajutorul sistemelor IA, specifice pentru trei faze distincte: analiza informatiilor
pentru stabilirea portretului comun al misiunii, planificarea operatiilor prin intermediul
simularii scenariilor alternative, si in faza de executie a misiunii prin redefinirea scenariilor si

obtinerea de informatii in timp real.

Dezvoltarea vehicule semiautonome si autonome
|A pentru dezvoltarea capabilitatilor vehiculelor autonome si semiautonome se bazeaza pe
consolidarea algoritmilor de invatare predefiniti si posibilitatea de integrare a sistemelor cu

tehnologiile geodezice spatiale (GPS), viziunea computerizata si senzorii inteligenti.



Diseminarea rezultatelor cercetarii

Densitatea robotilor este una dintre marimile utilizate pentru a cuantifica intensitatea acceptarii
utilizarii tehnologiilor robotizate. Aceasta exprima numarul de roboti la 10.000 de angajati intr-o
anumita zona geografica sau industrie.

Figura 1. Densitatea robotilor din industria prelucratoare pentru anul 2020
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Sursa: Rapan I., Zaman, G., Suciu, M.-C., Purcarea, V-L., Jude, Cornelia Rodica, Radu A.-V,, Catana, A., Radu, A.-C., 2022,
A Better Integration of Industrial Robots in Romanian Enterprises and the Labour Market, Journal of
Applied Sciences, 27 (pp. 1-27), ISSN: 2076-3417,
3417/12/12/6014, MULTIDISCIPLINARY in SCIE edition (Q3), ENGINEERING, MULTIDISCIPLINARY in
SCIE edition (Q2), MATERIALS SCIENCE, MULTIDISCIPLINARY in SCIE edition (Q3), Impact Factor:
2.679 (2020) ; Factor de impact ultimii 5 ani: 2.736 (2020) ; AlS=0,409)


https://www.mdpi.com/2076-




[h Pasii urmatori ‘

- Raport platforme |1A - 30.07.2022;

- 5 Studii de caz — 05.12.2022;

- Raport simulari — 30.06.2023;

- Raport interviuri & Recomandari — 04.12.2023.
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