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1. Obiectivul proiectului si importanta acestuia

Strategia energetica a Uniunii Europene stabileste prioritatile electroenergetice pentru urmatorii ani
si prezintd masurile care trebuie luate pentru a face fata provocarilor legate de necesitatea reducerii
consumului de energie electrica, de realizare a unei piete echilibrate, in care sa se garanteze furnizarea
sigurd a energiei electrice la preturi competitive. Comisia Europeana a stabilit ca tarile membre vor
promova adoptarea tehnologiilor si inovarii pentru retelele inteligente (smart grids), contorizari inteligente
(smart metering) stocarea energiei electrice si parteneriatele in proiectele de localitati inteligente.

Dezvoltarea retelelor electrice inteligente constituie o sarcina extrem de dificila si de mare
raspundere, in special daca se tine cont de costul investitiilor in acest domeniu, de efectele pe termen lung
si de implicatiile legate de protectia mediului. Scopul dezvoltarii acestor retele inteligente este de a asigura
o dezvoltare coordonata a unui sistem fiabil, eficient si economic de distributie a energiei electrice in
beneficiul pe termen lung al utilizatorilor (operatori de distributie, producatori, consumatori).

Un prim pas, foarte important n aceasta directie, este digitizarea marimilor electrice de interes,
pentru a permite utilizatorilor casnici vizualizarea si analiza acestora, in vederea aducerii unor imbunatatiri.
In contextul actual, in care energia electrica s-a scumpit foarte mult in ultima perioada, necesitatea unor
dispozitive de monitorizare, accesibile ca si pret, pentru urmarirea consumului de energie electrica, este tot
mai evidenta. Digitizarea este o procedurad prin care datele in format analog sunt convertite in format
electronic, creand practic o imagine digitala sau forma digitald a unui semnal, obiect, fotografie, material
audio etc. Tn zilele noastre, digitizarea datelor ia forma cifrelor binare, fiind procesate de un computer sau
prin alte proceduri. Mai specific, este conversia unui material din sursa analog intr-o forma numerica.
Digitizarea este destul de importantd pentru procesarea informatiei, stocare, transmisie, pentru cd permite
informatiei sa fie coagulata. Permite totodata datelor sa fie obtinute si distribuite, propagate fara a fi reduse
si sa fie transpuse in formate noi cand este necesar. Digitizarea este metoda cea mai favorabild pentru
stocarea informatiei pentru persoane sau organizatii de oriunde din lume. Procedura este similara
compromisului dintre un obiect si dispozitivul de fotografiere astfel incat reprezentarea sursei finale sa fie
cat mai aproape de realitate. Avantajul acestei proceduri sta in viteza si precizia cu care informatia este
transmisa, farad a fi degradata in comparatie cu forma analog. Digitizarea se face in doi pasi: discretizare si
cuantizare.

Tehnologiile ,,fara fir” non-celulare nu sunt ideale pentru a conecta dispozitive cu un consum de
energie redusa, distribuite pe zone geografice mari, deoarece raza de actiune a acestor tehnologii este
limitata la cateva sute de metri in cel mai bun caz. Prin urmare, dispozitivele nu pot fi instalate sau mutate
in mod arbitrar oriunde, ceea ce este o0 cerintd pentru multe aplicatii pentru orase inteligente, transport si
logistica si monitorizarea faunei salbatice etc. Retelele WLAN clasice, pe de alta parte, se caracterizeaza
prin zone de acoperire mai scurte si un consum mai mare de energie. Gama acestor tehnologii este extinsa
utilizand o desfasurare densa de dispozitive si gateway-uri conectate utilizand retele de tip multihop.

Tehnologiile Low Power Wide Area (LPWA) ofera seturi unice de caracteristici, inclusiv
conectivitate pe suprafata larga pentru dispozitive cu putere redusa si cu ratd redusa de date, care nu sunt
furnizate de tehnologiile wireless clasice. Retelele LPWA sunt unice, deoarece fac compromisuri diferite
fata de tehnologiile traditionale predominante in peisajul 10T, cum ar fi retelele fara fir cu raza scurta de
actiune (Zig-Bee, Bluetooth, Z-Wave), retelele locale fara fir vechi (WLAN) si retelele celulare. (GSM,
LTE) etc. Cu o raza de actiune de la cativa pana la zeci de kilometri si o durata de viata a bateriei de zece
ani si mai mult, tehnologiile LPWA sunt promitatoare pentru Internet cu consum redus de energie, costuri
reduse si debit redus. Aceste caracteristici permit dispozitivelor sa acopere zone geografice mari, astfel



incét dispozitivele 10T si M2M conectate prin tehnologiile LPWA pot fi pornite oriunde si oricand pentru
a detecta si a interactiona cu mediul lor.

Datorita existentei retelelor LPWA, 10T este si mai interesant. LPWA reprezinta o noua paradigma
de comunicare, care va completa tehnologiile traditionale celulare si wireless pe raza scurta de actiune in
abordarea diverselor cerinte ale aplicatiilor 10T. IoT promite sa schimbe modul in care traim si lucram. loT
ne-ar putea ajuta sa depdsim provocarile globale de top din cauza crizei energetice, epuizarii resurselor etc.
Pentru a realiza aceasta viziune, ,,lucrurile” trebuie sa-si simta mediul, sa impartaseasca aceste informatii
ntre ei, precum si cu noi pentru a oferi o decizie inteligenta.

Merita clarificat faptul ca tehnologiile LPWA realizeaza o raza lunga de functionare si un consum
de energie redusa in detrimentul ratei scazute de date (de obicei, in ordine de zeci de kilobiti pe secunda) si
a unei latente mai mari (de obicei, in ordine de secunde sau minute). Prin urmare, este clar ca tehnologiile
LPWA nu sunt menite sa abordeze fiecare caz de utilizare loT. Mai exact, tehnologiile LPWA sunt luate in
considerare pentru acele cazuri de utilizare care sunt tolerante la intarziere, nu au nevoie de rate mari de
date si necesita, de obicei, un consum redus de energie si un cost redus.

Pe baza celor mentionate, tematica proiectului se incadreaza in preocuparile actuale din domeniul
dezvoltarii digitale a societatii dar si in domeniul ingineriei energetice. Preocuparile sporite din acest
domeniu sunt reflectate si de numarul mare de publicatii din literatura de specialitate, care incearca sa
solutioneze problemele conexe atat prin metode clasice cat si prin utilizarea tehnicilor moderne.

In acest context, obiectivul principal al proiectului se referd la dezvoltarea unui dispozitiv de
monitorizare destinat masurarii marimilor electrice in curent alternativ, in vederea imbunatatirii consumului
de energie electrica la consumatori casnici, utilizand tehnologii noi, cum ar fi tehnologia Low Power Wide
Area (LPWA), pentru transmiterea datelor la distante mari (ordinul km) si tehnologii clasice, deja
consacrate, cum ar fi tehnologia WiFi, pentru transmiterea datelor la distante mai mici (ordinul sute de
metri). Se incearca dezvoltarea unui astfel de dispozitiv la un pret accesibil si pentru consumatorii casnici,
pentru a facilita accesul la date, permitand analiza acestora si ulterior imbunatatirea consumului de energie
electrica, unde cere situatia. De asemenea, un alt aspect important este flexibilitatea dispozitivului din
discutie, din punct de vedere hardware. Dispozitivul trebuie sa fie de tip “plug and play” si sd permita
mutarea sa de la un consumator la altul rapid si usor.

Dispozitivele actuale din comert au urmatoarele dezavantaje, in momentul de fata, in comparatie cu
cel propus: pretul de achizitie mai ridicat, sunt fixe,

Rezultatele obtinute vor fi valorificate in cadrul unor reviste de largd circulatie internationala cu
factori de impact semnificativi si in cadrul unor lucrari la conferinte internationale de prestigiu.

Elementele de dificultate sunt legate de urmatoarele aspecte:

e constructia elementelor hardware care trebuie adaptate utilizdrii in sectorul energiei electrice

(senzori, antene, elemente de conectica);

e compatibilizarea acesteia cu echipamentele care exista deja implementate (acolo unde este cazul) Tn
sensul de a comunica si a prelua / transmite date;

Aceste aspecte urmeaza sa fie abordate printr-o cooperare stransa intre membrii echipei de cercetare
sl agentii economici, acestia din urma avand rolul de a furniza echipamentele "brute" si de a colabora cu
membrii echipei Tn directia solutionarii problemelor legate de compatibilizare.



2. Rezultate intermediare

In aceasta etapa a proiectului, echipa de cercetare, a incercat sa identifice cerintele pe care si le
indeplineasca dispozitivul de monitorizare in vederea creionarii arhitecturii acestuia si pentru identificarea
componentelor hardware, pentru constructia prototipului.

Dispozitivul de monitorizare marimi electrice va furniza urmatoarele valori:

o frecvente retelei electrice

e tensiunea electrica

e intensitatea curentului electric

e factor de putere

e puterile aparenta, activa, reactiva
e cnergiile activa si reactiva

Pentru transmiterea datelor s-au studiat si e vor incerca urmatoarele tehnologii:

2.1. TEHNOLGIA DE COMUNICATIE WI-FI

Wi-Fi este numele obisnuit al unei tehnologii wireless populare folositd in retelistica, telefoane
mobile, jocuri video si altele, tehnologie suportata de aproape toate PC-urile moderne si majoritatea
consolelor de jocuri. Wi-Fi se bazeaza pe standardele IEEE 802.11 si utilizeazd mai multe tipuri de
tehnologii bazate pe unde radio, care au dus la succesul in fata unor competitori ca Bluetooth.

Inceputul tehnologiei cu spectru larg poate fi datat in 1985, cind FCC(Comisia Federald pentru
Comunicatii SUA) a facut posibila utilizarea tehnologiei cu spectru larg neinregistrat, dar precursorul direct
al Wi-Fi a fost inventat in Olanda in 1991. Scopul sau initial era sa ofere suport pentru sistemul de case
electronice, purta numele de WaveLAN si avea o viteza maxima de 2 Mbit/s.

Cand aceasta tehnologie a inceput sa fie utilizata pentru retele au aparut numeroase probleme datorita
Aliantei Wi-Fi(Wi-Fi Alliance), si cu introducerea marcii CERTIFICAT Wi-Fi, care asigura consumatorii
ca produsele vor interactiona fara probleme. Wi-Fi Alliance este compania care certifica produsele dupa un
set de teste pentru a determina interoperabilitatea. Tehnologia Wi-Fi a trecut prin mai multe faze incepand
din 1997. Wi-Fi1 este suportata de diferite extensii sub sisteme de operare precum: Microsoft Windows,
Apple Mac OS X, Unix, Linux.

In plus existd numeroase incerciri de standardizare, care nu doar sa selectioneze componentele
compatibile, ci sa asigure compatibilitatea inca din timpul proiectarii sau fabricarii. 802.11 face parte dintr-
o familie de standarde pentru comunicatiile in retele locale, elaborate de IEEE, si din care mai fac parte
standarde pentru alte feluri de retele, inclusiv standardul 802.3, pentru Ethernet. Cum Ethernet era din ce
in ce mai popular la jumatatea anilor 1990, s-au depus eforturi ca noul standard sa fie compatibil cu acesta,
din punctul de vedere al transmiterii pachetelor.

Standardul a fost elaborat de IEEE 1n anii 1990, prima versiune a lui fiind definitivata in 1997. Acea
versiune nu mai este folositd de implementatori, versiunile mai noi si imbunatitite 802.11a/b/g fiind
publicate intre 1999 si 2001.



Tabelul 1. Caracteristicile standardelor 802.11 folosite in Wi-Fi

Range Range
Modula (Radius (Radius
Protocol Release Op. Throughpu Data Rate tion Indoor) Outdoor)
Date Frequency t (Typ) (Max) Techniq Depends, # Loss
ue and type of includes
walls one wall
. . ~100
Legacy 1997 24 GHz 0.9 Mbit/s 2 Mbit/s ~20 Meters
Meters
. . ~120
802.11a 1999 5 GHz 23 Mbit/s |54 Mbit/s OFDM ~35 Meters
Meters
. : ~140
802.11b 1999 24 GHz 43 Mbit/s 11 Mbit/s DSSS  ~38 Meters
Meters
) : OFDM, ~140
802.11g 2003 24 GHz 19 Mbit/s 54 Mbit/s DSSS ~38 Meters Meters
g02.11n June 2009 24GHz o)\ nivs 248 Mbit's OFDM <70 Meters -0
(est.) 5 GHz Meters
J 2008 ~5000
802.11y S o° 3.7GHz 23 Mbit/s 54 Mbit/s ~50 Meters
(est.) Meters

OFDM - Orthogonal frequency-division multiplexing
DSSS - Direct-Sequence Spread Spectrum

1. IEEE 802.11a

Protocolul IEEE 802.11a foloseste acelasi nucleu ca varianta initiald a standardului, functioneaza la
o frecventa de banda de 5 GHz cu o rata de transfer maxim de 54 Mbit/s, care duce la rate convenabile de
trecere in retea de aproximativ de 20 Mbit/s. Faptul ca functioneaza la o frecventd de 5 GHz, o banda putin
ocupata, aduce protocolului IEEE 802.11a un avantaj fatd de variata originald care opera in banda de 2.4
GHz. Un dezavantaj este faptul ca semnalul este mai usor absorbit de pereti si alte obstacole.

2. IEEE 802.11b

Acest standard opereaza la o frecventa de banda de 2.4 GHz, ceea ce inseamna ca semnalul sau va fi
in continuare afectat de interferente provenite de la aparatele care functioneaza la aceeasi frecventd
(cuptoare cu microunde, aparate Bluetooth, telefoane mobile), insa cu o rata de trecere mult imbunatatita
fatd de standard si un pret redus, el s-a impus rapid pe piata ca urmatorul standard.

3.1EEE 802.11g

Tot un protocol dezvoltat folosind nucleul standard, care functioneaza la aceeasi frecventa, dar ofera
rate de transfer si de trecere mai mari, si compatibilitate cu aparatele IEEE 802.11b. Desi exista aparate
care integreaza toate aceste protocoale, un dispozitiv care foloseste exclusiv varianta b va Incetini o retea
care foloseste varianta g a protocolului IEEE. Din cauza faptului ca functioneaza la aceeasi frecventa si
acest protocol sufera din cauza interferentelor.
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http://en.wikipedia.org/wiki/IEEE_802.11g-2003
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4.1EEE 802.11n

Din 2004 s-a lucrat la o noua versiune, intitulatd 802.11n si care este deja implementatd de unii
furnizori de echipamente. Este un protocol asteptat deoarece promite capacitatea de intrari si iesiri multiple
(MIMO).

5. IEEE 802.11y

Un standard care foloseste o alta frecventd de banda, de aceasta data licentiata, astfel incat nu mai
exista decat posibilitatea interferentelor intre licente.

Incepand cu anul 2007 Wi-Fi a inregistrat un boom extraordinar, atat in domeniul afacerilor, cat si a
utilizatorilor casnici, in prezent toate computerele portabile, sau telefoanele mobile nou fabricate avand cel
putin o parte din facilitatile Wi-Fi [WWW18].

2.1.1. Functia de coordonare distribuita

Fig. 1.Functia de coordonare distribuita

Problema statiei ascunse: A incearca s transmita lui B 1n timp ce C transmite deja; A crede cd nu va
fi nicio coliziune.

Problema statiei expuse: B vrea sad-i transmitd lui A in timp ce C transmite altcuiva. B crede ca va
avea loc coliziune la A

S-a incercat ca modelarea nivelului legatura de date a standardului IEEE 802.11 sa fie cat mai similara
cu standardul 802.3 (Ethernet), deja familiar implementatorilor. Realizarea controlului accesului la mediu
prin tehnica CSMA/CD de la Ethernet nu este insad posibild, deoarece caracteristicile mediului sunt foarte
diferite. La Ethernet, exista intotdeauna certitudinea ca, odata transmis un semnal pe mediu (cablu), acesta
ajunge la toate statiile din domeniul de coliziuni. In cazul 802.11 mediul nu mai este insi cablul, ci eterul.
Domeniul de coliziuni este aici marginit de puterea de transmisie a emitdtorului radio al statiei care
transmite si este influentat de pozitia spatiala a statiilor, ducand la probleme ca statia ascunsa si statia
expusa, probleme ce afecteaza functionarea CSMA/CD.

Problema statiei ascunse apare cand o statie A transmite unei statii B in timp ce aceasta din urma
primeste mesaje de la o altd statie C, aflata in afara ariei de acoperire a lui A. A nu receptioneaza semnalul
trimis de C, deci nu poate detecta coliziunea in caz de transmisie pe aceeasi frecventd. Similar,
problema statiei expuse apare in exemplul de mai sus daca B vrea sa-i transmita lui A, asculta canalul si
constatd cd in acel moment transmite C, dar A si C nu se vad una pe cealalta si la destinatie nu ar fi nicio
coliziune. Din aceste motive, CSMA/CD nu este utilizabil in contextul retelelor fara fir.


http://ro.wikipedia.org/w/index.php?title=CSMA/CD&action=edit&redlink=1
http://ro.wikipedia.org/wiki/Fi%C8%99ier:Wifi_hidden_station_problem.s

Cum coliziunile sunt foarte greu de detectat, IEEE a recurs la o alta strategie de control al accesului
la mediu, si anume CSMA cu evitarea coliziunilor (in engleza CSMA with collision avoidance, CSMA/CA).
Cum canalul trebuie sa fie liber si la transmitator si la destinatar, transmitatorul transmite doar cand simte
canalul liber. In acel moment, el trimite un cadru RTS (Request To Send) si asteapta raspunsul o perioada,
repetand cererea dacd trece un anumit timp. Destinatarul, daca este liber, raspunde cu un CTS (Clear To
Send). Dupa primirea CTS, transmitatorul trimite cadrul de date, dupa care asteaptd confirmarea
receptorului. Toate statiile altele decét cele doua si care primesc un RTS sau un CTS transmis de altcineva
isi iau o perioadd de asteptare in care nu transmit, pentru a evita coliziunea cu cadrele transmise de celelalte
statii.

2.1.2. Functia de coordonare punctuala

In cazul functiei de coordonare punctuald, existd o asa-numiti statie de baza, care poate fi un punct
de acces IEEE 802.11, un router cu capabilitati IEEE 802.11, sau un calculator cu interfata de retea 802.11
configuratd in modul de lucru master. Aceasta functie de coordonare se bazeaza pe ideea ca statia de baza
este cea care controleazi accesul la mediu, acordand cate o cuanti de timp fiecarui dispozitiv conectat. in
acest fel, intrucat statiile transmit doar atunci cand li se permite, sunt evitate coliziunile.

Periodic, statia de baza emite un cadru-baliza (in engleza beacon frame) care contine setari privind
conexiunea fizica (de exemplu, duratele de timp pentru saltul de la o frecventa la alta in cazul utilizarii
FHSS) si care cere statiilor ce doresc sd se conecteze sda anunte acest lucru. Statia de bazd poate, de
asemenea, in cazul in care poate pastra intr-un buffer cadrele primite, sd ceara unei statii conectate s treaca
in stand-by si sa o trezeasca atunci cand aceasta a primit mai multe cadre.

2.1.3. Operarea mixta

Cele douad functii, coordonarea punctuala si cea distribuita, nu sunt mutual exclusive, ele putand fi
folosite simultan in aceeasi retea. Pentru aceasta, un cadru de confirmare (ACK) venit in urma transmiterii
unui cadru de date este urmat de o perioada de ,liniste”, in care, dupa anumite perioade de timp, se pot
trimite diferite alte tipuri de cadre (cadre baliza ale statiei de baza, cadre RTS/CTS, sau cadre ce semnaleaza
erori).

2.1.4. Topologii de retea

O retea Wi-Fi contine cel putin 2 interfete wireless lucrand conform specificatiilor 802.11. Reteaua
poate fi chiar si un laptop conectat la un alt laptop sau server (denumitd intr-o astfel de conjuncturd si retea
ad-hoc); poate fi de asemenea constituitd dintr-un numar de dispozitive wireless conectate intre ele sau la
un punct de acces al unei retele.

Retelele Wi-Fi pot fi configurate in mai multe topologii:

e topologia punct la punct;

topologia punct la multipunct (mod bridge);

topologia bazata pe puncte de acces (modul infrastructurd);

topologia in perechi (modul ad-hoc);

topologia mesh.

Topologia punct la punct, consta in conectarea prin intermediul unei legéturi punct la punct, PTP.
Printr-o legatura PTP se pot conecta direct cladiri si ca urmare elimina costurile aferente liniilor inchiriate.
Topologia punct la multipunct, PMP, permite unui set de noduri sa partajeze o conexiune cu un nod
singular central, solutiile PMP fiind mai economice decat PTP, deoarece in momentul in care noi noduri


http://ro.wikipedia.org/wiki/Limba_englez%C4%83
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dispunand de o cale de comunicatie in vizibilitate directd cu nodul central sunt addugate retelei, nu este
necesara efectuarea de modificari la statia de baza. O astfel de solutie se practicd pentru conectarea unei
cladiri centrale cu alte cladiri adiacente (spre exemplu intr-un campus, oras sau cartier).

Topologia bazati pe puncte de acces, AP. Intr-o astfel de retea, clientii comunica prin intermediul
punctelor de acces care asigura acoperirea radio a zonei. De regula se utilizeaza mai multe puncte de acces
wireless amplasate astfel incat zonele acoperite sa se suprapund 10+15% pentru a permite roaming-ul.

Topologia in perechi (modul ad-hoc). Intr-o astfel de retea, dispozitivele client pot comunica direct
unele cu altele, deci punctele de acces wireless nu sunt necesare. Reteaua ad-hoc permite dispozitivelor
client sd comunice direct unele cu altele, fara a fi nevoie de existenta unui dispozitiv de supervizare cum ar
fi routerul. O caracteristica a acestei retele este aceea ca orice nod al retelei (in particular, un computer)
poate deveni membru sau poate pardsi reteaua oricand, acest fapt putdnd constitui atat o calitate
(reconfigurabilitate facild a retelei), cat si o lacund (nu se cunoaste exact numarul membrilor retelei si
identitatea acestora).

Topologia mesh poate crea retele ce utilizeazd conexiuni folosind mai multe noduri intermediare
pentru transmiterea pachetelor IP intre nodul initiator si cel de destinatie. Abilitatea de a utiliza cai diferite
de propagare, in functie de conditiile specifice (interferentd, limitdri sau scaderi ale puteri semnalului,
obstacole etc), deci redundanta cailor de propagare, permite ca topologia mesh sa se constituie intr-o retea
flexibild, de incredere si eficientd din punct de vedere al utilizirii lirgimii de banda. In reteaua wireless
mesh pot fi adaugate / inlaturate noduri sau poate fi modificata locatia acestora, acest fapt constituindu-si
intr-un avantaj major pe masura ce mobilitatea populatiei creste, capabilititi wireless sunt adaugate unor
noi serii de dispozitive, iar necesitatile concrete comerciale sau domestice pot impune adaptarea sau
reconfigurarea retelei.

Alte beneficii ale topologiei wireless mesh includ costuri initiale reduse, traficul echilibrat,
mobilitatea si disponibilitatea.

In concluzie, ca urmare a analizei diferitelor solutii de configurare si avand in vedere obiectivele
proiectului, retelele wireless mesh dispun de un avantaj major fatd de celelalte implementari din cauza
faptului ca reteaua poate fi adaptata in functie de necesitati.[ WWW18].

2.1.5. Avantaje, dezavantaje

Avantaje

Wi-Fi ofera posibilitatea de a dezvolta retele fara a utiliza cablu pentru conexiunea intre dispozitive,
reducand astfel costul efectiv al lucrarii si de asemenea, reteaua poate fi extinsd cu costuri reduse si relativ
rapid. Inciperile in care nu pot fi trase cabluri, asa cum sunt clidirile istorice, sunt un spatiu potrivit pentru
retele wireless.

Incepand din 2007 adaptoare de retea wireless sunt incluse in aproape toate laptopurile moderne.
Preturile pentru chipurile necesare pentru Wi-Fi continua sa scada.

Wi-Fi este raspandita din peste 250.000 de hotspot-uri publice si in zeci de milioane de case, companii
si universitati. WPA (Wi-Fi Protected Access) nu este usor de patruns daca sunt folosite parole puternice,
iar codarea din WPA2 nu are brese de securitate cunoscute.



WPA WPAZ

Enterprise Mode Authentication: IEEE 802 1X/EAP Authentication: IEEE 802 1X/EAP
(Business and ) ) )

Government) Encryplion: TKIF/MIC Encryplion: AES-CCMP
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Fig.2.Certficate de securitate

Noile protocoale — WMM — fac WiFi-ul mai potrivit pentru aplicatii cu latenta sensibild precum sunt
transmisiile de date si voce, luand-se in calcul si mecanisme de diminuare a consumului de energie (WMM
Powe Save) pentru a imbunatatii eficienta bateriei.

Dezavantaje

Spectrul si limitarile operationale nu sunt aceleasi in intreaga lume. In mare parte din Europa sunt
permise utilizare a inca 2 canale aditionale fata de cele din US (1-13 vs 1-11), Japonia intre 1 si 14. Un
aspect care este de multe ori confundat este acela ca Wi-Fi ocupa 5 canale din banda 2,4 GHz, in loc de 3
canale in SUA: 1,6 ,11 si 4 canale in Europa: 1,5,9,13.

Puterea izotropa echivalenta radiatd in Europa este limitatd la 20 dBm (0.1W). Energia necesara este
mai mica decét a celorlalte standarde de joasa latime de banda, ca de exemplu Zigbee sau Bluetooth, avand
astfel grija de viata bateriei.

Codarea cea mai des folosita in standardele de comunicatii wireless a fost Wired Equivalent Privacy
— WEP, dar s-a dovedit a fi fragild si usor de patruns chiar si in cazul in care este corect configuratd. Wi-
fi Protected Access — WEP - a fost lansat Tn 2003 si are ca tintd rezolvarea acestei probleme si este acum
disponibil pe cele mai multe produse. Wi-fi Protected Access poate fi descrisa ca o codificare libera.
Incepitorii beneficiaza de o configuratie de la zero a dispozitivului, ceea ce insemna ci initial, echipamentul
nu are nici un standard de protectie setat, astfel fiind accesibil pentru toti utilizatorii retelei wireless inclusiv
a proprietarului, care ulterior, daca doreste, poate s activeze un astfel de cod de protectie, restrictionand
astfel accesul altor utilizatori.

Multe dintre acces point-urile wireless ce folosesc standardele 802.11b, 802.11g 802.11n vin cu setari
initiale prin care se foloseste acelasi canal pentru comunicatie, ceea ce conduce la congestie. Pentru a evita
acest lucru, administratorul trebuie sa faca setdrile necesare printr-o interfatd grafica.

Retele Wi-Fi au arie de acoperire limitatd. Un router Wi-Fi normal ce foloseste standardele 802.11b,
802.11g, cu o antena standard, are o arie de acoperire de circa 32 de metri in spatiu inchis si 95 de metri in
spatiu deschis. Aria de acoperire variaza in functie de frecventa de banda. Pentru o frecventd mai mare (5
GHz) aria de acoperire este putin mai mica decat pentru o frecventd mai mica (ex. 2.4 GHz). Aria de
acoperire in spatiu liber poate fi imbunatatita daca se folosesc antene directionale, ajungand pana la cativa
kilometri dacd echipamentele sunt in linie dreapta. De asemenea, performantele Wi-Fi descresc proportional
pe masura ce distanta dintre emitator si receptor creste.

Un numar excesiv de mare in aceeasi arie de acoperire, in special pentru aceleasi canale sau pentru
canale invecinate, poate impiedica accesul si poate produce interferente, fiind cauzate de suprapunerea
canalelor din spectrul standardului 802.11b/g, dar si de scdderea raportului semnal zgomot — SNR — intre
acces point-uri. In plus, alte echipamente care utilizeazi banda de 2.4 GHz: cuptoare cu microunde, camere
de securitate, bluetooth, radio amator, emitatoare video, telefoane mobile, pot cauza multe alte interferente.
Solutia generala celor care au aceste probleme sau aglomerari in retea, este de a migra la echipamente Wi-



Fipe 5 GHz, cum e 802.11n, deoarece banda de 5 Ghz este foarte rar folosita si dispune de mai multe canale
libere [WWW18].

2.1.6. Securitatea retelelor WI-FI

Este evident ca vorbind de semnale radio, securitatea solutiei fard fir este din start dezavantajata
comparativ cu o solutie cablata. Problema securitatii a fost, pana de curand, bariera principald de adoptare
a retelelor fara fir. Primele standarde de securitate s-au dovedit ineficiente si anunturile relativ la
vulnerabilitatea acestora au tinut prima pagind a presei de specialitate si au ajuns in rubrica de IT a presei
generaliste. De aceea, multi utilizatori au Inceput sd se teme de folosirea solutiilor fara fir si pe buna
dreptate.

Configurarea implicita a dispozitivelor fara fir este In general fara niciun nivel de securitate, ceea ce,
pentru un utilizator fara cunostinte avansate, este, in 90% din cazuri, configuratia care va fi folosita. Acest
lucru poate duce la deschiderea portilor pentru accesul in reteaua proprie al unor persoane neautorizate,
care poate duce la scurgeri de date, ceea ce reprezintd un risc major.

Producatorii de echipamente fara fir se straduiesc ca instalarea si configurarea s decurgd cat mai
usor, iar toate aceste riscuri pot fi evitate In cazul folosirii solutiilor moderne de protectie. Pentru o protectie
maxima trebuie folosite chei de criptare WPA2 si o protectie suplimentard a accesului prin identificarea
unica a fiecarei statii de lucru prin adresa MAC.

Retelele wireless sunt relativ mai putin sigure decat cele cablate, datoritd accesului mai facil la retea
al persoanelor neautorizate aflate in zonele de acoperire ale punctelor de acces. Exista, implicit in
implementarea retelelor wireless, diferite bariere care formeaza asa numita securitate de baza a retelelor
wireless, care impiedicd accesul neintentionat al persoanelor strdine de retea, aflate in aria de acoperire a
unui punct de acces. Pentru persoane rau intentionate, cu buna pregatire in domeniu, de tipul hackerilor,
securitatea acestor retele, ca de altfel si a altora, este discutabila.

Barierele de securitate (securitatea de baza) care au fost prevazute in protocoalele retelelor Wi-Fi
asigura un nivel relativ scazut al securititii acestor retele, ceea ce le-a frinat intrucitva dezvoltarea. In iunie
2004, s-a adoptat standardul 802.111 care imbunatateste securitatea retelelor wireless.

Securitatea de baza a retelelor wireless este asigurata de urmatoarele functii implementate:

e SSID (Service Set Identifiers);
e WEP (Wired Equivalent Privacy);
e Verificarea adresei MAC (Media Acces Control).

SSID este un cod care defineste apartenenta la un anumit punct de acces wireless. Toate dispozitivele
wireless care vor sd comunice intr-o retea trebuie sd aibd SSID-ul propriu, setat la aceeasi valoare cu
valoarea SSID-ului punctului de acces pentru a se realiza conectivitatea. In mod normal, un punct de acces
isi transmite SSID-ul la fiecare cateva secunde. Acest mod de lucru poate fi stopat, astfel incat o persoana
neautorizatd sa nu poatd descoperi automat SSID-ul si punctul de acces. Dar, deoarece SSID-ul este inclus
in beacon-ul - mici pachete de date transmise continuu de un punct de acces pentru a-si face cunoscuta
prezenta si pentru a asigura managementul retelei - oricarei secvente wireless, este usor pentru un hacker
dotat cu echipament de monitorizare sd-i descopere valoarea si sa se lege in retea.

WEP poate fi folosit pentru a ameliora problema transmiterii continue a SSID-ului prin criptarea
traficului dintre clientii wireless si punctul de acces. Se realizeaza prin aceasta o autentificare printr-o cheie
(shared-key authentication). Punctul de acces transmite clientului wireless o provocare pe care acesta
trebuie s-o returneze criptatd. Dacd punctul de acces poate decripta raspunsul clientului, are dovada ca

ege vy

cu cheie de 64 de biti sau de 128 de biti.



Desigur, WEP nu asigura o securitate prea mare. Hackerul dotat cu echipament de monitorizare poate
receptiona si inregistra Intai provocarea plecata de la punctul de acces apoi raspunsul criptat al clientului
si, pe baza unor procesari se poate determina cheia pe care apoi o poate folosi pentru a intra 1n retea.

Verificarea adresei MAC. Se poate spori securitatea retelei, dacd administratorul de retea utilizeaza
filtrarea adreselor MAC, adica punctul de acces este configurat cu adresele MAC ale clientilor carora le
este permis accesul in retea.

Din nefericire, nici aceasta metoda nu asigura o securitate prea mare. Un hacker poate sa inregistreze
secvente din trafic si, in urma unor analize, poate sa extragd o adresa MAC pe care ulterior o poate folosi
pentru a intra in retea.

Imbunititiri ale securititii retelelor
+  802.1x:

Este un standard de control al accesului in retea bazat pe porturi. El asigurd per utilizator si per
sesiune o autentificare mutuald puternici. In functie de metoda de autentificare utilizati, 802.1x poate
asigura si criptarea. Pe baza IEEE Extensible Authorization Protocol (EAP), 802.1x permite punctului de
acces si clientilor din retea sa foloseascd in comun si sd schimbe chei de criptare WEP in mod automat si
continuu. Punctul de acces actioneaza ca un proxy server, efectudnd cea mai mare parte a calculelor
necesare criptdrii. Standardul 802.1x suporta managementul centralizat al cheilor de criptare din retea.

*  WPA (Wi-Fi Protected Acces):

A fost introdus ca o solutie intermediara la criptarea WEP dupa ce standardul IEEE 802.11g/n a fost
ratificat. Cand WPA este implementat, punctul de acces permite numai accesul clientilor care dispun de
fraza de trecere corecta. Cu toate ca WPA este mai sigura decat WEP, atunci cand cheile sunt memorate si
la clienti, furtul unui dispozitiv-client poate permite hotului accesul in retea.

WPA suporta atat autentificarea cat si criptarea. Autentificarea realizatd cu ajutorul cheilor prestabilite
este cunoscutd ca WPA Personal. Cand este realizati conform standardului 802.1x, este cunoscutd ca
autentificare WPA Enterprise. WPA oferd ca algoritm de criptare TKIP (Temporal Key Integrity Protocol),
precum si noul algoritm de integritate numit Michael. WPA face parte din standardul 802.11g/n.

* WPA2:

Este o certificare de produs pentru echipamentele wireless compatibile cu standardul 802.11g/n.
Aceasta certificare asigura suport si pentru proceduri de securizare suplimentare ale standardului 802.11g/n
care nu sunt incluse in WPA. WPA2 ca si WPA suporta procedeele de autentificare Personal si Enterprise.
WPA2 contine Tmbunatatiri care faciliteazd roamingul rapid pentru clientii wireless aflati in miscare.
Permite o pre-autentificare la punctul de acces catre care se deplaseaza clientul, mentinind inca legatura cu
punctul de acces de la care pleaca [WWW18].

2.2. Tehnologia LoRa si protocolul LoRaWAN

Termenul de LoRa (sau tehnologie LoRa) se referd la o categorie de comunicatii radio caracterizate
de distantd mare de transmisie (Long Range) cu un consum mic de energie (Low Power). Spre deosebire
de tehnologiile de transmisie radio digitale clasice, tehnologiile LoRa au capabilitatea de a comunica date
la distante de cativa kilometri sau chiar zeci de kilometri avand aplicabilitate extraordinara in retele de
senzori wireless (fira fir), internetul obiectelor (IoT) si crearea de retele de dispozitive inteligente. In spatele
termenului de LoRa se afla de fapt o multitudine de tehnologii proprietar sau deschise, similare ca
functionalitate dar total incompatibile ca implementare — domeniul de comunicatii digitale radio la distante
mari fiind la momentul actual intr-o fazd de pionierat in care stabilitatea oferitd de standardizare si metode
de interconectare tehnologica sunt un deziderat destul de Indepartat. Alti termeni utilizati pentru a referi


http://www.semtech.com/wireless-rf/internet-of-things/what-is-lora/

retelele radio digitale cu raza mare de transmisie sunt: LoORaWAN (LoRa Wide Area Network), LPWAN
(Low Power Wide Area Network), 6LowPAN (IPv6 Low-power Personal Area Network), LPN (Low Power
Network) — unii dintre acesti termeni sunt inregistrati ca marci apartindnd unor anumite companii sau
consortii fiind folositi pentru a identifica o anumita tehnologie LoRa (chiar si termenul de LoRa este marca
inregistratd a companiei Semtech).

LoRa - Tehnologie radio ce utilizeaza benzi de frecventa radio ISM sub-GHz pentru a transmite
datele la distante mari cu un consum foarte mic de energie.

Este o tehnologie proprietar si este dezvoltata de compania Semtech. Specifica nivelul fizic de
comunicatie (modulatia radio). Este implementata in circuitele integrate radio din seria SX1xxx produse de
Semtech sau in circuitele REM9x produse de HopeRF (care a cumparat licenta pentru nucleul radio LoRa).
Cele doua familii de circuite radio sunt compatibile deoarece implementeaza acelasi nucleu electronic de
comunicatie radio. Existda mai multe placi de dezvoltare si module de comunicatie radio bazate pe circuitele
din cele doua familii:

e Seeeduino LoRaWAN- placa de dezvoltare bazata pe un microcontroler ARM Cortex-MO+
ATSAMD21G18 (la fel ca si placa Arduino MO, placa este compatibila cu mediul Arduino IDE) si
un modul de comunicatie radio RHF76-052 bazat pe circuitul SX1276 (compatibil LoRa).
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Fig.3. Seeeduino LoRaWan

e Dragino LoRa Shield — shield Arduino bazat pe circuitul radio RFM98W (compatibil LoRa).
Integreaza un senzor de temperatura si indicator de baterie. Compatibil cu Arduino Uno, Leonardo,
Mega.



http://www.semtech.com/
http://www.semtech.com/
http://www.semtech.com/wireless-rf/lora.html
http://www.hoperf.com/rf_transceiver/lora/
https://www.robofun.ro/wireless/wireless-878/seeeduino-lorawan-w-gps
http://www.risinghf.com/product/rhf76-052/?lang=en
https://www.robofun.ro/dragino-lora-shield
https://www.robofun.ro/wireless/wireless-878/seeeduino-lorawan-w-gps

Fig.4. Dragino LoRa Shield

e Raspberry Pi LoRa/GPS HAT —shield (hat) pentru placa Raspberry Pi 2/3. Bazat pe un modul RFM92
(compatibil LoRa). Include un receptor GPS.

Fig.5. Raspberry Pi LoRa/GPS HAT

e Adafruit Feather 32U4 / MO RFM9x precum si shield-ul LoRa Radio Feather bazate pe module
RFM9x si compatibile cu mediul Arduino IDE. Placi de dezvoltare de mici dimensiuni, compacte
si cu posibilitatea de alimentare de la un acumulator LiPo de 3.7V.

Fig.6. Adafruit Feather 32U4/M0
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e Modul radio Adafruit REM96W ce permite utilizarea modului radio de la HopeRF impreuna cu
diverse placi de dezvoltare inclusiv placile de dezvoltare Arduino.

Fig.7 Adafruit RFM96W

LoRaWAN (LoRa Wide Area Network) — set de specificatii deschise de tipul LPWAN (Low Power
Wide Area Network) dezvoltate de consortiul LoRa Alliance.

L§Ra
Alllance”’

Wide Area Networks
for loT

Fig.8. Logo LoRa Alliance

Completeaza tehnologia LoRA cu nivelul MAC. Chiar daca este un set de specificatii deschise la care
contribuie o serie de companii importante (CISCO, IBM, ST, Renesas, ZTE, Microchip...) se bazeaza in
totalitate pe nivelul fizic proprietar LoRa. Totusi, exista o comunitate mare de utilizatori care si-au propus
construirea unei retelei globale LoRaWAN (The Thing Network) — in prezent puteti gasi acoperire TTN la
noi in tara in Bucuresti si Timisoara.

LoRa Alliance %

Physical Layer
(PHY)

Fig.9. Tabel aplicarii si benzi de frecvensa

Internet of Things, Internetul Lucrurilor sau, pe scurt, IoT e un fenomen ce se afla de mai multi ani
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in centrul atentiei oricarui expert in materie de tehnologie, multi dintre acestia exagerand avantajele.
Definitia termenului ,,JoT” difera in functie de specialistul care il explica. Cel mai raspandit si cel mai scurt
raspuns este ca Internetul Lucrurilor este o retea de obiecte fizice conectate la Internet.

Initial, numerosi experti au considerat imposibil acest concept. Cu toate acestea, companii precum
Procter & Gamble, Gillette, WalMart, Tesco, Canon si Coca-Cola, precum si organizatiile de stat americane
(Departamentul Apararii, Serviciul Postal) au recunoscut avantajele pe care IoT le-ar putea aduce lanturilor
lor de aprovizionare si au contribuit la stimularea dezvoltarii tehnologiei.

Cine a inventat termenul ,,IoT”?

Lansata de pionierul in tehnologie Kevin Ashton in anul 1999, expresia ,,Internet of Things” desemna
initial utilizarea Internetului pentru a permite computerelor sa observe lumea. Aceasta retea de obiecte
conectate era menitd sa adune informatii din mediul fizic care sa contribuie la gasirea unei solutii pentru o
problema raportata.

Asa cum afirma Ashton intr-un interviu anul trecut, I0T este o solutie care va permite ,,sa cunoasteti
tot ce trebuie sa stiti despre lumea fizica. Informatii precum unde se afla lucrurile, unde se afla clientii sau
daca lucrurile au nevoie de intretinere sau de altceva.”

2.2.1. LoRasi loT

O definitiec mai flexibila a IoT, cea care a generat acest cuvant-cheie al momentului, include orice
gadget care se poate conecta la Internet — asa-numitele dispozitive ,,inteligente” (smart). De obicei, acestea
sunt lucruri obisnuite, prevazute cu cipuri care permit utilizatorilor sa controleze sau sa interactioneze cu
ele prin intermediul unei retele. Lista include aproape orice obiect conectat considerat, de regula, inteligent.

Indiferent de forma acestora, dispozitivele IoT reprezintd o parte comuna a vietii noastre, iar sansele
ca acestea sa cada din gratie in viitorul apropiat sunt mici sau chiar inexistente.

Internet of Things (10T) este o retea de obiecte fizice care contin electronice incorporate in arhitectura
lor pentru a comunica si a simti interactiunile intre ele sau cu mediul extern. Tn urmatorii ani, tehnologia
bazatd pe IoT va oferi niveluri avansate de servicii si va schimba practic modul in care oamenii Tsi duc viata
de zi cu zi. Progresele in medicina, inginerie, business, agricultura, orase inteligente si case inteligente sunt
doar cateva dintre exemplele categorice in care 10T este puternic stabilit. Cu alte cuvinte 10T este conectarea
oricarui dispozitiv (de la telefoane mobile, vehicule, electrocasnice si alte elemente incorporate cu senzori
si actuatori) cu Internetul, astfel incat aceste obiecte sa poata schimba date intre ele intr-0 retea. Este
interesant de mentionat faptul ca diferenta intre 10T si Internet, este absenta rolului uman. Dispozitivele
loT pot crea informatii despre comportamentele individuale, pot analiza si actiona (IoT este mai inteligent
decat Internetul).


https://www.smart-industry.net/interview-with-iot-inventor-kevin-ashton-iot-is-driven-by-the-users
http://iotlineup.com/

Internet of Things

= —~———
i —
— T ——
A \~\_
"/ \‘-.

Things Network Data Storage Security
\ &
Data Processing
Smart Identity (Data Science)
Object

> Sensors & Actuators
-+ Signal Transmitter & Receiver
* Data Storage (Limited)

Data Processing (Limited)
Fig.10. Arhitectura loT

Din figura de mai sus, putem vedea ca exista diferite componente Tntr-un sistem IoT. In afard de
infrastructura si securitatea retelei, o mare parte din IoT necesita stocarea si procesarea datelor pe un
macroscopic (adica in sistemul de ansamblu) precum si pe un nivel microscopic (adica in fiecare Smart
Object local). SO-urile in sine ar trebui sa aiba unele prelucrari de date, informatii si capacitate de luare a
deciziilor in baza acestor informatii. Pentru asta, trebuie sa aiba instrumente de prelucrare a datelor
Tncorporate, pentru a analiza datele senzorului si a face unele decizii inteligente. La nivel macroscopic si
mai mult decat miliarde de lucruri vor genera date independent si ar fi transmis aceste date prin retea la
distanta, si locatii de stocare diferite pentru o procesare suplimentara si toate acestea in timp real. O multime
de date vor fi generate, stocate si prelucrate continuu.*

Orice Smart Object poate avea, de asemenea, 0 capacitate de stocare a datelor si o capacitate
limitata de prelucrare a datelor. De exemplu, un ceas inteligent detecteaza cand utilizatorul este stationar
(sezand sau culcat) pentru o lunga perioada de timp, detecteaza cand utilizatorul doarme. Poate diferentia
Tn mod clar atunci cand utilizatorul doarme si sta. Pentru a face acest lucru, nu este necesar sa se transmita
date la orice server si sa se efectueze o procesare la distanta. Colecteaza dateaza si face unele mici analize
n sine pentru a actiona alarma. Aceste capacitati de luare a deciziilor pe termen scurt sunt incorporate intr-
un dispozitiv inteligent. Pentru luarea de decizii pe termen lung sau pentru gasirea informatiilor, stocarea
la distanta si procesare poate fi necesara.

Nu este necesar de a pastra toate datele intr-un singur loc, la un moment de timp. Deci, sunt extrase
portiuni relevante mai mici ale datelor si tratate ca si cand este nevoie. Datele trebuie analizate rezonabil in
timp real pentru a lua decizii utile. Datele care sunt generate si gestionate de 10T sunt colectate, Tn esenta,
de catre parti individuale ale 10T care formeaza impreund un intreg sistem. Aceste parti ale 10T sunt
discutate Tn sectiunile urmatoare.

2.2.2. Retele de senzori

Senzorii sunt o componenta cheie care ne ajuta sa colectam date in timp real din mediul inconjurator.
Toate aceste date pot avea diferite niveluri de complexitati. Ar putea fi un senzor simplu de monitorizare a
temperaturii sau poate fi sub forma unei monitorizari video in timp real. Un dispozitiv poate avea diferite
tipuri de senzori care indeplinesc mai multe sarcini in afara de detectare.

De exemplu, un telefon mobil este un dispozitiv care are mai multi senzori precum GPS, aparat de
fotografiat, senzor de camp magnetic, sunet s.a. Evident, senzorii si actuatorii sunt importanti pentru 10T,



dar ce sunt pana la urma? Un senzor, este un dispozitiv a carui sarcind este de a detecta evenimente sau
schimbari in mediul sau imediat si de a converti aceste fenomene fizice (cum ar fi temperatura, lumina,
umiditatea aerului, miscarea, prezenta substantelor chimice si multe altele) Tn impulsuri electrice care apoi
poate fi interpretat in mod semnificativ.

Machine Vision / Optical Position / Presence / Proximity

& ) | Ambient Light P E—
\ a / @V,

(R - / ‘ﬂ‘
~ Acceleration / Tilt
! Q

/2

Electric / Magnetic 7

M#

Leaks / Levels

: 4 /
- )

. /
r—— .
1 / @ \ o
Force / Load / Torque / gu | Flow \@mlcal JiGas — "’;m
Strain / Pressure / w/ =l
- : y )

Fig. 11. Tipuri de senzori si actuatori pe care se bazeaza loT
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Pe de altd parte, un actuator poate fi vazut ca un instrument care functioneaza invers la senzor.
Interpretand impulsurile electrice transmise de la sistemul de control si transformandu-le in miscare
mecanica, introduce de fapt modificari in mediul sau fizic printr-0 varietate de actiuni simple, incluzand,
dar fara a se limita la deschiderea si inchiderea ventilelor, schimbarea pozitiei altor dispozitive sau unghiul,
activarea lor sau emiterea de sunete sau lumina. In termini mai simpli, actuatorul este denumit ,.dispozitiv
de mutare”. Ca senzori mai existd accelerometre, senzori de temperatura, magnetometre, senzori de
proximitate, giroscopuri, senzori de imagine, senzori acustici, senzori de lumina, senzori de presiune,
senzori RFID cu gaz, senzori de umiditate si micro-senzori de flux. Tn zilele noastre avem de asemenea
multe dispozitive care le putem purta, cum ar fi ceasurile inteligente si ochelarii 3D. Acesta este cel mai
bun exemplu de solutie inteligenta. Ochelarii 3D ajusteaza luminozitatea si contrastul televizorului in
functie de ochi, iar ceasurile inteligente va urmaresc activitatile zilnice si fitnessul, va pot afisa informatii
direct pe retind, si toate acestea se fac doar avandu-i pe ochi. Dar cel mai important dispozitiv care a
contribuit enorm la 0T sunt telefoanele mobile. Aplicatiile mobile au contribuit enorm la revolutionarea
lumii tehnologiei. Telefoanele mobile sunt deja incarcate cu aplicatii si senzori care dezvaluie multe
informatii despre utilizatorul sau. Are informatii despre locatia geografica, poate sesiza si urmari starea
luminii, orientarea dispozitivului si multe alte informatii. De asemenea, vine cu mai multe optiuni de
conectare, cum ar fi Wi-Fi, Bluetooth si celular, care 1i ajuta s comunice cu alte dispozitive. Astfel, datorita
acestor calitati implicite ale telefoanelor mobile, acesta este nucleul ecosistemului IoT. Astazi, Smartphone-
ul poate interactiona cu smartwatch-ul si formatia de fitness pentru a usura si imbunatati experienta
utilizatorului. 10T foloseste mai multe tehnologii si protocoale pentru a comunica cu dispozitivele in functie
de cerinte. Principalele tehnologii si protocoale sunt Bluetooth, wireless, NFC, RFID, protocoale radio si
WiFi-Direct. Aplicatiile 10T sunt infloritoare in toate industriile si pe piata. IoT are o multitudine de
extinderi pe diverse industrii. Se intinde pe toate grupurile de utilizatori, de la cei care incearca sa reduca
si sa conserve energia in casa lor pana la organizatii mari care doresc sa isi imbunatateasca operatiunile de
afaceri. IoT nu numai ca s-a dovedit a fi util Tn optimizarea aplicatiilor critice in multe organizatii, dar a
crescut si conceptul de automatizare avansata, pe care ni l-am imaginat cu un deceniu inainte. Sa intelegem



capacitatile 10T Tn diferite industrii si sa ne uitdm cum ele revolutioneaza.
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Fig.12. Tipuri de conexiuni in dispozitivele 10T

Cand vine vorba de conectarea la Internet of Things, exista un numar aparent coplesitor de optiuni.
Celular, satelit, WiFi, Bluetooth, RFID, NFC, WAN, LAN, LTE, 2G, 3G si altele sunt doar cateva dintre
modalitatile posibile de conectare a unui senzor / dispozitiv. Optiunea perfecta de conectare ar consuma o
putere extrem de micd, ar avea o gama uriasa si ar putea transmite cantitati mari de date (latime mare de
bandd). Din piacate, aceastd conectivitate perfectd nu existd. Fiecare optiune de conectare reprezintd o
schimbare intre consumul de energie electrica, intervalul si latimea de banda. Internet of Things este format
din senzori/dispozitive conectate, deci prin definitie un sistem 10T are nevoie de un fel de conectivitate,
mai ales daca foloseste cloud. Cu toate acestea, exista anumite cazuri in care prelucrarea datelor sau
interactiunea cu senzorul / dispozitivul prin interfata de utilizator pot avea loc fara a fi transferate date
printr-o retea externa. Un motiv este latenta, care se refera la cat timp dureaza un pachet de date pentru a
ajunge de la punctul de pornire la punctul final. Desi latenta nu conteaza in marea majoritate a cazurilor,
pentru unele aplicatii 10T, latenta este esentiald. Imaginati-va ca va aflati intr-o masina cu autovehicul si
deodata cineva isi pierde controlul masinii in fata voastra. Doriti sa asteptati ca masina cu autovehicul sa
trimita date in cloud, sa fie prelucrate aceste date, apoi sa aveti instructiuni pentru ce sa faceti trimise inapoi
la masina? Nu! Aceste milisecunde ar putea insemna viata sau moarte. Un alt motiv este ca trimiterea multor
date poate deveni cu adevarat costisitoare. Unele aplicatii IoT colecteaza o tond de date, dar doar o mica
parte este de fapt importanta. Algoritmii locali pot restrictiona ceea ce este trimis, reducand astfel costurile.

Dupa ce datele sunt colectate si ajung in cloud, software-ul efectueaza procesarea datelor colectate.
Acest proces poate fi doar verificarea temperaturii, citirea pe dispozitive precum AC sau incalzitoare. Cu
toate acestea, uneori poate fi, de asemenea, foarte complex, precum identificarea obiectelor, folosind
viziunea artificiala a calculatorului.

Informatiile trebuie sa fie disponibile pentru utilizatorul final in asa fel incat sa fie posibila



declansarea de alarme pe telefoanele lor sau trimiterea notificarilor prin e-mail sau prin mesaj text. Uneori,
utilizatorul poate avea nevoie de o interfata care verifica activ sistemul IOT. De exemplu, utilizatorul are o
camera instalatad in casa sa. El doreste sa acceseze inregistrarea video si toate fluxurile cu ajutorul unui
server web. Cu toate acestea, nu este Intotdeauna o comunicare unidirectionala. In functie de aplicatia loT
si de complexitatea sistemului, utilizatorul poate fi, de asemenea, capabil sa efectueze o actiune care poate
crea efecte in cascada. De exemplu, daca un utilizator detecteaza modificari ale temperaturii frigiderului,
cu ajutorul tehnologiei 10T, utilizatorul ar trebui sa poata regla temperatura cu ajutorul telefonului mobil.
Si unele actiuni sunt efectuate automat. In loc si va astepte sa ajustati temperatura, sistemul ar putea si o
facd automat prin reguli predefinite. In loc si te sune doar pentru a te avertiza despre un intrus, sistemul
IoT ar putea, de asemenea, sa notifice automat echipele de securitate sau autoritatile relevante.

2.2.3. Directii de cercetare
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Fig.13. IoT pe diverse domenii

Domeniul medical: Ceasurile inteligente si dispozitivele de fitness au schimbat frecventa
monitorizarii sanatatii. Oamenii Tsi pot monitoriza propria sanatate la intervale regulate. Nu numai acest
lucru, acum, daca un pacient vine la spital prin ambulanta, la momentul in care ajunge sau la spital raportul
sau de sanatate este diagnosticat de medici si spitalul incepe rapid tratamentul. Datele culese din mai multe
aplicatii de asistenta medicalad sunt acum colectate si folosite pentru a analiza diferite boli si pentru a gasi
leacul acestora.

Societate Guvernare: Guvernele incearca sa construiasca orase inteligente folosind solutii 10T. loT
imbunatateste sistemele si serviciile fortelor armate. Ofera o mai bund securitate peste granite prin
dispozitive ieftine si performante. [oT ajuta agentiile guvernamentale sa monitorizeze datele n timp real si
sa-si imbunatateasca serviciile precum asistenta medicala, transportul, educatia etc. Prin diferiti senzori,
putem detecta poluarea din aer si apa prin prelevare frecventa. Acest lucru ajuta la prevenirea contaminarii
substantiale si a dezastrelor conexe. 10T permite operatiunile pentru a minimiza interventia umana in
analiza si monitorizarea agriculturii. Sistemele detecteazd automat modificari ale culturilor, solului,



mediului si altele.

Transport: 10T a schimbat sectorul transporturilor. Acum, avem autovehicule cu senzori, semafoare
care pot sesiza traficul si pot comuta automat, asistenta la parcare, oferindu-ne locatia locului de parcare
gratuit etc. De asemenea, diversi senzori din automobil indica starea actuala a vehiculului, astfel incat sa
nu fie probleme in timpul célatoriei.

Sectorul Privat: Si in sectorul privat lot a avut unul dintre cele mai mari succese, casele Smart ofera
posibilitatea de a automatiza majoritatea actiunilor efectuate zilnic, de exemplu: deschiderea usii, la
apropierea dispozitivului portabil catre locuinta sa se deschida usa automat, sa se aprinda luminile si
termostatul sa actioneze cazanul, majoritatea utilitatilor din casa pot fi reglabile direct de pe telefon, din
orice colt al lumii.

[HIE

[B[E
55
i

' |
mmm Uil
: gwﬂﬂfmﬂll (BN

Fig.14. Posibile aplicayii ale lot in orase

Orage inteligente: Supravegherea inteligentd, transportul automat, sistemele mai inteligente de
gestionare a energiei, distributia apei, securitatea urbana si monitorizarea mediului, sunt exemple de
aplicatii pe internet pentru lucrurile Smart. 10T va rezolva problemele majore cu care se confrunta oamenii
care locuiesc in orase precum poluarea, congestionarea traficului si deficitul de aprovizionare cu energie
etc. Prin instalarea de senzori si folosirea aplicatiilor web, cetatenii pot gasi spatii de parcare disponibile
gratuit in oras. De asemenea, senzorii pot detecta probleme de falsificare a contorului, defectiuni generale
si orice probleme de instalare in sistemul de electricitate.

Fig.15. Dispozitive purtabile



Electronica purtabila este electronica incorporata in diverse accesorii si imbracaminte. Sunt echipate
cu dispozitive miniaturizate, cum ar fi microcipuri si senzori, care poseda mai multe caracteristici ale
telefoanelor mobile si laptopurilor. Aceste dispozitive electronice colecteaza date si urmaresc activitatile in
timp real. Unele dintre aceste dispozitive sunt ochelari Google, benzi inteligente, ceasuri inteligente si
monitor de imbracaminte inteligent in timp real. Multe dintre echipamentele electronice purtabile dispun
de tehnologie hands-free. Ceasurile inteligente au capacitatea de a apela, trimite si primi mesaje si notificari.

Business
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The Internet Of
Things
CHALLANGES

Fig.16. Provocari pentru lIoT

Cercetarile Gartner IoT considera ca organizatiile considera securitatea ca fiind cea mai importanta
problema de implementare si o bariera de varf pentru 10T. Dispozitivele conectate la internet vor fi
vulnerabile la atac. Atacul a exploatat punctele slabe ale securitatii a mii de dispozitive 10T, permitandu-le
sa fie deturnate. Mai mult, pe 1anga dispozitivele n sine, riscurile de securitate care apar pot fi generate de
platforma, de sistemul de operare, de comunicatii care apar sau chiar de un sistem slab proiectat la care
dispozitivul este conectat. Trebuie luate in considerare unele cerinte fundamentale de securitate in 10T, cum
ar fi autorizarea, autentificarea, confidentialitatea, increderea si securitatea datelor. Provocarile sunt cum
sa creati si sa oferiti obiective specifice de securitate pentru confidentialitate, siguranta si fiabilitate pentru
partile interesate de afaceri si sa va asigurati ca dispozitivele hardware si software sunt rezistente la atacuri
si capabile de securitate, prin controale hardware si software. Datele generate de lucrurile trebuie colectate,
analizate, stocate, expediate si prezentate intotdeauna intr-o maniera sigura in urma atacurilor software
daunitoare. In plus, Gartner prezice pana in 2020, mai mult de 25% din atacurile identificate Tn intreprindere
vor implica 10T. Obiectele inteligente, conectate, care vor popula dens Internetul Lucrurilor, vor
interactiona atat cu oamenii, cat si cu mediul uman prin furnizarea, procesarea si livrarea tot felul de
informatii sau comenzi. Aceste lucruri conectate vor putea comunica informatii despre persoane si obiecte,
starea lor si Tmprejurimile lor si pot fi folosite de la distanta. Toata aceastd conectivitate prezintd un risc
pentru confidentialitate si scurgeri de informatii.

Constientizarea: Desi IoT ofera un potential mare in a ajuta oamenii in multe aspecte ale vietii lor.
Obtine tot mai putina atentie din partea comunitatii. Nu multi consumatori stiu ce inseamna IoT. Bariera
principald a dezvoltarii si productiei in masa a tehnologiei IoT sunt lipsa atat de constientizare, cét si de
perceptie a valorii in rdndul consumatorilor (conform Cercity Group Research). Lipsa de constientizare din
partea comunitatii apare atunci cand a existat o perceptie: care este importanta conectarii dispozitivelor lor
(ca lumini, ceasuri, frigidere si alte electrocasnice) la internet. Aceasta perceptie este intr-adevar principalul
obstacol in calea dezvoltarii atriei [oT. Valoarea perceputa din partea clientilor este urmata, de asemenea,
cu probleme de cost, securitate si confidentialitate. Lipsa de constientizare rezulta si din sectorul industriei,
unde nu multe Tntreprinderi stiu despre aceasta tehnologie sau chiar daca stiu, majoritatea intreprinderilor



se confrunta inca cu probleme care vor conduce aceasta initiativa. Liderii, in acest caz, ar trebui sa inceapa
sa exploreze cazurile de utilizare legate de 10T care sunt adecvate pentru a fi aplicate in organizatiile lor in
directia digitalizarii si sa se concentreze pe obiectivele specifice ale afacerii, avand cea mai buna foaie de
parcurs pentru a crea valoare semnificativa, mai degraba decat sa vorbeasca despre IoT in general.

Criptarea datelor: Aplicatiile IoT colecteaza tone de date. Preluarea si prelucrarea datelor este parte
integranta a intregului mediu [oT. Majoritatea acestor date sunt personale si trebuie protejate prin criptare.
Criptarea este utilizata pe scara larga pe internet pentru a proteja informatiile utilizatorilor care sunt trimise
intre un browser si un server, inclusiv parole, informatii de plata si alte informatii personale care ar trebui
considerate private. Organizatiile si persoanele fizice folosesc criptarea pentru a proteja datele sensibile
stocate pe computere, servere si dispozitive mobile precum telefoane sau tablete.

Provocari de conectivitate: Miliarde de dispozitive de pe un server centralizat este una dintre cele
mai mari provocari pentru IoT in viitor este de a conecta un numar mare de dispozitive si cantitati masive
de date pe care toate aceste dispozitive le vor produce. Va trebui sa aflati 0 modalitate de a stoca, urmari,
analiza si sensul sumelor vaste de date care vor fi generate. In prezent, ne bazim pe modelul centralizat,
server / client pentru a autoriza, autentifica si conecta mai multe noduri prezente n retea. Acest model este
suficient pentru numarul de dispozitive IoT care sunt in prezent parte din ecosistem. Cu toate acestea, n
viitor, cand sute de miliarde de dispozitive se vor alatura retelei, va fi dificil sa gestionati toate datele. Mai
mult, capacitatea serverelor cloud actuale este atat de mica incat pot fi supraincarcate daca trebuie sa
gestioneze cantitati mari de informatie.

Scalabilitate: 10T inseamna milioane de dispozitive conectate. Aceasta solicita doua tendinte majore
precum integrarea datelor si ,,datele mari”. Inseamni ci toate tipurile de date vor fi generate din acest
sistem, si acestea trebuie sa fie combinate. Amestecul seturilor de date mici cu seturi de date mari si seturile
mari de date cu seturi de date si mai mari necesita abordari diferite. In plus, pe masuri ce vor fi ficute noi
inovatii, vor apdrea noi tipuri de dispozitive. IoT va trebui sa tind pasul cu acestea de asemenea. Scara
dispozitivelor va creste si va impune o greutate mare asupra aspectului de conectivitate. Sistemul initial ar
schimbare in viitor, fard modificari semnificative la structura originala.

Energie si mediu: Majoritatea dispozitivelor pe care noi le utilizam in prezent functioneaza pe baterie
si au un termen de valabilitate foarte limitat. Pe masurd ce IoT castigd popularitate, numarul de dispozitive
si dimensiunea retelei va creste destul de rapid. Pe baza disponibilitatii de energie, ar fi imposibil sa
alimentim aceste miliarde de dispozitive minuscule, alituri de reteaua completa din intreaga retea glob. In
cele din urma, va trebui sa trecem la surse mai neconventionale de energie pentru utilizare prelungita. Daca
viitoarele dispozitive au o durata de valabilitate foarte scurta precum cea de acum, s-ar genera o cantitate
uriasa de e-deseuri. Atunci ar fi imposibil ca mediul sa pastreze in echilibrul si natura va fi in pericol. Astfel,
pentru dezvoltarea viitoare a 10T, dispozitivele individuale, precum si sistemul total ar trebui sa fie ecologic.
Dezvoltareain 10T va solicita cercetare in domeniul resurselor de energie neconventionale sau regenerabile;
cercetarea pentru realizarea dispozitivelor care vor avea o durata de valabilitate indelungata si in domeniul
reutilizarii si reciclarii resurselor.

Pentru construirea prototipului s-au analizat si s-au identificat urmatoarele componente hardware:

2.3. Microcontroler, senzori si placa de dezvoltare

Arduino Uno R3 este o placa de dezvoltare bazata pe microcontrolerul ATmega328. Are 14 pini de
intrare/iesire (dintre care 6 pot fi folositi ca iesiri PWM), 6 intrari analog, un oscilator de 16MHz, o



conexiune USB, mufa de alimentare, si un buton de resetare.
Caracteristici tehnice:
e Microcontroler ATmega328
e Tensiune de operare: 5V
e Tensiune de alimentare recomandata: 7-12V
e Limita de tensiune: 6-20V
e Pini intrare/iesire digitali: 14 (dintre care 6 pot oferi iesire PWM)
e Pini analogici de intrare: 6
e Memorie Flash 32 KB
e SRAM2KB
e EEPROM 1 KB
e Frecventa de lucru: 16 MHz

Fig. 17. Arduino UNO R3 [WWW4]
2.3. Senzoristica

2.3.1. Modul senzor tensiune ZMPT101B

Fig. 18. Senzor tensiune ZMPT101B

Senzorul este un dispozitiv tehnic care reactioneaza calitativ sau cantitativ prin proprii marimi
masurabile, la anumite proprietati fizice sau chimice ale mediului din preajma lui. Ca parte componenta a
unui aparat sau sistem tehnic detector poate masura/inregistra de exemplu presiunea, umiditatea, campul
magnetic, acceleratia, forta, intensitatea sonora, radiatii s.a.


https://ro.wikipedia.org/wiki/Component%C4%83_electronic%C4%83

Senzorul este un dispozitiv care masoara o marime fizica (masa, presiune, temperaturd, umiditate
etc.) si o transforma intr-un semnal care poate fi citit de catre un observator printr-un instrument sau poate
fi prelucrat.

Acest modul este ideal pentru masurarea unei tensiuni de curent alternativ. La conectarea la bornele
cu surub senzorul va incerca intrarea si iesirea unei tensiuni analogice, in domeniul 0-5V. Acest lucru
faciliteaza utilizarea in aplicatiile de monitorizare a energiei si verificarea consumabilelor.

Caracteristici tehnice:

o Dimensiune: 50mm x 20mm x 21.5mm

o Tensiune: 5V-30V

o Detectare pana la 250V AC

« Calibrare prin potentiometru

e Chipset: ZMPT101B

o Conectori: Terminale cu suruburi [WWW?2].

2.3.2. Senzor non-invaziv de curent cu efect Hall HSTS016L

Acest senzor este utilizat pentru masurarea curentului alternativ, reprezentand o solutie ideald pentru
acest proiect.
Senzorul poate fi conectat direct pe faza pe care se doreste masurarea, fard a fi nevoie sa se faca vreo
modificare.
Aplicatii:
e Masurarea curentului
e Monitorizarea curentului
Specificatii:
e Curent intrare: 0 ~ 150A AC
e Mod de iesire: 2.5 ~0.625V
e Acuratete: 1%
e Non-liniaritate: <0.1%
e Rata de conversie: 100A: 0.05A
e Temperatura de lucru: -10 °C ~+ 70 °C
e Temperaturd de depozitare: -40 ~ + 85 °C
e Rezistenta dielectrica: 2.5 kV AC / Imin 15mA
e Lungimea cablului: 0.5m
e Masa: 70g
e Timp de raspuns: <3us[WWW3]



Fig. 19. Senzor de curent HSTS016L

2.3.3. Senzor de curent alternativ non-invaziv 100A SCT-013

Descriere:
Acest senzor este utilizat pentru masurarea curentului alternativ, fiind este util pentru masurarea
consumului de energie electrica.
Senzorul poate fi conectat direct pe firul de curent pentru care se doreste masurarea, fara a fi nevoie
sa se facd vreo modificare sau taiere a acestuia.
Aplicatii:
e Masurarea curentului
e Monitorizarea si protectia motorului

Specificatii:
e Curent intrare: 0 ~ 100A AC;
e Mod de iesire: 0 ~ 50mA;
e Non-liniaritate: + 3%;
e Rata de conversie: 100A: 0.05A;
e Grad rezistenta: Grad B;
e Temperatura de lucru: -25 °C ~ + 70 °C;
e Rezistenta dielectrica: 1000V AC / Imin SmA;
¢ Lungimea cablului: 1m;
¢ Dimensiune senzor: 13mm x 13mm [WWW15].



Fig. 20. Senzor de curent alternativ non-invaziv 1004 SCT-013
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Fig. 21. Model de conectare a senzorului la Arduino [WWW16].

2.3.4. Senzor de curent alternativ non-invaziv 30A SCT-013-030

Descriere:

Acest senzor este utilizat pentru masurarea curentului alternativ, fiind este util pentru masurarea

consumului de energie electrica.

Senzorul poate fi conectat direct pe firul de curent pentru care se doreste masurarea, fard a fi nevoie

sa se facd vreo modificare sau taiere a acestui

Aplicatii:

e Maisurarea curentului;

e Monitorizarea si protectia motorului;
Specificatii:

e Curent maxim: 30A AC;

e Tensiunea de iesire: 1V/30A;

e Rezolutie: £1%;

e Model: SCT 013-30A;

a.



Producator: YHDC;
e Temperatura de lucru: -25°C~+70°C;

Tensiunea de lucru : 660V;
Frecventa: 50Hz-1KHz [WWW28].

Fig. 22. Senzor de curent alternativ non-invaziv 304 SCT-013-030

2.3.5. Modulul de wireless
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Fig.23. Modul wireless ESP8266

Acest modul functioneaza la o tensiune de 3.3V si este indicat folosirea lui cu aceasta tensiune desi
izolatia componentelor rezista pana la 5V.
In timpul functionarii acest modul poate s necesite un curent de pana la 380 mA ceea ce ne obligi si
addugam o sursa externd de 3.3V deoarece pinul de 3.3V de la Arduino are o limitare la 50mA MAX.
Pinii RX s1 TX ai acestui modul sunt folositi tot la tensiunea de 3.3V iar pini de Arduino sunt la 5V ceea
ce ne obliga sa folosim fie un divizor de tensiune fie un convertor de nivel logic cu 4 canale .



Fig.24. Convertor nivel logic 4 canale
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Low Voltage 1 - © High Voltage 1
Low Voltage Out 3.3v0ut ] |: SvOut High Voltage Out

Low Voltage 2 -O High Voltage 2
Low Volage - O @® High Voltage

Low Yoltage In 8 High Voltageln
Arduino 6nd Ground - © [ Ground Arduino 6nd

Low Voltage 3 O ] High Voltage 3
Low Voltage Out 3.3v0ut SvOut High Voltage Out

Low Voltage 4 9] [ High Voltage 4

Fig.25. Schema convertorului nivel logic 4 canale

Fig.26 Sursa de alimentare

2.4. Hardware pentru comunicatii

2.4.1. Dragino LoRa Shield 868Mhz

Modul LoRa de mai sus se conecteaza direct pe placuta Arduino si are rolul de a transforma datele
primite de la microcontroler in unde radio.

Shield-ul Dragino LoRa este un transciever de mare distanta pentru Arduino care functioneaza cu o
librarie open source.

Acest shield permite utilizatorului sa transmita seturi de date la distante foarte mari.

Shieldul este bazat pe modulul RFM98W si se adreseaza aplicatiilor profesionale care implica retele
de senzori, cum ar fi sisteme de irigare, orase inteligente, detectare de smartphonuri, masuratori



inteligente, etc.
Specificatii:

e Compatibil cu platforme Arduino de 3.3v si 5v
Frecventa de operare: 868 MHz / 433 MHz
Consum redus de energie
Antena externa prin conectorul 1-Pex
Maxim 168 dB
+20dBm - 100mW iesire constanta
+14dBm eficienta
Bit Rate programabil pana la 300 kbps
Sensibilitate pana la -148dBm[WWW4]

Fig. 4.6. Shield Dragino LoRa de 868 Mhz

2.4.2. Dragino LGO1-N Single Channel LoRa IoT Gateway

Fig. 4.7. Gateway Dragino LGOI-N

Gateway-ul are rolul de a capta undele transmise de modulul LoRa si de a le transforma 1n date care vor
fi introduse 1n [oT de unde cu ajutorul unei interfete vom putea vizualiza datele colectate.



Specificatii:
e Partea Linux:
e Procesor: 400MHz, 24K MIPS
e Blit: 16 MB; RAM: 64 MB
e Celular 4G LTE
e Modulul Quectel EC25 LTE
e Slot Micro SIM
e Antena 4G interna + Antena externa 4G.
e Pana la 100 Mbps downlink si 50 Mbps rate de date in sus
e Acoperire globala LTE, UMTS / HSPA + si GSM / GPRS / EDGE
e Tehnologia MIMO satisface cerintele privind rata de date si fiabilitatea legaturilor in sistemele de
comunicatii fara fir modem
Interfete:
10M / 100M Porturi RJ45 x 2
WiFi: 802.11b/g/n
LoRa Wireless
Putere de intrare: 12V DC
Conector gazda USB 2.0 x 1
Interfata interna gazda USB 2.0 x 1
1 x Interfata LoRa [WWW35]

3. Concluzii

Tn aceasti etapd a proiectului s-au stabilit marimile de instrumentatie care s fie monitorizate cu
ajutorul dispozitivului. In urma stabilirii cerintelor s-au analizat tehnologiile disponibile atat din punct de
vedere hardware cét si din punct de vedere comunicatii date.

De asemenea, dupa stabilirea tehnologiilor s-a efectuat o analizad si o descriere ale acestora n
vederea trecerii Tn urmatoarea etapa a proiectului, si anume construirea prototipului proiectului.

n vedea indeplinirii indicatorilor din cadrul proiectului, referitoare la publicarea a cel putin doua
lucrari Tn reviste cotate in baza de date Weg of Science cu mentionarea afilierii la AOSR; a fost publicata
si indexatd 0 lucrare Tn revista MDPI Symmetry, factor de impact 2.94, cu identificator
doi.org/10.3390/SYM14071351.



