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CONCEPTUL DE INFRASTRUCTURA CRITICA

O simpld cautare pe Google n anul 2018 asupra notiunii de “critical
infrastructure” a avut 205 milioane rezultate, iar pentru termenul de
“infrastructura critica” 195 milioane rezultate. Daca se cauta mai profund in
diverse baze de date prolejate, biblioteci, cataloage, rapoarte sau carti, volumul
materialelor gasite va creste. Totusi, dacd se va pune intrebarea “ce este o
infrastructura critica ?” cetateanului de rand, raspunsul va fi probabil o ridicare
din umeri, o explicatie vaga sau un clar "nu stiu!”. Dar daca se vor mentiona
rezervele de apd, retelele electrice, controlul traficului aerian, retelele bancare,
conductele de petrol si gaze etc., vom observa un alt nivel de perceptie al si

intelegere a termenului.

Termenul de infrastructurda critica cste relativ nou, iar definirea lui este

evaziva si in permanenta e¢volutie.

Infrastructura critica reprezintd un element, un sistem sau o componenta a
acestuia care este esential pentru mentinerea functiilor vitale ale societatii, a
sanatatii, sigurantei, securitatii, bunastarii sociale sau economice a persoanelor.
Distrugerea sau perturbarea [unctiondrii acestora datorata dezastrelor naturale,
terorismului, activitatilor criminale sau a actiunilor rau intentionate poate avea un
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Pe de alta parte, amenintarile la adresa serviciilor i sistemelor cu importanta
deosebita in activitatea urnana au fost prezente cu mult inainte ca infrastructurile
critice sa devina un termen cheie In cercurile politicienilor. Una din cele mai

evidente si longevive amenintari asupra infrastructurilor critice este Mama Natura,




care 1si transmite mesgjele sub forma incendiilor, inundatiilor, uraganelor,
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copacilor cazuti, veveritelor curioase, cutremurelor, trasnetelor si a altor forte™.
Infrastructurile sunt considerate critice datorita’;

e conditiei de unicat in cadrul infrastructurilor unui sistem sau proces;

e importantei vitale pe care o au, ca suport material sau virtual (de retea),
in functionarea sistemelor si in derularea proceselor economice, sociale,
politice, informationale, militare etc.;

e rolului important, de neinlocuit, pe care il indeplinesc in stabilitatea,
fiabilitatea, siguranta, functionalitatea si, mai ales, 1n securitatea
sistemelor;

e vulnerabilitatii sporite la amenintarile directe, precum si la cele care
vizeaza sistemele din care fac parte;

e sensibilitatii deosebite la variatia conditiilor si, mai ales, la schimbari

bruste ale situatiei.

Stabilirea unei infrastructuri ca fiind critica nu se face in mod arbitrar, ci pe
baza unui proces de identificare si evaluare. Criteriile dupa care se face o astfel de
evaluare sunt variabile, chiar daca sfera lor de cuprindere poate ramane aceeasi.
Criteriile de evaluare variaza si sunt adaptate in permanenta, printre aceste criterii
putand fi considerate si urmitoarele’:

e criteriul fizic, sau criteriul prezentei (locul in randul celorlalte

infrastructuri, marimea, dispersia, anduranta, fiabilitatea etc.);

’Kathi Ann Brown, Critical Path: A Brief History of Critical Infrastructure Protection in the United States. Spectrum
Publishing Group, Inc., Fairfax, Virginia, 2006, pag. xiii

3(i|‘ig0rc Alexandrescu, Gheorghe Vaduva, Infrastructuri critice. Pericole, amenintari la adresa acestora. Sisteme de
protectie, Editura Universitatii Nationale de Apéarare ..Carol I”, Bucure ti, 2006, pag. 7
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Grigore Alexandrescu, Gheorghe Vaduva, Infrastructuri critice. Pericole, amenintéri la adresa acestora. Sisteme de
protectie, Editura Universitatii Nationale de Aparare .Carol I, Bucure ti, 20006, pag. 8
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e criteriul functional, sau criteriul rolului (ce anume .,face* infrastructura
respectiva);

e criteriul de securitate (care este rolul ei in siguranta si securitatea
sistemului);

e criteriul de flexibilitate (care arata ca exista o anumita dinamica si o
anumita flexibilitate, in ceea ce priveste structurile critice, unele dintre
cele obisnuite transformandu-se, in anumite conditii, In infrastructuri
critice §i invers);

e criteriul de imprevizibilitate (care arata ca unele dintre infrastructurile
obisnuite pot fi sau deveni, pe neasteptate, infrastructuri critice).

Lansat la 12 decembrie 2006, Programul European pentru Protectia
Infrastructurilor Critice mentiona, la nivel european, 11 sectoare si 32 de servicii

vitale conexe acestora (tabelul 1):

Tabelul 1: Sectoarele si serviciile vitale conexe conform PEPIC’

Sectorul Produsul sau serviciul

I. Energetic 1. Productia de petrol si gaze, activitatile de
rafinare, tratare §i depozitare, inclusiv
conductele;

2. Producerea de energie electrica:

3. Transportul de energie electrica, gaze si
petrol:

4. Activitatile de distributie electricitate, gaz

o §i petrol;

I1. Informatii si tehnologii de comunicatii  |5. Sistemele si retelele de informatii;

6. Sistemele de comanda, automatizare si
instrumentare;

7. Serviciile de telecomunicatii fixe si
mobile:

8. Serviciile de radiocomunicatii si navigare;

9. Serviciile de comunicatii prin satelit, |

“Serviciul Romén de nformatii. Protectia infrastructurilor critice. [On-line]:

, pag. 23



I11. Alimentare cu apa

10.
11
12.

13.

. Furnizarea de apa potabila;

Serviciile de radiodifuziune;

Controlul calitatii apei;
Indiguirea si controlul cantitativ al apei: |

| IV. Alimentatia

14.

Furnizarea de hrand, asigurarea pazei $i a
securitatii alimentelor;

V. Sanatate

3.
16.

V1. Financiar

18.
19.

17. Biolaboratoare si bioagenti:

Asistenta medicala gi spitaliceasca;
Medicamente, seruri, vaccinuri, produse
farmaceutice:

Servicii de plati/ structuri aferente;
Sisteme financiare guvernamentale;

nationala

VIIIL. Administratie

VII. Aparare, ordine publica si_Securitate:_

20.

MO N
h = Ll B —

. Managementul integrat al frontierelor;
. Functionarea guvernului;

. Fortele armate:

. Serviciile si administratia;

. Serviciile de urgenta;

Apdrarea tarii, ordinea publica si
securitatea nationala;

IX. Transporturi

X. Industria chimica si nucleara

XI. Spatiul

29

. Transportul rutier;
. Transportul feroviar;
. Transportul naval fluvial. maritim si

. Transportul aerian: _
. Productia. procesarea si depozitarea

. Conductele de transport al produselor/

. Traficul aerian.

oceanic;

substantelor chimice si nucleare;

substantelor chimice periculoase;

Abordarile curente privind analiza infrastructurilor critice cuprind, de

asemenea, analiza interdependentelor dintre infrastructurile critice, industrie $i

actorii statali. Amenintarile la adresa unei singure infrastructuri critice pot avea un

impact semnificativ asupra unei game largi de actori prezenti in diferite alte

domenii si infrastructuri (figura 1). In plus fata de interdependentele intre diferite

sectoare de activitate, exista numeroase interdependente in cadrul aceluiasi sector,

dar extins la nivelul mai multor state. Un exemplu in acest sens este reteaua



electrica de inalta tensiune europeand, compusd din retele nationale interconectate

A ¢
intre ele’.

Barici/Finante Transport
Enerzie electrica Telecomunicatii
Servicii de urgenta Petrol si gaze Servicii guvernamentale

Figura 1: Exemplu al interdependentei infrastructurilor critice’

Interdependentele infrastructurilor critice pot fi de patru tipuri®:

e Fizice: functionarea unei infrastructuri depinde de rezultatul material al
alteia;

e C(Cibernetice: dependenta de informatiile transmise prin infrastructura
informationali;

e Geografice: dependenta de efectele mediului local, care afecteaza
simultan mai multe infrastructuri;

e logice: orice altd dependenta care nu este caracterizata ca fizica,

cibernetica sau geografica.

*Consiliul Uniunii Europene, COMMISSION STAFF WORKING DOCUMENT on a new approach to the
European Programme for Critical Infrastructure Protection Making European Critical Infrastructures more secure.
[On-line]:

, pag.2

’Rosslin John Robles , Min-kyu Choi, Eun-suk Cho.Seok-soo Kim, Gil-cheol Park, Jang-Hee Lee, Common Threats
and Vulnerabilities of Critical Infrastructures, International Journal of Control and Automation. vol. I, no. [.
Science and Engineering Research Support Center, 2008, pag.20

*Georgios Giannopoulos. Roberto Filippini, Muriel Schimmer, Risk assessment methodologies for Critical
Infrastructure Protection. Part I: A state of the art. European Commission, Joint Research Centre, Institute for the
Protection and Security of the Citizen, 2012, pag.4




AMENINTARI LA ADRESA INFRASTRUCTURILOR CRITICE

[nfrastructurile sunt sau devin critice datorita, in primul rand vulnerabilitatii
lor la acele amenintari care le vizeaza in mod direct sau sunt indreptate impotriva
sistemelor, actiunilor si proceselor din care fac parte.

Realizarea unei protectii eficiente a infrastructurilor critice necesitd o
cunoagtere aprofundatd a clementelor de risc care ar putea afecta activitatea
acestora. Acestea se pot imparti in mai multe categorii:

A. Vulnerabilitati

Reprezintd acele stari de fapt, procese sau fenomene ce diminueaza
capacitatea de reactie la riscurile existente ori potentiale sau care favorizeaza
aparitia si dezvoltarea acestora, cu consecinte in planul functionalitatii si utilitatii
infrastructurilor critice.

Acestea sunt consecintele unor disfunctii de sistem, care genereaza dereglari
ale proceselor informational-decizionale, ale conexiunilor, raporturilor si relatiilor
intre componentele sistemului
sau relatiilor intersistemice, cu efecte asupra functionalitatii, echilibrului si
stabilitatii economico-sociale. Neidentificarea ori gestionarea necorespunzitoare a
disfunctiilor poate degenera, prin perpetuare, in riscuri si factori de risc,
amenintari, stari de pericol sau agresiuni la adresa obiectivelor, valorilor,
intereselor si necesitatilor de securitate nationala.

Vulnerabilitatile infrastructurilor critice pot fi consecintele unor elemente
obicctive, prefigurate de potentialele interventii umane ori de exploatarea si
administrarea deficitara.

In contextul masurilor de protectie a infrastructurilor critice, un element

primordial il constituie evaluarea vulnerabilitatilor individuale si sistemice.



B. Factori de risc
Se refera la situatii, imprejurari, elemente, conditii sau conjuncturi interne si
externe, dublate uncori si de actiune, ce determina sau favorizeaza materializarea
unor amenintari la adresa infrastructurilor, generand efecte de insecuritate.
Riscurile in domeniul infrastructurilor critice se pot clasifica in functie de:
 structura si extinderea unor defectiuni, avarii, interventii, gradele de
probabilitate ale producerii acestora, precum si potentialul de actiune
umana,
» factor declansator si vulnerabilitatile unui sistem sau ale unor sisteme;
 natura, gradul de ambiguitate si incertitudine.
Importanta identificarii si prevenirii manifestarii unor factori de risc implica
o evaluare si analiza de risc exhaustiva, pornind de la disfunctii i vulnerabilitati.
C. Amenintari
Sunt reprezentate de capacitati, strategii, intentii, planuri ce potenteaza un
pericol la adresa infrastructurilor critice, materializate prin atitudini, gesturi, acte,
fapte ce creeaza stari de dezechilibru ori instabilitate si genereaza stari de pericol,
cu impact asupra securita(ii nationale.
D. Stari de pericol
Evidentiaza, de reguld, rezultatul materializarii amenintarii ori iminenta
producerii unei agresiuni la adresa infrastructurilor critice.
E. Agresiuni
Se materializeaza in actiuni violente sau non-violente, desfasurate prin
mijloace armate, electronice, psihologice sau informationale, pe baza unor strategii
sau planuri, de catre o entitate (state, grupuri de presiune, actori non statali, centre

de putere etc.).
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Amenintarile la adresa infrastructurilor critice sunt conditionate, favorizate
si facilitate de cel putin trei factori foarte importanti:

e lipsa de flexibilitate, data de caracterul fix si de locatia relativ exacta a
infrastructurilor, inclusiv a celor critice;

e flexibilitatea, fluiditatea, perversitatea pericolelor si amenintarilor la
adresa infrastructurilor critice si spectrul foarte larg de manifestare a
acestora;

e caracterul greu previzibil si surprinzator ale pericolelor si amenintarilor
la adresa infrastructurilor critice.

De asemenea, amenintarile la adresa infrastructurilor critice pot fi grupate in
functie de locatia acestor infrastructuri, de forma de manifestare, de sfera de
cuprindere, de modul in care ele apar si se dezvolta etc.

Unele dintre aceste amenintari fac parte din natura lucrurilor, sunt
amenintiri de sistem sau de proces, tiind un efect al disfunctiunilor sau un produs
al evolutiei sistemelor si proceselor. Altele sunt provocate in mod intentionat, ca
urmare a anumitor interese, a batdliei permanente si necrutatoare pentru putere si
influenta, adica pentru resurse, piete si bani.

Amenintarile la adresa infrastructurilor critice ar putea fi grupate astfel:

e amenintari cosmice, climatice si geofizice;

e amenintari rezultate din activitatea oamenilor;

e amenintari asupra infrastructurilor critice din spatiul virtual.

Amenintarile cosmice, climatice si geofizice rezulta, de reguld, din dinamica
fizica a pamantului, din cea haoticd a fenomenelor meteorologice si chiar cosmice,
dar si din capacitatea posibild a omului de a produce astfel de pericole si

amenintari si a le folosi ca arme cosmice, climatice sau geofizice.
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Amenintarile rezultate din activitatea oamenilor sunt cele mai frecvente si
care afecteaza in mod grav infrastructurile critice. Aceste tipuri de amenintari se
pot imparti in doud mari categorii:

e intrinscci activitatii omenesti;

e ca mijloace neconventionale de confruntare (de lupta).

Amenintarile din spatiul virtual vizeaza, in general, retelele, nodurile de
retea §i centrele vitale, mai exact, echipamentele si sistemele fizice ale acestora
(calculatoare, servere, conexiuni si noduri de retea etc.), precum si celelalte
infrastructuri care adapostesc astfel de mijloace (cladiri, retele de energie electrica,
cabluri, fibrd optica si alte componente). In aceeasi masura, ele vizeaza si bazele de
date si de programe, sistemele de inmagazinare, de pastrare si de distributie a
informatiei, suportul fizic al bazelor de date etc. Insd, inainte de toate, aceste
amenintari vizeaza sistemele informatice prezente in  intreprinderi, linii de
productie, sisteme de aprovizionare cu materiale strategice, institute de cercetare

stiintificd, sisteme de comunicatii etc.

PROTECTIA INFRASTRUCTURILOR CRITICE

Perspectiva din ce in ce mai amenintatoare a actiunilor teroriste, inmultirea
si diversificarea dezastrelor naturale si posibilitatile de producere a unor accidente
tehnologice cu consecinte majore au impus 1n ultimii ani concentrarea atentiei
asupra protectiei infrastructurilor critice. Aceasta este cu atat mai profunda cu cat
interdependentele de naturd nationald, dar mai ales internationala a infrastructurilor
industriale, cibernetice, de comunicatii, transport, energetice, bancare etc. au

devenit greu de substituit. In ciuda faptului ca modalitatile de abordare a protectiei
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structurilor critice difera de la o tara la alta, de la o organizatie la alta, se pot
identifica elemente structurale comune, masuri concertate desfisurate cu succes,
functii si responsabilitati compatibile’.

Protectia infrastructurilor criticeeste o activitate care are drept scop
asigurarea functionalitatii, a continuitatii si a integritatii infrastructurilor critice
pentru a descuraja, diminua si neutraliza o amenintare, un risc sau un punct
vulnerabil. Intr-o enumerare neexhaustiva, aceasta cuprinde activitatile desfasurate
succesiv privind identificarea infrastructurilor critice, desemnarea acestora,
evaluarea si analiza riscurilor, asigurarea protectiei informatiilor clasificate din
domeniu, realizarea planurilor de securitate a operatorilor de infrastructura critica,
stabilirea ofiterilor de legatura si a modului de realizare a comunicatiilor, precum si
exercitii, rapoarte, reevaluari si actualizari ale documentelor elaborate pe linia
protectiei infrastructurilor critice'’.

Organizatia de Cooperare si Dezvoltare Economica (OCDE) trateaza
problematica protejarii infrastructurilor critice din punctul de vedere al incidentelor
economice s1 catastrofelor. Masurile se referda in special la restabilirea
comunicatiilor in cazul cutremurelor de pamant, asigurarea fluentei traficului in
caz de catastrofe naturale, securitatea in domeniul maritim, inlaturarea efectelor
accidentelor chimice etc.

In cadrul Uniunii lLuropene, Consiliul Europeia realizat ,acordul partial
deschis privind riscurile majore” care are ca scop cooperarea in domeniul

gestionarii riscurilor.

“Grigore Alexandrescu, Gheorghe Vaduva, Infrastructuri critice. Pericole. amenintéri la adresa acestora.
Sisteme de protectie, Editura Universitatii Nationale de Aparare ,.Carol I, Bucure ti, 2006, pag. 40
Ministerul Afacerilor Interne, Centrul de Coordonare a Protectiei Infrastructurilor Critice, Protectia
infrastructurilor critice. [On-line]:
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Din aceasta perspectiva, Comisia Europeand a realizat si un sistem de
avertizare pentru infrastructurile critice (CIWIN — Critical Infrastructure Warning
Information Network).

Pentru stabilirea unei proceduri pentru identificarea si desemnarea unei
infrastructuri critice europene si a unei aborddri comune pentru evaluarea
necesitatii de a imbunatati protectia unor astfel de infrastructuri, la nivelul Uniunii
Luropene a fost adoptata DIRECTIVA CONSILIULUI 2008/114/CE din 8
decembrie 2008 privind identificarea §i desemnarea infrastructurilor critice
europene §i evaluarea necesitatii de imbunatdtire a protectiei acestora.

Coordonarea, la nivel national, a activitatilor privind identificarea,
desemnarea si protectia infrastructurilor critice se realizeaza de catre Primul-
ministru care desemneaza, in acest sens, un consilier de stat.

Responsabilitatea pentru realizarea cooperarii intre autoritatile publice
responsabile i structurile neguvernamentale revine Ministerului Administratiei si
Internelor prin Centrul de coordonare a protectiei infrastructurilor critice
(CCPIC), care va asigura punctul national de contact in relatia cu alte state
membre, Comisia Europeand, Organizatia Tratatului Atlanticului de Nord si alte

structuri internationale, precum si managementul retelei CIWIN la nivel national.

CONCLUZII

In prezent, majoritatea statelor moderne isi fundamentecaza cresterea
economica si prosperitatea societatii pe cateva infrastructuri. Aceste infrastructuri
constituie punctul de cotitura al dezvoltarii unei tari si datorita acestui rol aceste
componente sunt considerate critice si trebuie protejate impotriva atacurilor

posibile sau functionarii defectuoase.
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Datorita rolului deosebit de important in economia si securitatea unei
natiuni, devin tinta principala a diverselor organizatii sau persoane ostile natiunii
respective, care doresc perturbarea functiondrii sau dezafectarea acestora in scopul
producerii unor pagube cat mai mari. Acestia vor exploata $i cea mai mica

vulnerabilitate existenta.

Din acest motiv, infrastructurile critice riman un domeniu care se cere foarte
bine investigat, monitorizat, analizat, evaluat, prognozat si ameliorat. Toate statele,
Uniunea Europeana, in ansamblul ei, Statele Unite ale Americii si alte tari, aliante,
structuri de securitate internationale si regionale isi intensifica eforturile pentru a
identifica, supraveghea, optimiza si proteja infrastructurile vitale ale tarilor,

societdtilor, retelelor si ale lumii.
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