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Introducere

Rolul principal si esential al unei infrastructuri critice este sa ofere servicii
esentiale pentru viata de zi cu zi. Dintre cele mai importante ar fi energia,
alimentele, apa, transportul, comunicatiile, sanitatea, si sistemul financiar.
Infrastructura critica sigura si rezistentd conduce la productivitate si contribuie
la producerea de activitatii productive care stau la baza cresterii economice.
Intreruperi in functionalitatea, dintr-un motiv sau altul, a unei infrastructurii
critice, pot avea implicatii serioase pentru intreprinderi, guverne si comunitate,
afectand securitatea aproviziondrii $i continuitatea serviciilor.

Riscul pentru societate datorat disfunctiilor in special celor inadvertente si
deliberate ale infrastructurii critice a crescut in mare masurd datoritd
interdependentei. complexitatii si dependentelor acestor infrastructuri. Utilizarea
sporitd a tehnologiilor informatiei §i telecomunicatiilor pentru sustinerea,
monitorizarea $i controlul functionalitatilor unei infrastructuri critice a contribuit
si contribuie esential la acest lucru. Interesul fata de infrastructurile critice in
special a celor complexe este strans legat de initiativele mai multor guverne
care, de la sfarsitul anilor 90, au recunoscut relevanta functiondrii neperturbate a
infrastructurilor critice pentru bundstarea populatiei, a economiei si asa mai
departe. Politicile acestora au evidentiat complexitatea din ce in ce mai mare a
infrastructurilor critice si provocarile de a furniza astfel de servicii fira
intreruperi. mai ales atunci cind apar evenimente accidentale sau riu
intentionate. In ultimii ani. majoritatea politicilor nationale au evoluat in directii
de protejare i consolidare a infrastructurilor critice. Civilizatiile vechi, cum ar fi
cea romana, si-au protejat deja infrastructura critica, cum ar fi apeductele si

drumurile comerciale si militare. In prezent, natiunile, prin planuri
organizatorice programatice, genereaza directiile necesare pentru protejarea
elementelor-cheie ale unei infrastructurii critice, cum ar fi centralele electrice.,

podurile si porturile din epoca razboiului rece. In anii 80 relativ linistiti,



eforturile de protectie ale acestor puncte-cheie péreau a {i mai putin necesare. In
acelagi timp, riscul pentru o societate datorat perturbarilor accidentale si
deliberate ale unei infrastructuri critice a crescut treptat considerabil.

Factori care maresc riscul asociat unei infrastructuri critice pot fi:

e Scaderea controlului guvernamental din cauza liberalizarii si
privatizarii infrastructurilor;

e Utilizarea pe scara largda a tehnologiilor informationale si de
telecomunicatii necesare pentru sprijinul. monitorizarea si controlul
functionalitatii unei infrastructuri critice:

e Ideea utilizatorului final ca serviciile pot fi si, mai ales trebuie sa fie,
disponibile 24 din 24 de ore:

e Planurile de modernizare urbanistica care inevitabil (istorie, cultura,
economice, etc.) trebuie sa pastreze si sa utilizeze infrastructurile
vechi;

e Interdependenta din ce in ce mai crescutd, legatura si dependentele
furnizorilor de servicii de infrastructurile critice;

e Amenintarile, in special cele asimetrice(de orice fel) generate de catre
actiunile teroriste asupra infrastructurilor critice care pot crea
dezordine si in extrem. dezastre.

Multe dintre aceste tendinte precum i riscul asociat acestora pentru
societate, dupa ce au fost analizate, au generat un set de actiuni specifice pentru
protectia infrastructurilor critice in special impotriva amenintirilor cibernetice.
precum si constituirea infrastructurii operationale specifice situatiilor de urgenta.
Evenimentul din 11 septembrie, in special modul de derulare a actiunilor bazat

pe nesincronizarea acliunilor si operatiilor fortelor de interventie, a condus la



revizuirea conceptelor si atitudinilor fata de implicarea, operationalizarea §i mai
ales protejarea infrastructurilor critice(1).

Conceptual nu exista o definitie general acceptatd a infrastructurii critice,
toate definitiile subliniaza rolul contributiv al acesteia in societate sau efectul pe
care aceasta il poate avea in cazul unei nonconformitati sau in extremd un
dezastru(2).

La nivel european, pe 17 noiembrie 2005, Comisia Europeana a adoptat o
Carte verde din care decurge protectia infrastructurilor critice (3). In acest
context,in anul 2008, Consiliul European a emis Directiva 2008/ 114/ CE (4).
care impune statelor membre s identifice si sa desemneze infrastructurile si sa
evalueze nevoile de protectie a acestora. Prezenta directiva defineste
infrastructura critica ca fiind: "Un sistem sau o parte a acestuia situat in statele
membre, care este esential pentru mentinerea functiilor sociale vitale: sanatatea,
siguranta, securitatea, bundstarea economicd sau sociala a oamenilor g1 a caror
perturbare sau distrugere ar avea un impact semnificativ intr-un stat membru ca
urmare a neindeplinirii acestor functii™(5). Accastd directiva s-a referit la
infrastructuri de dimensiune curopeand, dar a determinat mai multe state
membre sa identifice infrastructurile critice nationale.

Cu toate acestea, in ciuda acestei definitii comune, rdmane o intrebare
deschisi: "ce inseamni o infrastructura critica?". In primul rand, natiunile(statele

membre) pot defini sectoare critice, de ex: sanatate, telecomunicatii, energie,

"Brunner EM. Suter M (2008) International CHP handbook 2008/2009, Center for Security Studies, ETH Zurich. Disponibil
online pe hip://www.ess.ethech/content/dam/eth/special-interest/gess/cis/center-lor-securities-studies/pdis/CHP-HB-08-
0%9.pdl. ClPediac, 2016. Disponibil online pe www.cipedia.cu.

24 : i iy Lo T . . s g g A
European Commission (2005) COM 576 final. Green paper on a European Programme for critical infrastructure protection,
Brussels, 17.11.2005. Available online at hip:/ear-lex curopi.cu/legal-

3]-_umpunn Council (2008) Council Directive 2008/ 1 l4/EC of 8 December 2008 on the identification and designation of’
Furopean critical infrastructures and the assessment of the need to improve their protection (Text with EEA relevance).
Brussels. Dec 2008. Available online at hup://eur-lex.curopa.cu/leval-
content/ ENSEXTPDE2uri=CELEXZ 20081 01 T4& [rom=1"N

4I"umm;un Couneil (2008) Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of
Luropean critical infrastructures and the assessment ol the need to improve their protection (Text with EEA relevance).
Brussels. Dec 2008, Disponibil online at hilp:/cur-lex.curop:
content/EN/ENT/PDE uri= CLLEN:S2008LOT14& rom= LN,

E'Bnlngnu S, Setola R (2005) The need to improve local self-=awareness in CIP/CHP. First IEEL international workshop on
critical infrastructure protection (IWCIPT05). IEEEGoogle Scholar

legal-
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transport, apa potabila si multe altele. in al doilea rand, natiunile(statele
membre) pot defini functiile sau serviciile critice ale acestor sectoare (de
exemplu productia de izotopi pentru tratamentul cancerului). Privind mai
profund, se poate identifica care componente. parti si subsisteme trebuie
considerate intr-adevar drept "critice" pentru functiile critice ale sectoarelor
critice. In plus. trebuic remarcat faptul cd definitia europeand nu se aplicd numai
infrastructurilor "tehnice", ci si infrastructurilor societale si soft. De asemenea,
directiva a definit notiunea “Protectia infrastructurilor critice™ intr-o perspectiva
care vizeazi toate amenintarile; “toate activitatile care determina
functionalitatea, continuitatea si integritatea infrastructurilor critice in vederea
descurajdrii,  atenudrii  §i  neutralizarii  amenintarilor, riscurilor sl

vulnerabilitatilor" (5).

Importanta protectici infrastructurilor critice

Multe dintre infrastructurile critice, din punct de vedere istoric, au o
interdependentd micd. Ca urmare a progreselor tehnologiei informatiei §i a
necesitatii unei eficiente sporite, aceste infrastructuri au devenit din ce in ce mai
automatizate §i interconectate. Aceste progrese au creat noi vulnerabilitati la
esecul echipamentelor, erorile umane, vremea si alte cauze naturale si atacurile
fizice si cibernetice"(1). Intr-adevar, asa cum s-a subliniat mai sus, precum §i
remarcat in (6), multe motive economice, sociale, politice si tehnologice au
provocat o schimbare rapida a aspectelor organizationale, operationale sl tehnice
ale infrastructurilor. Aceste infrastructuri, care in trecut ar putea fi considerate
sisteme integrate, cu foarte putine puncte de contact cu alte infrastructuri, sunt
acum cuplate strins si prezinta un numar mare de dependente. Acest lucru a

generat multe efecte pozitive pentru societatea noastrd si pentru bunastarea

Luiijf HAM. Nicuwenhuijs AH, Klaver MHA, van Eeten MJG. Cruz E (2010) Empirical findings on European critical
infrastructure dependencies, Int | Syst Syst Eng 2(1):3-18CrossRelGoogle Scholar
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populatici. dar, a sporit complexitatea, vulnerabilitatea infrastructurilor i
riscurile aferente pentru societatile noastre in acelasi timp.

Un exemplu grditor in acest sens este T“Prabusirea turnurilor
gemene”(World Trade Center) din 11 septembrie care a provocat
inoperabilitatea multor infrastructuri (electricitate. apa. gaz, comunicatii,
distributie cu abur,metrou, operatiuni ale institutiilor financiare cheie) intr-o
zond extinsa din Manhattan. Acest lucru a fost cauzat de localizarea unei
multitudini de infrastructuri critice vitale in zona World Trade Center. in acele
cladiri au fost amplasate Centrul de gestionare a situatiilor de urgenta al
autoritatilor portuare, Centrul de operatiuni de gestionare a situatiilor de urgenta,
statiile electrice, distributia de abur si gaze. statiile de metrou, sediul mai multor
institutii financiare.

Infrastructurile critice implicate sunt foarte diferite in ceea ce priveste
atributiile primare, insa consecintele s-au datorat dependentelor non-intuitive $i
in special, prin masuri independente de protectie inadecvate pentru gestionarea
crizei in ansamblul ei. Acest lucru se datorcazd in principal intelegerii
incomplete a unui eveniment i mai ales a consecintelor sale directe si indirecte
(7).

Din pacate, acest lucru este un efect al complexitatii sporite a scenariului
socio-tehnic. caracterizat in mare parte prin prezenta dependentelor dintre
infrastructurile critice. Din studiile efectuate asupra aspectelor derulate la 11
septembrie”, rezultd ¢a nu a existat o intelegere clard a dependentelor dintre
infrastructurile critice si necesitatea de protectic a acesteia (8). Aceste
evenimente aratd incii o datd ca este necesard o intelegere mai atenta a fiecarei
infrastructuri critice, a dependentelor lor si a riscului de egec in timpul unei

crize.

TOCIPEP (2002) The September 11, 2001 Terrorist attacks—eritical infrastructure protection lessons learned. 1A02-001.27
Sept 2002, Ottawa. Available online at hitp:/wwayanalnlaw/ claweeale/9-11/ia02-001_ canada.pdl,

B?\.iuum:nlmi.irs AH, Luiijf HAM. Klaver MHA (2008) Modeling critical infrastructure dependencies, In: Mauricio P. Shenoi
S (eds) IFIP international federation for information processing, Critical infrastructure protection 11, vol 290. Springer,
Boston. pp 205-214Google Scholar




Este necesar deci sa se produca revizuirea rapoartelor de analiza a
dezastrelor/ situatiilor de urgenta anterioare pentru a cunoaste cauzele posibile si
pentru a putea crea posibile scenarii care sd conducd la o operationalizare a
actiunilor si interoperabilitatilor ce trebuie derulate pe parcursul unei crize(9)
Mai mult, ca si lectii invitate, se pot constientiza consecintele potentiale ale
deciziilor luate de factorii de interventie in situatii de criza. Fara o intelegere
clara a relatiilor dintre diferitele servicii, elemente si actori specifici unei
infrastructuri critice, nu se poate realiza o gestionare clara si cu rezultate
pozitive a unei crize.

O astfel de analiza relevanta va sublinia necesitatea unei bune cunoasteri a
tuturor infrastructurilor si a serviciilor pe care le oferd, a elementelor cu care
acestea opereaza intr-o anumitd zona precum si dependentele dintre ele. Acest
lucru inseamna ca trebuie sd existe cel putin informatii despre localizarea
geografica a celor mai relevante componente ale diferitelor infrastructuri,
precum si despre functia lor in cadrul intregii infrastructuri si despre posibile
puncte de esec unice (cunoscute si sub numele de "puncte-cheie"). Din punct de
vedere organizational. trebuie sd existe puncte de contact in cadrul fiecéarei
infrastructuri. Existd de asemenea necesitatea existentei unor metodologii si
instrumente care sa determine analiza elementelor care pot imbunatiti sau
influenta negativ evolutia si interoperabilitatea infrastructurilor critice. Exemple

des intalnite de influenta negativa pot fi:

- Schimbari in mod semnificativ §i repetat a modurilor de utilizare si
relationare cu tertii ale diferitelor infrastructuri:

- Aparitia de evenimente cu impact, cu frecventa redusa, care rareori ar
putea trece prin analiza evenimentelor recente asupra aspectelor

importante de interdependenta a infrastructurilor critice. Acest efect

Nieuwenhuijs AH. Luiijt HAM. Klaver MHA (2008) Modeling critical infrastructure dependencies. In: Mauricio P. Shenoi
S (eds) IFIP international federation for information processing. Critical infrastructure protection 1. vol 290. Springer.
Boston. pp 205-214CGoogle Scholar




poate fi amplificat de faptul ca perturbari posibile ale infrastructurilor
critice nu sunt raportate si analizate;
- Scenarii in care mai multe infrastructuri critice pot fi afectate de un

esec al modului comun de interoperabilitate( 10).

Reducerea vulnerabilitatilor infrastructurilor critice §i cresterea rezilientei
acestora trebuie sa fie unul dintre obiectivele majore ale detinatorilor acestora.
Programul european pentru protectia infrastructurilor critice (EPCIP) stabileste
cadrul general pentru activititile care vizeaza imbunatitirea protectiei
infrastructurilor critice in toate statele UE si in toate sectoarele relevante ale
activitatii economice (11). Amenintarile la care programul isi propune sa
rispundd nu se limiteaza doar la terorism, ci includ si activitati criminale,
dezastre naturale si alte cauze ale perturbarilor la care sunt supuse
infrastructurile critice. Pe scurt, aceasta urmdreste si ofere o abordare de
ansamblu si o analizi concretd a tuturor riscurilor. EPCIP este sprijinitd de
schimburi periodice si regulate de informatii intre statele membre ale UE.

EPCIP se concentreazd pe patru directii principale (11):

« Crearca unei proceduri de identificare i evaluare a infrastructurilor
critice precum si de identificare a modalitatilor de invatare a mecanismelor de
protejare a acestora:

« Masuri de sprijinire a protectiei infrastructurilor critice, inclusiv
instituirea unor grupuri de experti la nivelul UE si crearca retelei de avertizare
cu privire la infrastructura critica (CIWIN) (12)

» Cooperarca nternationala cu tarile din Spatiul Economic European

(SEE) si cu spatiul curopean de liber schimb (AELS), precum si intalniri ale

mliumpcun Commission. Communication from the Commission of 12 December 2006 on a European Programme for Critical
Infrastructure Protection. COM (2006) 786 linal—OfTicial Journal C 126 of 7.6.2007. Available online at hitp://eur-
lex.europieu/legal-content/ENATXT/PDE2uri=CELEX:S2006DCO786& [rom=1'N, Retrieved on 27 Oct 2016

web page. Available online at | ip://ec.curopa.cu/dgs/home- ‘whil-we-
dometworks/critical_inlrastructare warning_information_network/index_en.him. Retrieved on 27 Oct 2016

European Commission, Staff Working Document on a new approach to the European Programme for Critical Infrastructure
Protection Making European Critical Infrastructures more secure. Brussels, 28.8.2013, SWD (2013) 318 final. Available
online at hitpy:/ec.curopa.cu/transparcney/regdoe/rep/ 1O 102201 3/EN/10102-2013-3 18-EN-11-1.PDI", Retrieved on 27 Oct
2016
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expertilor dintre UE, SUA si Canada. Un pilon cheie al acestul program este
Directiva din 2008 privind infrastructurile critice europene (5). Acesta stabileste
o procedurd de identificare i desemnare a infrastructurilor critice europene $i 0
abordare comund pentru evaluarea necesitatii de a imbunatati protectia acestora.
Directiva are un domeniu de aplicare sectorial, aplicaindu-se numai sectoarelor
energetice si de transport. Directiva din 2008 impune, de asemenea,
proprietarilor/ operatorilor desemnati, sa pregateasca planuri de securitate pentru
operatori (planuri avansate de continuitate a activitatii) si sa numeasca ofiteri de
legaturd in domeniul securitatii (legand proprietarul/ operatorul la autoritatea
nationala responsabild). De asemenea. au fost elaborate orientari neobligatorii
clasificate. Avand in vedere evolutiile de la adoptarea Comunicarii EPCIP din
2006 (12), a fost necesard o abordare actualizata a politicii UE. In plus, articolul
11 din Directiva 2008, privind identificarea si desemnarea infrastructurilor
critice europene, se refera la un proces specific de revizuire a directivei necesar
pentru imbunatatirea protectiei si rezilientei infrastructurilor critice. Prin urmare,
in 2012 a fost efectuatd o revizuire cuprinzatoare, in stransd cooperare cu statele
membre si partile interesate. Urmare a acestei actiuni s-a lansat un proiect-pilot
care analizeaza patru infrastructuri critice europene (ECI) in ceea ce priveste
posibilele amenintari. Acestea sunt:

* Reteaua de transport a energiei electrice din UE;

* Reteaua de transport a gazului din UE;

* EUROCONTEROL - gestionarea traficului acrian al UE;

* GALILEO - programul european pentru navigatia globala prin satelit.
Pe baza rezultatelor acestei revizuiri si ludnd in considerare alte elemente ale
programului actual, Comisia a adoptat un document de lucru care stabileste o
implementare revizuiti $i mai practica a activitatilor din cadrul celor trei fluxuri
de lucru principale - prevenirea, pregatirea si raspunsul. Noua abordare

urmdreste sd construiascd instrumente comune si 0 abordare comuna in UE cu
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privire la protectia si rezistenta infrastructurilor critice. ludnd in considerare mai
bine dependentele.

in comparatie cu SUA, abordarea UE, desi se refera mai degraba la
legislatia nationald decat la cea a UE, pare a fi un pas inainte catre eforturile de
reglementare. In ceea ce priveste componenta cibernetica a infrastructurilor
critice Comisia Europeani a adoptat o serie de masuri pentru a spori pregatirea
Europei de a evita incidentele cibernetice. Directiva (UE) 2016/1148 din 6 iulie
2016 privind masurile pentru un inalt nivel comun de securitate a sistemelor de
retea si de informatii in intreaga Uniune, cunoscutd si sub denumirea de
Directiva privind INS, este prima parte a legislatiei UE pe securitatea
cibernetica. Directiva se concentreaza pe trei prioritati:

(a) Pregatirea statelor membre, solicitindu-le sd fie echipate
corespunzitor, de ex. prin intermediul unei echipe de raspuns la incidentele de
securitate a calculatoarelor (CSIRT) si a unel autoritati nationale competente a
INS;

(b) Cooperarea intre toate statele membre, prin infiintarea unui grup de
cooperare, in vederea sprijinirii si facilitarii cooperarii strategice gi a schimbului
de informatii intre statele membre;

(¢) O cultura a securititii in sectoare care sunt vitale pentru economia i
societatea noastra si in plus o culturd a securitatii in sectoare care sunt vitale
pentru economia §i socictatea noastra (energie. transport, apa. bancar,
infrastructurile pietei financiare, asistentd medicala si infrastructura digitala).
intreprinderile din aceste sectoare care sunt identificate de statele membre ca
operatori de servicii esentiale vor trebui sia ia masurile de securitate
corespunzitoare si sa notifice incidentele grave autoritatii nationale competente.
De asemenea, furnizorii de servicii digitale cheie (motoarele de cautare,
serviciile de cloud computing si pietele online) vor trebui sa respecte cerintele
de securitate si notificare previzute de Directiva privind INS. Comisia

Europeand analizeazii, de asemenea, modalitatile de consolidare §i rationalizare
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a cooperdrii in materic de securitate cibernetica in diferite sectoare ale
economiei. inclusiv in formarea in domeniul securitdtii cibernetice si al
educatiei. In consecintd, statele membre ale UE pot adopta solutii legislative
care si permitd o coincidenti substantiala a celor doud seturi sau sa le considere
seturi diferite (eventual unele suprapuneri).

in ceea ce priveste cercetarea stiintifica, Comisia Europeana a finantat
multiple programe §i proiecte diverse in cadrul Programului de prevenire,
pregitire si gestionare a consecintelor terorismului si a altor programe privind
riscurile legate de securitate (CIPS). Programul a fost conceput pentru a proteja
cetdtenii si infrastructurile critice impotriva atacurilor teroriste si a altor
incidente de securitate, prin incurajarea prevenirii pregatirii gi imbunatatirii
procedurilor in abordarea gestiondrii crizelor. Obiectivul principal este de a
sustine prioritatile politicii detinatorilor de infrastructuri critice prin furnizarea
de cunostinte de specialitate pentru 0 mai bund intelegere a crizelor.

Proiecte de cercetare pe problematica protectiei  §i - gestionarii
infrastructurilor critice se regasesc in programul european de cercetare
dezvoltare H2020 datorita includerii temei de securitate in acesta.

Pentru a fi mai eficient. H2020 a mutat accentul de la perspectiva
tehnologica la o orientare de rezolvare a problemelor, cu cerinte puternice de
implicare activa a pirtilor interesate din domeniul securitatii, pornind de la
cerintele detinatorilor de infrastructuri critice, pentru a dezvolta o solutie
capabila si creascd in mod concret rezistenta, robustetea si/ sau pregatirea
societatii UE. in cele din urma, Comisia Europeana a creat o retea europeana de
referintd pentru protectia infrastructurilor critice (ERNCIP) pentru a "stimula
aparitia unor solutii de securitate inovatoare, calificate, eficiente si competitive,
prin crearea de retele de capacitati experimentale europene”. Scopul sau este de
a lega laboratoarele si instalatiile europene existente, pentru a realiza
experimente critice legate de infrastructura §i a testa noi tehnologii, cum ar fi

echipamentele de detectare.
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Concluzie

In acest proiecct am incercat si descriem importanta protejarii
infrastructurilor critice i dezvoltarea conceptelor specifice acestora. S-au
ilustrat factorii care contribuie la complexitatea infrastructurilor moderne,
precum si nevoile care determina oamenii de stiintd sa dezvolte instrumente de
modelare, simulare si analizd pentru acest domeniu. Interesul fatd de
infrastructurile critice si sistemele complexe este strans legat de initiativele
guvernelor care, de la sfarsitul anilor 90, au recunoscut relevanta functionarii
neperturbate a infrastructurilor critice in special pentru bunastarea populatiei. De
asemenea, au stimulal comunitatea de cercetare §i au dat nastere mai multor
proiecte. In ultimii ani.politicile internationale si programele lor de cercetare
respective s-au indreptat spre o abordare bazatd pe rezilienta. In timp ce
diferitele natiuni continua sa lucreze in domenii precum managementul
riscurilor, protectia, modelarea si analiza dependentei ete. Rezilienta castigd un
rol tot mai proeminent, termenul "umbreld".folosit pentru aceasta, pentru a
acoperi toate aspectele si diferitele etape ale gestionarii crizelor cand o

infrastructura critica se confruntd cu un eveniment perturbator.
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