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ETICA SI PRAGMATICA INFORMATIEI iN BIBLIOTECILE TRADITIONALE
SI DIGITALE
SECURITATEA DATELOR CU CARACTER PERSONAL

Abstract:

Bibliotecile romanesti sunt institutii puternic ancorate in mediul social, prin care isi duc la indeplinire
rolul de pol cultural si educational al comunitatii. Orice modificare la nivel social afecteazd mai mult sau mai
putin mecanismele interne ale organizatiei. Modificarile legislatiei internationale cu privire la prelucrarea
datelor cu caracter personal au efecte inclusiv asupra acestor structuri informationale. Din aceastd perspectivd,
ne-am propus sa analizam, In cadru generae, principalele zone de influentd pe care legislatia cu privire la viata
privata si maniera de gestionare a datelor personale le au asupra bibliotecii. Astfel, am investigat relatia
biblioteca-utilizator, bibliotecda-angajat, cat si cdteva din problemele legate de etica informatiei. Evident ca,
privite la scara nationald, toate aceste idei vor avea un tratament specific dupd disecarea pe componente
Unitare a intersectiei legislatiei cu campurile de activitate practica cu date. Consideram ca abordarile legate de
confluenta prelucrarii datelor cu caracter personal cu etica informatiei si principalele proceduri practice care
vor fi implementate in Romania au nu numai o justificare teoretica cdt mai ales, reprezinta o nevoie de a lucra
in acord cu legilatia.

Cuvinte cheie: date cu caracter personal, sisteme integrate, biblioteci, ofiter de protectia datelor

Abstract:

Romanian libraries are institutions strongly anchored in the social environment, through which they
carry out the role of cultural and educational pole of the community. Any change at the social level affects more
or less the internal mechanisms of the organization. Amendments to international law on the processing of
personal data also have effects on these information structures. From this perspective, we intend to analyze, in a
comprehensive way, the main areas of influence that privacy and privacy laws have on the library. Thus, we
investigated the library-user relationship, library-employee, and some of the ethics of information issues.
Obviously, on a national scale, all these ideas will have a specific treatment after the unitary analysis of the
intersection of legislation with the field of practical data activity. We consider that approaches related to the
confluence of the processing of personal data with the ethics of information and the main practical procedures
that will be implemented in Romania have not only a theoretical justification but above all, it is a need to work
in accordance with the law.
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l. CONSIDERATII GENERALE

Tn contextul noului regulament al UE Reg UE 2016/669 privind protectia persoanelor
fizice cu privire la prelucrarea datelor cu caracter personal, Tn calitate de operator de date,
bibliotecile au nevoie de un nou cadru operational de lucru. Tn egald masura, noua legislatie,
intrata Tn vigoare la 25 mai 2018, impune institutiilor publice, operatoare de date cu caracter
personal, desemnarea unei persoane responsabile cu protectia datelor. Avem iata, printr-o lege
aplicabila la nivel european, Tn majoritatea institutiilor publice si private care gestionecaza
date, 0 noua ocupatie — responsabil cu protectia datelor cu caracter personal sau DPO ,,data
protection officer”. Toate aceste reglementari considera protectia persoanelor fizice un drept
fundamental’. Din aceastd perspectivi, organismele internationale urmaresc armonizarea
reglementarilor internationale si conferirea unui caracter unitar noilor prevederi.

Privitd sub aspect legislativ, protectia datelor confera drepturi si obliga in egala
masurd. Intrebari de tipul: care sunt principalele cerinte legislative si de infrastructura? Ce
riscuri pot aparea pentru beneficiari si institutiile procesatoare? vor ridica adevarate probleme
de organizare si, ulterior de implementare. Prelucrarea datelor este reprezentata de procesele
de colectare, inregistrare, organizare, arhivare, adaptare, regdasire, consultare, transmitere,
utilizare, diseminare. O cercetare riguroasa, care sa ofere raspunsuri unei astfel de probleme,
trebuie sa porneasca de la:

a) analiza fluxului de prelucrare a datelor cu caracter personal - colectare, inregistrare,
organizare, arhivare, adaptare, regasire, consultare, transmitere, utilizare, diseminare;
b) analizarea procedurior, programelor, politicilor, metodelor de nregistrare si utilizare a
datelor personale in biblioteci;
c) evaluarea perceptiei utilizatorilor asupra serviciilor si manierei in care sunt folosite
datele personale;
d) practicile organizationale si politica de confidentialitate a datelor;
e) pozitionarea institutionala in contextul existentei amenintarilor cibernetice.
Gestionarea identitafii este realizata prin procese, instrumente si contracte care stau la
baza crearii, intretinerii si elimindrii/stergerii unei identitati digitale atribuita oamenilor
pentru a permite accesul securizat la un set extins de sisteme si aplicatii. Ea constituie una din
componentele centrale ale mediilor de securitate si are drept obiectiv principal pastrarea
informatiilor unui cont pentru accesul la anumite aplicatii. Controlul accesului la resurse de
date este atributul principal al unui program de gestionare a identitatii Tn mediul online.
Considerand comportamentul Tn mediul virtual o reflectare a diverselor obiceiuri existente si
manifeste in lumea fizica, activitatile care implica utilizarea si transferul de date personale
sunt supuse anumitor reglementari. Sensibilitatea datelor este data de caracteristicile acestora,
astfel: se considera date standard, data nasterii, inaltimea, starea civila, studii, numar de
telefon, fotografie, in timp ce datele senzitive cuprind informatii genetice, informatii legate
de sanatate, de orientarea regilioasd sau sexuala.
Conform art. 30 operatorii sunt obligati sa pastreze o evidenta a activitatilor de
prelucrare desfasurate, care cuprinde: (a) operatorul si datele sale de identificare; (b) scopul
prelucrarii datelor si categoriile de persoane vizate; (c¢) destinatarii (persoane sau entitati); (d)

! REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN $I AL CONSILIULUI din 27 aprilie 2016, privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)[online].
Disponibil la adresa: http://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX:32016R0679. [Accesat la
27.05.2018].
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termenele pentru stergerea datelor; (¢) masuri de securitate tehnice si administrative. La
cererea autoritatii de supraveghere, operatorul pune la dispozitie evidentele de prelucrare.

Cu privire la sarcina operatorului in aplicarea masurilor de securitate in procesul de
prelucrare, art. 32 specifica faptul ca operatorul si persoana imputerniciti de acesta
implementeaza masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunzator acestui risc, incluzand printre altele, dupa caz: criptarea datelor,
asigurarea confidentialitatii acestora, asigurarea rezistentei sitemelor de prelucrare, evaluarea
eficacitatii periodice a masurilor implementate. Se specifica iIn mod aparte faptul ca, n
procesul de evaluare trebuie luate Tn considerare ,distrugerea, pierderea, modificarea,
divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal transmise,
stocate sau prelucrate intr-un alt mod* (art 32, alin. 2.)

Raportul Eurobarometru 2015 realizat pe tema protectiei datelor cu carater personal
evidentiaza urmatoarele aspecte:

a) la nivelul Uniunii Europene 89% din repondenti apreciaza ca fiind foarte important
controlul asupra datelor, 69% isi manifestd ingrijorarea cu privire la utilizarea
acestor date n varii scopuri;

b) 86% dintre repondentii intervievati in Romania, considera protectia datelor cu
caracter personal extrem de utila in orice stat ar fi localizat operatorul de date, n
timp ce un procent de 53% dintre romani apreciaza ca detin un control partial
asupra datelor personale.

Ca si in cazul studiului realizat la nivelul UE, 71% dintre romani sunt cu adevarat ingrijorati
cu privire la riscurile pe care le reprezinta utilizarea datelor personale in alte scopuri.?

1. ETICA INFORMATIEI
“....atunci cand intra intr-un centru de date, oamenii abandoneaza etica la usa ”
Don Parker, 1968°

Problema eticii in sfera tehnologiei informatiilor a apdrut dupd implementarea si
punerea in functiune a sistemelor. Etica in acest camp stiintific implica responsabilitate si
decizie. Noile evolutii ICT au permis, prin diversitatea zonelor de actiune si a datelor cu care
opereaza, dezvoltarea, generarea unui nou tip de etica, etica informatica care reglementeaza
parametri si tipuri de activitati si modul in care acestea trebuie s fie derulate in interactiunea
societate-tehnologii.

Evident ca, inaintea oricdror principii, superematia este data de guvernanta legislatiei.
Proiectarea sistemelor informatice trebuie sa aiba in tot parcursul sau ideea de bine in folosul
colectiv si individual. Componenta tehnologica a oricarei entitdti care prelucreaza date cu
caracter personal trebuie sd vizeze prezervarea intergitatii si identitatii prin politici de acces.
Datele personale sunt, dincolo de orice altd conotatie, repere ale vietii private care, nu Se
comercializeazd sau negociaza. Comertul electronic precum si evenimentele legate de
fenomenul Big Brother au demonstrat cat de vulnerabile sunt sistemele electronice de
comunicatii si, implicit, cat de expusa este fiinta umana. Retelele social-media mai nou —
recentul scandal Facebook-Cambridge Analitica au subliniat cat de usor renuntdm sau, nici
macar nu ludm in calcul principiile etice cand, deasupra acestora transcend interese
economice sau politice. Tn fond, s-a demonstrat ci, cele mai usor de obtinut acorduri cu
privire la date si viata privatd sunt legate de utilizarea aplicatiilor si a programelor software, a

2 Centrul European al Consumatorilor din Romania [online]. Disponibil la adresa: http://www.eccromania.ro/53-dintre-
romani-considera-ca-au-control-partial-asupra-datelor-personale-furnizate-line/ . [Accesat la 03.04.2017]

3 PARKER, DON. Rules of Ethics in Information Processing. In : Communications of the ACM, March 1968, vol. 11, nr. 3, p.
198-201.

3|Page


http://www.eccromania.ro/53-dintre-romani-considera-ca-au-control-partial-asupra-datelor-personale-furnizate-line/
http://www.eccromania.ro/53-dintre-romani-considera-ca-au-control-partial-asupra-datelor-personale-furnizate-line/

ACADEMIA OAMENILOR DE STIINTA DIN ROMANIA

paginilor web ai caror ,,fermeni si conditii” sau ,,clauze de confidentialitate” sunt tratate cu
binecunsocuta formula ,,de acord”, fara o lectura atenta, angajata.

Exista o etica a producatorilor de sisteme si programe, dupa cum trebuie sa existe si o
etica a agentilor care exploateazi sau a utilizatorilor de sisteme si retele. Intregul mediu de
lucru pornind de la proiectare pand la exploatare trebuie sd aibd in vedere principii etice si
norme de conduita statuate in coduri. Chiar dacd ultimele decenii au promovat libertatea de
informare, de exprimare, accesul la informatii, acestea au nevoie de un cadru bine reglementat
si tipul de comportament in aceste sfere e de dorit a fi ghidat, conturat de principii $i norme
etice.

Principalele atribute care definesc aria tehnologiei informatiilor si comunicatiilor sunt
propriu, privat, accesibil, sigur. Siguranta trimite nu numai spre acuratetea informatei ci si
spre securitatea mediului din care este extrasa. Etica utilizarii, a producerii, organizarii si
disemindrii datelor prin intermediul retelei Internet trebuie sad reprezinte un obiectiv de
cercetare si introspectie critica care sa aiba ca fundamente gandirea socio-filosofica, teorii si
abordari ale tehnologiei comunicatiilor, teoria sistemelor, etc.

1. ASPECTE ALE PRELUCRARII DATELOR CU CARACTER
PERSONAL IN BIBLIOTECI

Conform RGPD bibliotecile, ca autoritati publice, institutii care sunt guvernate de
legislatia publica, vor trebui sa desemneze un responsabil cu prelucrarea datelor cu caracter
personal. Responsabilitatea institutionala a bibliotecilor cu privire la prelucrarea datelor cu
caracter personal sta in actiuni de prevenire si control.

Activitatea de prelucrare fiind conexa activitatii de informare, comunicare si circulatie
a documentelor, biblioteca, va trebui sd devind o entitate care colecteaza, depoziteaza,
vizualizeaza, modificd, utilizeaza, sterge si transfera date n limitele legislatiei si ale
procedurilor de lucru elaborate.

Regulamentul cu privire la modul n care se prelucreaza datele are ca termen central
consimtamantul persoanei, consimtamnt care poate fi revocabil. Tn activitatea bibliotecilor Tn
general, prelucrarea datelor este operata la nivelul institutiei, cat si la nivelul utilizatorilor
acesteia, pentru ambele categorii, institutia prelucratoare utilizeaza combinatii de date pentru
a defini relatii sau comportamente.

3.1. PROTECTIA DATELOR TN RELATIA BIBLIOTECA - ANGAJAT

In cazul in care o persoani juridica, de drept public cum este biblioteca, prelucreaza
date cu caracter personal in scopul stabilit de Hotararea de Guvern nr. 500/2011 privind
registrul general de evidenta a salariatilor, aceasta are calitatea de operator de date cu
caracter personal.

Toate institutiile care prelucreaza datele angajatilor conform Hotararii de Guvern nr.
500/2011 au obligatia de a respecta: dreptul la informare (art. 12), dreptul de acces la date
(art. 13), dreptul de interventie asupra datelor (art. 14), dreptul de opozitie (art. 15), dreptul de
a nu fi supus unei decizii individuale (art. 17) si dreptul de a se adresa justitiei (art.
18);asigurarea confidentialitatii si securitatii datelor prelucrate (art. 19 si art. 20).

Persoanele desemnate a opera date Tn registrul de evidenta a salariatilor au calitatea de
imputernicizi ai operatorului de date® iar activitatea specifica trebuie mentionati in contractul
de munca precum si in fisa postului.

4 Protectia datelor personale si registrul general de evidentad a salariatilor[online]. Disponibil la adresa:
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Legea 677/ 21 Noiembrie/2001, stabileste drepturile persoanelor cu privire la
informare, acces, transfer, interventie asupra datelor si dreptul de a se adresa justitiei, drept
pentru care, bibliotecile trebuie sa contureze planuri de prelucrare, pastrare si arhivare fizica si
electronica a actelor de munca. Procesul de prelucrare a datelor personale ale angajatilor unei
biblioteci si nu numai, are loc pe durata raporturilor de munca pentru indeplinirea unei
obligatii institutionale legale, n interes reciproc si pe baza unui consimtamant.

Un aspect extrem de important de reglementat la nivelul organizatiilor prin proceduri
de lucru specifice este circulatia documentelor personale (cereri, acte de studii) sau
institutionale(contracte) contindnd date cu caracter personal prin intermediul softurilor de tip
Document System Management — DMS. Se impune securizarea accesului la conturi si
documente si monitorizarea softului pentru eliminarea riscurilor. Poate ca, o analiza a
oportunitatii si legalitatii mentionarii unei clauze de confidentialitate in anumite contracte de
munca ar sprijini siguranta datelor cu caracter personal precum si a vietii private.

Tn serviciile de contabilitate si resurse umane se impune elaborarea unor proceduri si
regulamente 1n care sa fie specificate:

a) scopul prelucrarii (intocmire contracte de munca, elaborare decizii, calcul salarii,
viramente contributii, eliberare certificat angajat);

b) durata prelucrarii datelor (de regula atat timp cat salariatul are contract cu institutia
plus o perioada de arhivare a documentelor 1n acord cu prevederile legale);

¢) modalitatea de auditare a sistemului (sisteme integrate, soft contabil, soft gestionare
documente);

d) gestionarea incidentelor de securitate. Sistemele trebuie sd respecte cele doud
caracteristici: privacy by design, programele prin insasi design-ul lor vin cu instrumente de
securizare a datelor si privacy by default sisteme prevazute cu setari care sa ofere posibilitatea
utilizatorilor sa 1si pastreze un control al vietii private securizat.

Institutia care se ocupa de buna aplicare a acestor prevederi este Autoritatea Nationala
de Supraveghere a Prelucrarii Datelor cu Caracter Personal, ANSPDCP, pe care operatorul de
date, in cazul de fata biblioteca, va trebui 1l instiinteze cu privire la desemnarea ofiterului de
protectie a datelor.

3.2. PROTECTIA DATELOR TN RELATIA BIBLIOTECA - UTILIZATOR

Tn contextul noilor atacuri cibernetice ale procesului scurgerilor de date, institutiile
sunt obligate sa previna, sa monitorizeze si sa detecteze vulnerabilitatile prin mjloace
tehnologice si personal inalt calificat in egali masurd. In bibliotecile din Romania se
Inregistreaza si se prelucreaza date cu caracter personal in baza unei Declaratii/Angajament
realizata in acord cu Regulamentul de Organizare si Functionare, toate aceste documente fiind
supuse arhivarii pe un numar de ani. Sistemele integrate precum Aleph, Vubis, Tinlib,
utilizate la nivel national etc au caracteristici si parametri diferiti, politicile de acces trebuind
si fie tratate in aceiasi termeni. Tn egalid masurd, in activitatea profesionald internd sunt
utilizate sisteme de gestionare a documentelor contabile Evacc (cazul BCU ,,Carol I””), pentru
care se impune elaborarea unor proceduri privind circuitul documentelor, drepturi de accesare,
editare si vizualizare. Pentru acordarea regulilor si procedurilor la nivelul sistemului
organizational se impune stabilirea:

http://www.dataprotection.ro/?page=Protectia_datelor personale si registrul general de evidenta a salariatilor&lang=ro. [Accesat la
data 17.05.2018]
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a) serviciilor /birourilor care prelucreaza date cu caracter personal;
b) depozitelor de identitati;

c) tipuri de user;

d) activitatile de partajare de date;

e) atributele ,,critic”, ,,confidential”.

Ca o rezumare, putem afirma ca e nevoie de o bund guvernanti a accesului la aceste
tipuri de date precum si monitorizarea conformitatii prelucrarii acestora. Existd numeroase
neajunsuri la nivelul sistemului national de biblioteci, precum §i nenumdrate situatii
neprevazute, generate de lipsa tehnologiei, a personalului calificat, a bugetului minim necesar.

Drept pentru care, problemele cu care se confruntd multe biblioteci sunt legate de
fluctuatia personalului, a acelor specialisti care sunt plasati in zone de interfata cu publicul, a
specialistilor IT, care nu fac fatd nivrelului scazut de salarizare raportat la competente, iar
administratorii institutiilor sunt pusi In situatii delicate de a opera Inlocuiri, sesiuni de
formare, instructaje pentru a acoperi aceste aspecte.

Existenta in unele structrui info-documentare a mai multor softuri integrate, asa cum
este cazul BCU ,,Carol I”, deci a unor depozite de date multiple, maresc efortul de gestionare
a accesului la datele cu caracter personal.

Pentru a armoniza in mare problemele existente se impune configurarea schemei si a
zonelor de acces, a politicilor de acces si a tipurilor de user (tip bibliotecar si tip cititor),
introducerea specificatiilor legate de prelucrarea datelor in fisele de post ale angajatilor,
derularea unor sesiuni de formare continua, instructaj initial si pe parcurs, determinarea
situatiilor speciale (marketing/statisticd) in care se realizeaza si se utilizeaza datele personale,
recalibrarea documentelor oficiale cu noile prevederi legale aflate in vigoare.

3.3. LEGISLATIE INTERNATIONALA

» EU 2016/679 General Data Protection Regulation aplicabila din 25 mai 2018;

» Charter of Fundamental Rights of European Union;

» EU Data Protection Directive (Directive 95/46/EC);

» Agenda Digitala pentru Europa;

» IFLA Statement on Privacy in the Library Environment;

» LEGE nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice
Parlamentul Romaniei adopta prezenta lege.

3.4. PROPUNERI SI CONCLUZII

> Elaborarea unor proceduri interne de lucru specifice fiecarei entitati;

» Studierea comparativa a programelor soft;

» Acordarea ROF-ului si a Codului de Etica;

» Completarea fiselor de post cu atributii specifice de prelucrare date;

> Introducerea unei specificatii in care sa fie mentionata obligatia institutionala de a
pastra confidentialitatea asupra datelor cu caracter personal;

» Cursuri de formare continua privind securitatea datelor si legislatie specifica.
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