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Riscuri posibile si locul acestora in societate

Esential pentru lume privitd ca infrastructura criticd majora, este
schimbarea, probabil unica proprietate care nu poate fi contestata i care nu este
controversata. In ultima suti de ani schimbarea s-a accelerat progresiv, devenind
putem spune o instabilitate care amplifica nesiguranta, datoritd necunoscutelor
care inevitabil apar §i care sunt generatoare de riscuri de tot felul. Ar fi simplu sa
avem o societate neschimbatoare si o lume a certitudinilor, dar din pacate viata
noastrd este marcatd mai mult de riscuri si nesiguranta. Acest fapt se resimte in
evolutia relatiilor interumane, a mecanismelor care stau la baza schimburilor
internationale, a afacerilor de tot felul si in special economice.

Ideea de risc Intr-o infrastructura critica, de multe ori este asociata cu cea
de pierdere, aceasta trebuind inteleasd fie ca rezultat negativ fie ca unul pozitiv,
dar inferior celui asteptat (1). Totodatd, dacad ne referim la infrastructuri critice, se
pot ntalni atat riscuri din care decurg pierderi pentru toti componentii acestora,
cat si altele din care acelea ca pierderile unora dintre componenti isi gasesc
corespondentul 1n castiguri pentru altii. De altfel, in intelepciunea populara
romaneasca intdlnim aceasta idee a consecintelor nuantate ale riscului prin
dictonul "Cine nu riscd, nu castigd". Acest deziderat rezultd tocmai din
schimbarile majore de informatii de atitudini s1 de mentalitatii, generate in special
de materialismul si subiectivitatea omului in particular si de dinamismul evolutiei
mecaniciste a lumii Tn general (2).

In acestd idee existd o mare diversitate de opinii cu privire la continutul
riscurilor si managementul acestora intr-o infrastructura critica (3)

e Riscurile reprezinta probabilitatea de obtinere a rezultatelor favorabile sau
nefavorabile intr-o actiune viitoare exprimatid in termeni probabilistici.
(Alexandru Puiu)

e Riscul constituie "evenimentul viitor si probabil a carui producere ar putea
provoca anumite pierderi”. (V. Babiuc)

e Riscul este "posibilitatea aparitiei unei pierderi in cadrul unei afaceri
economice (export, import, cooperare), ca rezultat al producerii unor
evenimente, fenomene imprevizibile”. (Mariana Negrus)

e "Riscul reprezintda variabilitatea rezultatului posibil in functie de un
eveniment nesigur, incert". (M. Dorfman)

! https://andreivocila.wordpress.com/2010/02/24/protectia-infrastructurii-critice-in-viziunea-strategiei-nationale-
de-securitate-2/

2 hitp://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGM L+TA+P6-TA-2007-0325+0+DOC+PDF+V0//RO
3 https://adevarul.ro/news/eveniment/o-intrebare-delicata-timp-criza-controleaza-infrastructura-critica-romaniei-

1 55dc2c7ff5eaafab2ce5939c/index.html
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e Riscul reprezintd "variabilitatea rezultatului unei actiuni sau decizii intr-0
perioada de timp, intr-o situatie determinata". (R. Williams)

¢ Riscul este incertitudinea cu privire la o pierdere. (Tieschman Green)

e Riscul poate fi definit ca posibilitatea ca pierderile sa fie mai mari decat se
asteapta. (Meher Hedges)

Cele mai frecvente riscuri, in infrastructurile critice, pot avea diferite
motivatii (4) care pot actiona in cumul sau singulare:

a) Dificultatea, uneori imposibilitatea de a obtine informatii complete si perfecte
despre componenti;

b) Timpul deseori limitat, uneori chiar foarte limitat, pentru fundamentarea si
adoptarea decizieli;

c) Posibilitatea limitata de a emite previziuni despre care sa existe certitudinea ca
se vor indeplini in conditiile mobilitatii continue a vietii politico-Socio-
economice.

d) Prezenta continua a unor factori generatori de tensiuni si conflicte: terorism,
razboaie reci, embargouri, s.a.

e) Actiuni frecvente de concurenta neloiald, interventii ale statelor sau ale marilor
puteri economico-financiare, societati multinationale si transnationale, State care
distorsioneaza relationarea corecta si firescd In interiorul unei infrastructuri
critice.

Asemenea riscuri, chiar daca nu actioneaza intotdeauna intr-un cumul
perfect, ele, de regula se intersecteaza si evident prin forta imprejurarilor interne
si externe determina de cele mai multe ori cele mai mari dificultati in interiorul
infrastructurilor critice ale caror proceduri si legiferari functionale sunt
superficiale si neputincioase. In aceasta abordare nu reusesc sa genereze
infomarile necesare si in timpul necesar factorilor decidenti(5). Numarul mare al
motivatiilor riscurilor in infrastructurile critice nu trebuie sa duca la concluzia ca
aceste riscuri reprezintd numai o problemad de procedura si organizare. Desi
procedurile si mecanismele de organizare internd au un rol important in orice
infrastructura criticd, experienta si profesionalismul specialistilor care produc
analiza ricului sau riscurilor momentului este cea care poate sa furnizeze
decidentilor concluzii si propuneri pertinenete in vederea ludrii unei decizii. In
situatia in care succesele sau insuccesele sunt atribuite in mod sistematic
preponderent sansei, respectiv nesansei momentului, decidentii pierd atributul lor
esential, acela de a dovedi maiestrie decizionala, bazata pe talent si pregatire,
contribuind la descifrarea unor situatii nefavorabile pentru a evita pierderile sau a

4 Critical Foundations. Protecting America’s Infrastructures. The Report of the President’s Commission on Critical
Infrastrucutre Protection, Washington DC, October 1997

5 https://www.researchgate.net/publication/312040936_PROTECTIA INFRASTRUCTURILOR CRITICE -
MODELAREA BAZATA PE OBIECT - rezumat teza de doctorat Critical Infrastructures Protection - Object-
Oriented Modelling - Executive summary PhD_Thesis
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le diminua cel mai mult posibil in situatia datd. Se poate face in acest context o
clasificarea a riscurilor (6).

1. Dupa nivelul la care actioneaza:

a) Riscuri la scara planetara (mondiale, globale);

b) Riscuri la  scara  regionalda  (continentald,  semicontinentala,
multicontinentald);

¢) Riscuri la scara nationala (riscuri de tara);

d) Riscuri lanivel de intreprindere (riscuri de proiect, riscuri de intreprindere).

2. Dupa continutul lor:

a) Cu un continut economic - de pilda riscul datorat fluctuatiilor
valutare si a preturilor; cel provenit din neexecutarea obligatiilor contractuale
ca urmare a incompetentei, relei credinte etc.;

b) Cu un continut politic: stare de razboi, blocade economice,
embargouri, schimbari ale regimului politic, adoptarea de interdictii la
transferuri valutare, anulari ale autorizatiilor de export sau import;

c)  Sociale - care apar din cauza grevelor si a altor conflicte sociale,
uneori ajungand pana la declansarea unor rascoale sau revolutii dupa care o
perioada se instaureazd mai mult sau mai putin fenomene anarhice in
economie;

d)  Naturale - determinate de fenomene cum sunt cutremurele,
inundatiile, uraganele, eruptiile vulcanice etc.

3. Dupa localizarea lor:

a) Interne - sunt localizate in Intreprinderea de pe piata interna si {in de
domeniul capacitatii de realizare umana, de dotarea cu mijloace materiale,
defectiuni mari in depozitarea, manipularea si transportul intern al marfurilor
etc.

b)  Externe - apar intre parteneri din tari diferite in procesul afacerilor
economice internationale si pot avea, la randul lor, cauze diferite: dificultati
financiare, socio-politice, rea credinta etc.

c)  Cateva dintre categoriile de riscuri care au grad ridicat de
determinare asupra afacerilor economice internationale sunt:

e Riscul de tara

e Riscurile microeconomice

O analiza pertinentd pentru componenta decizionala implicd identificarea
riscului si atributelor acestuia, a efectelor pozitive si negative ale acestuia asfel

6 https://cssas.unap.ro/ro/pdf _studii/infrastructuri_critice.pdf
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incat componenta decizionala sia poata face diferenta intre amenintari si
oportunitati generate de risc in interiorul unei infrastructuri critice, precum si
diferenta dintre risc si problema (7).

Orice risc implica trei atribute care trebuie sa fie cuantificate:

« Probabilitatea ca riscul sa se intample, de obicei exprimata in procente sau
categorii: mica, medie, mare.

« Impactul, pierderea care va avea loc in cazul Tn care riscul devine o realitate,
poate fi exprimat prin categorii: scdzut, mediu, ridicat.

« Proximitatea este exprimata in termeni de timp (data cea mai probabila la
care evenimentul ar putea avea loc) sau categorii (de exemplu iminenta, pe
termen scurt, pe termen lung), avand in vedere intervalul de timp din
momentul in care riscul este identificat pana in momentul cel mai probabil
n care riscul ar avea un impact asupra obiectivelor proiectului.

De asemenea, in diferentierea notiunii de risc de cea de problemad, pentru
componenta decizionala pot fi utile urmatoarele:

« Riscul este un eveniment viitor care poate avea un impact negativ asupra
obiectivelor proiectului. Aspectul cheie este acela ca evenimentul de risc
Nu s-a intamplat inca si s-ar putea sa nici nu se intample.

« Problema este un rezultat al unui eveniment care se intampla chiar acum
sau s-a intamplat deja. O problemd are un impact negativ asupra
infrastructurii critice. O problema nu este un risc, dar un risc poate deveni
o problema atunci cand nu ii mai putem evita impactul.

Actiunile de gestionare a riscurilor au ca scop primordial identificarea din
timp a acestora, in felul acesta producandu-se evitarea lor si identificarea
masurilor necesare pentru actionarea in vederea reducerii impactului acestora (4).
Gestionarea proactivad a riscurilor implica stabilirea unei strategii care previne
materializarea riscului si transformarea lui intr-o problemd sau i1 limiteaza
impactul in cazul in care acesta se¢ materializeaza (8). Strategia de gestionare a
riscurilor include, de obicei, reducerea efectului negativ sau a probabilitatii de
aparitie a riscului, transferul amenintarii catre o altd parte, evitarea amenintarii
sau chiar acceptarea ei.

Paradigma actiunilor manageriale de minimizare a riscurilor.

In timpul activitdtilor de constituire si manageriere a unei infrastructuri
critice precum si pe timpul ciclului de viata al acesteia, riscurile trebuie sa fie
identificate, analizate si ulterior trebuie planificate masuri adecvate, iar apoi

7 https://www.unap.ro/ro/doctorat/teze%20doctorat%20rezumate/2016%20l ANUARIE/Anca%20Stanisteanu.pdf
8 https://www.homeaffairs.gov.au/about/national-security/critical-infrastructure-resilience
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evaluate si puse in aplicare cind este nevoie. In derularea acestor pasi,
componenta manageriald este asistatd de catre partile componente ale
infrastructurii critice.

O mare parte din riscurile care pot aparea in ciclul de viatd al unei
infrastructuri critice pot fi identificate in faza de constituire a acesteia, unele dintre
ele chiar in faza de initiere a procedurilor specifice cerintelor existentiale ale
acesteia. Existd o serie de instrumente si modalitati care pot ajuta componenta
manageriald in a efectua eficient aceastd activitate. Se pot utiliza cerinte de
verificare sau interogare prin care raspunsurile la intrebari vor dezvalui riscuri (4).

"1"“"" Identificare
r Comunicare \
Manitarizare Analiza

N

Cu toate acestea, riscurile exista si apar de-a lungul intregului ciclu de viata
al unei infrastructuri critice; de aceea ele trebuie sa fie identificate in mod
continuu, nu doar in faza de start-up. Identificarea riscurilor trebuie sa faca parte
din rutina activitdfilor de management al infrastructurii critice. Este
responsabilitatea profesionala si morala a componentei manageriale sa raporteze
riscurile de indata ce sunt identificate, chiar dacad acestea par sa aiba o importanta
redusa (8).

Odata identificate, riscurile trebuie sd fie inregistrate, comunicate, impartasite
prin intermediul unui jurnal de risc (risk log) sau orice alt instrument care permite
Tnregistrarea riscurilor.

Odata ce riscul a fost identificat, componenta manageriald a infrastructurii
critice (sau responsabilul care actioneaza in calitate de manager de risc in cadrul
infrastructurii critice) va evalua probabilitatea, impactul si proximitatea acestuia.
in unele cazuri, acest pas necesiti si o analizi de impact, care va lua in considerare
toate obiectivele ce pot fi afectate de posibila aparitie a riscului. In mod ideal,
managerul de risc ar trebui sd determine si valoarea riscului, adica costul
problemei in cazul in care riscul se materializeaza.

Componenta manageriala trebuie sa se asigure ca raspunderea pentru toate
riscurile importante este atribuita in mod explicit unei persoane (risk owner).



Aceasta va fi persoana cu profilul cel mai potrivit pentru a gestiona riscul
respectiv in intervalul in care este posibil sa se materialize (9).

In masura in care probabilitatea, impactul si proximitatea unui risc au fost
evaluate, componenta manageriala a infrastructurii critice va colabora cu toate
subsistemele implicate pentru a defini si a planifica masuri adecvate gestionarii
riscului (2). In principal, masurile pe care componenta manageriali le poate lua
in considerare atunci cand va raspunde la un risc sunt:

1. Atenuarea riscului - presupune reducerea impactului si/ sau a
probabilitatii de aparitie a riscului. Este strategia primara, una proactiva,
care gestioneaza riscurile ntr-o maniera controlata si eficienta. Este de cele
mai multe ori realizata printr-0 atenuare, care include, de asemenea si un
plan de interventie in cazul in care riscul se produce.

2. Evitarea riscului - prespune eliminarea completa a riscului. Acest lucru
inseamnd cd nu se vor desfasura activitdtile ce sunt purtatoare de risc.
Evitarea riscurilor inseamna, de asemenea, a pierde potentialul castig care
ar fi putut fi obtinut in cazul in care riscul ar fi fost acceptat.

3. Transferul riscului - presupune transferarea sau distriburea impactului
riscului catre un subsistem al infrastructurii critice sau catre o alta.

4. Rezerva riscului, cunoscut de asemenea si sub numele de plan de urgenta,
ofera o alternativa pentru situatia in care riscul se va materializa.

5. Acceptarea riscului - presupune ca nici un raspuns nu va fi implementat,
riscul este lasat sa se produca.

Tn marea majoritate a cazurilor masurile definite pentru a rispunde la riscuri
genereaza costuri suplimentare pentru infrastructura criticd. Masurile de atenuare
a riscului sunt eficiente atunci cind castigul obtinut prin reducerea riscului
depaseste pierderea potentiala care ar fi fost Inregistratd in cazul in care riscul s-
ar fi materializat. Altfel spus, managementul de risc oferda componentei
manageriale informatiile necesare pentru ca aceasta sa decida cat de mult timp,
bani si efort este dispusa sa investeasca pentru rezolvarea unei probleme care ar
putea sd nu apara niciodata. O practica inteleptd Tn managementul infrastructurilor
critice este aceea de a lua intotdeauna Tn considerare un buget de risc, atunci cand
se calculeaza bugetul initial (10).

Riscurile trebuie sa fie monitorizate si revizuite periodic pentru a stabili
daca raspunsurile planificate mai sunt sau nu de actualitate si daca e necesar a fi
planificate masuri noi. In timpul ciclului de viati al unei infrastructuri critice pot
fi identificate sute de riscuri. Este imposibil ca toate acestea sa poatd fi
monitorizate in mod regulat. De aceea, recomandarea este ca doar primele 10
riscuri (lund in considerare prioritdtile stabilite prin cerintele de functionare ale

9 https://www.dhs.gov/science-and-technologyi/critical-infrastructure-and-resilience
10 http://www.infrastrutturecritiche.it/new/media-
files/2016/04/Guidelines_Critical _Infrastructures Resilience Evaluation.pdf
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infrastructurii critice) sa fie monitorizate regulat. O matrice de Impact/
Probabilitate poate ajuta managerul de proiect sd decida care dintre riscuri au
nevoie de atentia lui.

T
=| minim | moderat
k.
l_
9 5
a o| minim moderat | moderat
=
=
4=
=
g minim minim minim
L

Scazut Mediu Ridicat

PROBABILITATE

Conform matricei de mai sus, pentru managerierea cu riscuri minime a unei
infrastructuri critice, componenta manageriala trebuie sa identifice si sa 1si
concentreze atentia asupra riscurilor moderate si extreme. Riscurile din coltul
dreapta sus (de mare impact si cu grad ridicat de probabilitate) sunt de importanta
cruciald, iar componenta manageriald trebuie sa le acorde o atentie deosebita. Este
posibil ca la un moment dat un risc moderat sd necesite mai multd atentie decat
unul extrem a carui proximitate este pe termen lung, din motiv ca cel moderat este
posibil si se materializeze in curand. In acest caz experienta si profesionalismul
componentei manageriale este definitoriu. Riscurile cu probabilitate si impact
redus pot fi de cele mai multe ori ignorate (11).

O problemd interesantd este paradicma "riscul de a nu avea riscuri".
Identificarea s1 gestionarea riscurilor este esenta supravietuirii unei infrastruturi
critice. Sunt foarte multe cazuri in care practicile de gestionare a riscurilor nu sunt
formalizate iar acest lucru devine un risc in sine. Cu toate cd componenta
manageriald, in special managerul de risc, identifica riscurile pe baza
experientelor anterioare, a lectiilor invatate sau doar pe baza de intuitie, riscurile
sunt rareori gestionate sau monitorizate In mod corespunzator, iar atunci cand
lucrurile pot merge prost ele vor merge prost (daca nu se vor lua masuri). De cate
ori ati auzit expresia: "Stiam eu ca asta se va intampla", dupa ce s-a intamplat ceva
rau? Si aceasta se datoreaza faptului ca o persoand din echipa a intuit ca ceva poate
merge prost dar nu a actionat pentru a preveni. Faptul ca alegem sd comunicam si
celorlalti ingrijorarea noastra si actionam pentru a evita riscul este un semn de
maturitate si aratd ca ne pasd. Este responsabilitatea noastra sa Tmpartasim

1 https://www.sintef.no/globalassets/project/nexus/tesis-leire-labaka.pdf
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riscurile cu persoana care poate actiona pentru a le evita sau pentru a le diminua
impactul. Fiecare dintre noi are propria sa perspectiva, cunoastere si intelegere a
ceea ce se intampla, vede lucruri pe care altii nu le vad sau nu le pot vedea. Se
spune cd, in medie, fiecare dintre noi identificim aproximativ cinci riscuri pe Zi,
dar, de obicei, le uitam la scurt timp dupa aceea daca nu le notam (12).

Este o provocare pentru fiecare membru al echipei manageriale sa identifice
si sa reactioneze la aparitia oricarui fel de risc. O gestionare eficienta a riscurilor
incepe de la nivelul de top-management, a board-ului, unde trebuie sa existe
claritate cu privire la strategia de risc si de guvernare, o intelegere corecta si
responsabilitati clare privind managementul riscului la nivel de board si la nivel
executiv (13).

Concluzii

Componenta manageriala a fiecarei infrastructuri critice trebuie sa
inteleaga importanta managementului riscurilor ca si proces, ca si mentalitate, ca
si atitudine fata de riscuri si sa actioneze continuu pentru eliminarea "riscului de
a nu avea riscuri", posibil prin:

Implementarea unui proces de management al riscului eficient la
nivelul infrastructurii critice. Acesta include politici, proceduri,
instrumente si responsabilitati implicate in activitatile de gestionare a
riscurilor;

o Implementarea unei aplicatii dezvoltate intern care incurajeaza si
sprijind identificarea riscurilor, urmarirea si analiza lor;

« Incurajarea comunicirii deschise privind identificarea riscurilor;

« Sesiuni de training de management al riscurilor pentru componenta
manageriala (team leader-i) cat si pentru cea de executie si cea responsabila
de asigurarea calitatii;

o Analiza generala a riscurilor (numar de riscuri, categorii de riscuri,

valoarea cumulatd a riscurilor). Astfel suntem capabili sd determinam

categoriile care determind cele mai multe riscuri, sd identificam si sa
intelegem riscurile "care conteazd" si avem astfel posibilitatea de a actiona
rapid pentru acoperirea lor.

Luand in calcul toate acestea, putem spune ca in scopul facilitarii procesului
de management al riscurilor este indicat sd se dezvolte la nivelul fiecarei
infrastructuri critice programa de analizd a riscului, matrici de gestionare si
urmarire continua a aparitiei si evolutiei riscurilor, informatii de care componenta
manageriald sa beneficieze pentru luarea unei decizii cat mai bune, cu riscuri
minime de implementare.

12 file:///C:/Users/liviu/Downloads/systems-06-00021%20(1).pdf
13 por. Krzysztof Jajuga, Zarzqdzanie ryzykiem, PWN, Warszawa 2009, p 15
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