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1. Conceptul de ‘cultura de securitate’ si implicatiile sale asupra politicilor de

securitate ale statelor

Termenul de “culturda de securitate” este compus din doud elemente — “culturd” si
“securitate”. Prin urmare, el va trebui abordat dintr-o perspectivd duald. Daca termenul de
securitate este unul extrem de clar, sub toate formele sale de manifestare ( securitate nationala,
locala, regional, umana, economica, tehnologica, etc.), cel de cultura este mult mai
problematic, cultura trebuind sa fie Inteleasa atat drept context, dar si drept comportament. De
multe ori, de la culturd la comportament se ajunge prin utilizarea discursului, astfel ca, daca
vom pune semnul egal intre cultura si discurs, dar si intre discurs si comportament, va rezulta,
prin silogism, o egalitate intre culturd si comportament, relatia intre cele doud fiind una
circulara.

Daca vom combina definitiile celor doud elemente, va rezulta > drept un mod de a
gandi, de a te raporta la natiune, dar si la obiectivele, interesele si valorile acesteia, combinate
cu elemente de géndire critica, capacitate de detasare acolo unde este cazul, dar si o intelegere
acutd a conceptelor vitale, cum ar fi ’securitate”, ”aparare”, ’sigurantd nationala”.

Cultura de securitate cade, deopotriva, in sarcina individului, dar si a statului, in functie
de segmentele la care ne referim. Din perspectiva individului, problematica securitatii tine de
implicarea sa in viata societdtii si racordarea sa la evenimentele care se petrec, urmata de
interesul sau fatd de propria securitate si apoi securitatea extinsa. In acest sens, individul trebuie
sa manifeste Intelegere fatd de fenomenele complexe ale globalizarii si problemele actuale ale
comunitdtii internationale.

Existd numeroase definitii referitoare la “cultura de securitate”, multe dintre ele facand
trimitere si la alte concepte inrudite, cum ar fi “educatia de securitate” sau “cultura strategica”.
Acestea sunt esentiale pentru intelegerea conceptului de “culturda de securitate”. Potrivit
diversilor autori consultati, educatia si cultura de securitate sunt factorii de stabilitate ai
sistemului.

Trebuie retinut faptul ca acest concept - “cultura de securitate” se adapteaza permanent
la nevoile societatii. De asemenea, cultura de securitate asigurd un tipar de reactie si actiune,
precum si norme de comportament si atitudine. In plus, creeazi la nivelul factorilor de decizie
o proiectie asupra necesitatilor Tn materie de securitate. Majoritatea provocarilor la adresa
securitatii sunt universale. Ceea ce diferentiaza institutiile Tn maniera in care creeaza
comportamentul de securitate pe care-1 au este tocmai cunoasterea/cunostintele in materie de

securitate care le permit sd produca acel nivel de securitate dorit si intentionat. Constientizarea



nevoii de securitate le permite indivizilor sd reactioneze potrivit la amenintarile in cauza,
folosindu-se de atentie, retentie, motivatie si reproducerea adecvata a informatiilor necesare
pentru gestionarea situatiei in cauza.

In ceea ce priveste obiectivele promovirii “culturii de securitate”, acestea vizeazi
congtientizarea de catre cetdtean a riscurilor, vulnerabilitatilor si amenintarilor la adresa
securitatii, intelegerea lor, posibilitatea de a aplica normele si regulile Tn materie si adaptarea
comportamentelor diversilor actori implicati la aceste amenintari. Prin urmare, se contureaza
necesitatea dezvoltarii unei strategii nationale de promovare a “culturii de securitate” care sa
cuprinda o dimensiune de educare si informare a societatii civile. Acest lucru trebuie sa fie
posibil deoarece, asa cum s-a argumentat mai sus, dezvoltarea ”culturii de securitate” tine cont
si de identitatea statului, care deriva din interactiunile sociale diverse ale acestuia.

”Cultura de securitate” este utild in controlarea urmatoarelor situatii: gestionarea
amenintarilor emergente, recuperarea securitatii In situatiile in care indivizii simt o lipsd de
securitate, optimizarea securitdtii acolo unde este cazul si Incurajarea comportamentului
actorilor n situatiile in care este necesar acest lucru. Astfel, se observa ca, prin mecanismele
sale, ”cultura de securitate” transcende individualul si devine norma a statelor.

In vederea promovirii culturii de securitate” exista o serie de actiuni ce pot fi efectuate
in acest sens: schimbarea comportamentului actorilor sociali responsabili de cultura de
securitate, precum si al celor care participd in mod voluntar la asigurarea culturii de securitate,
perfectionarea comunicarii in directia intelegerii amenintarii, dezvoltarea politicilor de
securitate care pot fi accesibile unui public numeros, precum si activizarea institutiilor
guvernamentale®.

Este interesant ce poate fi considerat ”culturd de securitate” in Romania: posibil sa fie
incluse aici participarea in cadrul NATO si al Uniunii Europene, participarea la aliantele
strategice, promovarea si dezvoltarea unei democratii coerente si a unei economii de piata, etc.
Toate acestea schimba maniera de raportare la valorile de securitate nationala.

Exista o serie de referinte la cultura de securitate” in Strategia Nationald pentru
Apararea Tarii pentru perioada 2015-2019 O Romanie puternica in Europa si in lume”,
precum si in Ghidul aferent. Astfel, in Capitolul IV al Strategiei, intitulat “Directii de actiuni
si principalele modalitati pentru asigurarea securitatii nationale a Romaniei”, in sub-capitolul

”Dimensiunea educationald, de sanatate, social si demografica”, apar urmatoarele referinte:

Lxxx Strategia Nationald pentru Apararea Tarii pentru perioada 2015-2019, O Romadnie puternica in Europa
si in lume”, Bucuresti, 2015, p.21, disponibil la
http://www.presidency.ro/files/userfiles/Strategia_Nationala_de_Aparare_a_ Tarii_1.pdf, accesat la 15.12.2018.
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”dezvoltarea culturii de securitate, inclusiv prin educatie continud, care sa promoveze valorile,
normele, atitudinile sau actiunile care sd permitd asimilarea conceptului de securitate
nationald”. Aceastd directie vine sd completeze teoria existentd In materie, lucru subliniat de
autori precum Monica Gariup, care a investigat discursul privind “cultura de securitate” de la
nivelul Uniunii Europene in momentul conturarii unei identitati semnificative a Politicii
externe si de securitate comune, sub forma diverselor sale forme de manifestare — PESA
(Politica Europeana de Securitate si Aparare) si PSAC (Politica de Securitate si Apdarare
Comuna). Gariup a aratat In lucrarea sa, de pilda, ca realitatea internationald nu este neaparat
rezultatul schimbadrilor produse de forte materiale si fizice, ci, mai degraba, un fenomen
construit social prin putere discursiva, adica puterea cunostintelor, a ideilor, culturii, ideologiei
si limbajului?.

In paragrafele urmitoare voi prezenta articolele redactate pe baza cercetirilor si
documentarilor facute in cadrul acestui proiect. Toate acestea reprezinta un punct de inceput in
cercetarea mai ampla, care s-a dorit a oferi directii ce urmeaza a fi dezvoltate in alte cercetari
viitoare, dar si elemente ce pot fi explorate de colegii implicati in acest proiect.

Primul articol se intituleaza ”’Security culture and migration in the European Union” si
a fost sustinut in cadrul conferintei internationale "Migration Dynamics and New Trends in
European (In)Security”, ce a avut loc la Cluj la Universitatea Babes-Bolyai, Tn luna mai 2018.
Articolul este menit sd investigheze maniera in care criza migratiei din spatiul Orientului
Mijlociu si al Africii de Nord se reflecta asupra “culturii de securitate” la nivelul Uniunii
Europene. In acest sens, am urmirit in documentatia realizati si ating trei aspecte, ce se
regésesc in sub-capitolele articolului.

Un prim subcapitol urmareste analiza teoretica a culturii de securitate, precum si unui
alt termen cheie — “cultura strategica”, intentionand sa reliefam astfel importanta generald a
culturii de securitate”, dar si conexiunile ce se pot stabili rapid in acest domeniu.

Al doilea subcapitol priveste fenomenul migratiei la nivelul Uniunii Europene, axandu-
ne ntr-o prima etapa pe analiza cadrului legislativ care reglementeaza migratia sub multiplele
sale aspecte in conglomeratul european. A doua etapa se referd la analiza manierei 1n care
Uniunea Europeana a reactionat si continud sa reactioneze la criza generatd de migratia din
spatiul Orientului Mijlociu. Astfel, acest subcapitol va avea si o componentd de analizd a

managementului crizelor in Uniunea Europeana.

2 Monica Gariup, European Security Culture. Language, theory, policy, Ashgate, 2009, p. 7.
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Ultimul subcapitol al articolului reuneste rezultatele cercetarilor din primele doua
subcapitole, urmarind s investigheze impactul crizei migrantilor asupra “culturii de securitate”
europene, precum si felul in care, pe baza lectiilor invatate si a exemplelor de bune practici, se
poate construi o culturd de securitate europeana autentica si eficientd, capabila sa raspunda la
crize similare si sd gestioneze rapid si sigur fluxul mare de migranti care se indreapa spre
centrul Europei, fard a recurge insd la masuri dure cum ar fi inchiderea granitelor sau
restrangerea zonei Schengen.

Un fundament important al cercetarii de fatd il constituie rapoartele Eurostat care ofera
date considerabile si de actualitate pentru a avea o perspectiva clara asupra amplorii
fenomenului migratiei in cadrul Uniunii Europene.

Al doilea articol a fost realizat cu prilejul participarii la Sesiunea de Toamna a
Academiei Oamenilor de Stiinta, desfasurata la Targoviste in perioada 20-22 septembrie 2018.
In cadrul acestei Sesiuni am prezentat lucrarea "Cultura de securitate in organizatii. Principii
si organizare”. In cadrul acestei prezentdri am urmdrit si subliniez elementele teoretice ale
“culturii de securitate”, argumentand faptul ca, desi termenul vine din spatiul corporatist,
corporatia — organizatia ca atare poate fi suprapusa peste orice fel de entitate care are nevoie
de o culturd de securitate pentru a functiona eficient.

Lucrarea a fost structuratda In mai multe subcapitole astfel: definirea culturii de
securitate, perspective de perceptie: educatia pentru securitate, cultura strategicd, comunitatea
de securitate, influenta asupra procesului de luare a deciziei si final, citeva referiri la cultura
organizationald si cultura de securitate.

Conceptul de ,,cultura de securitate” este extrem de interesant si atractiv sub multiple
aspecte — organizational, economic, tehnologic, cultural si chiar militar. Prin reunirea celor doi
termeni — “cultura” si ”securitate”, rezulta atat un mod de gandire, dar si un mijloc de actiune.
In ceea ce priveste organizatiile, cultura de securitate” ofera un cadru de actiune, care ar putea
si trebuie sa fie dezvoltat in functie de imprejurarile si actorii implicati.

Scopul acestui articol este de a prezenta principalele aspecte ale culturii de securitate”
in organizatii, indiferent de natura acestora, precum si principiile care stau la baza lor si limitele
intdmpinate Tn aplicarea lor. De asemenea, se va axa pe maniera in care “cultura de securitate”
potrivitd influenteazd procesul de luare a deciziei si forta si precizia reactiei in cadrul
organizatiei in eventualitatea unor evenimente neplanificate. In cele din urmai, lucrarea va
urmari sentimentele manifestate in cadrul organizatiei atunci cand fie se confrunta cu o cultura

de securitate puternica, fie cu absenta ei.



Al treilea articol se intituleaza ”Middle East — Facing challenges and changes with long-
term impact on the security-culture of the area” si a fost prezentat in cadrul Conferintei
internationale “Educatie si creativitate pentru o societate bazatd pe cunoastere”, care s-a
desfasurat la Universitatea Titu Maiorescu in perioada 15-17 noiembrie 2018. De asemenea,
lucrarea a fost publicatd in volumul de proceedings al Conferintei, indexat in baza de date
SSRN. In cadrul acestui articol am urmarit si evaluez toate acele elemente care sunt adevirate
provocari in zona Orientului Mijlociu si care au contribuit la starea tensionatd din zond pana in
prezent. De asemenea, acestea provocari sunt responsabile si de schimbarea “culturii de
securitate” in zona si accentuarea nevoii de cooperare n vederea atingerii unui status quo de
succes pe termen lung.

Astfel, In acest articol am abordat o serie de probleme precum: rolul petrolului in ecuatia
Orientului Mijlociu, fondarea statului Israel care a divizat pentru totdeauna Orientul Mijlociu,
competitia dintre Statele Unite si URSS in Orient in timpul Razboiului Rece, lucru care s-a
perpetuat si astazi, Statele Unite si Federatia Rusa (statul successor al URSS) fiind in
continuare in opozitie in Orientul Mijlociu.

De asemenea, am abordat o serie de elemente care fac din Orientul Mijlociu de azi o
zona de conflicte permanente, fara prea multe perspective de solutionare in viitorul apropiat.
Astfel, am facut referiri la lantul de conflicte care au agitat zona iremediabil, migratia dinspre
acest spatiu spre Europa, ca solutie de a scapa din calea razboiului, terorismul, rivalitatea
Sunni-Shia, interesul statelor europene de a securiza accesul la resursele de petrol din zona,
imbunatatirea si consolidarea relatiei dintre Statele Unite si Arabia Sauditd, deteriorarea

relatiilor dintre Statele Unite si Iran, etc.

Toate aceste aspecte au contribuit la deschiderea unei adevarate Cutii a Pandorei, care
cu greu va putea fi Inchisa in viitor. O explicatie pentru acest lucru vine tocmai din faptul ca la
nivelul Orientului Mijlociu nu exista, per ansamblu o cultura de securitate” veritabila, asa cum
ar trebui sa existe, avand in vedere faptul ca statele respective sunt unite prin afinitati de limba,
cultura si civilizatie, spre deosebire de situatia statelor europene. In absenta unei “culturi de
securitate” veritabile, statele Orientului Mijlociu se vad aruncate intr-un marasm de terorism,

turbulenta, ura si lipsa controlului eficient.



2. Rezilienta nationald la amenintdrile hibride

Multiplicarea tiparelor hibride din ultima perioada releva, pe de o parte, multitudinea
combinatiilor de metode si mijloace ale agresorului, care contribuie la atingerea obiectivului
strategic al acestuia — reprezentand, de fapt, chintesenta razboiului hibrid — si, pe de alta parte,
necesitatea aprofundarii eforturilor conjugate, institutionale si academice, pe problematica

raspunsului la noile tipuri de amenintari de securitate.

Aplicarea notiunilor de teorie a relatiilor internationale si teorie generald a razboiului
pe evolutiile recente din mediul global si regional de securitate ne permite avansarea unui

posibil cadru analitic util Tn procesul de gestionare a amenintarilor hibride.
Acest cadru ar putea cuprinde urmatoarele etape:

1) Identificarea instrumentelor de putere pe care adversarul le-ar putea folosi in

actiunile asociate razboiului hibrid

In aceastd etapi propunem analizarea diferitelor instrumente de putere pe care un
potential adversar ar putea sa le foloseasca intr-un scenariu de confruntare hibrida. Consideram
ca aceastd analiza este necesara pentru a putea trece mai usor, la evaluarea modului in care
aceste instrumente pot fi sincronizate in practica si la determinarea avantajelor si a efectelor

non-lineare ale angajarii simultane a mai multor instrumente in raport cu tinta vizata.

Analiza tiparelor recente de actiuni hibride indicd urmatoarele tendinte specifice
formelor de manifestare a amenintarilor identificate cu predilectie in domeniul informational
si cibernetic §i care se pot regdsi in strategiile integrate ale unui potential agresor in cadrul unui

scenariu de agresiune hibrida, astfel:

o  Utilizarea propagandei ca mijloc prevalent de actiune. Asistam, in prezent, la o
,militarizare” a informatiei. Ceea ce se observa din actiunile specifice derulate pe
acest palier nu are legaturd cu obiectivele propagandei care raman aceleas,
asociate intentiei de influentare a deciziei politice si a populatiei statului-tinta
precum si a populatiei proprii in vederea legitimarii actiunilor viitoare ale acestuia
(imaginea pe care o livreaza agresorul propriei audiente este cea a unui stat n
defensiva nevoit sa actioneze 1n legitima aparare). Noutatea constd in mijloacele
care sunt utilizate in cadrul actiunilor de propaganda. Tehnologiile new media si

retelele sociale pot constitui vectori de agresiune informationala. Acestea sunt
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utilizate pentru maximizarea efectelor unei campanii in cadrul unei confruntari

hibride.

Pentru derularea cu succes a operatiilor informationale trebuie Indeplinite doud conditii

esentiale, respectiv existenta canalului prin care informatiile si poatd ajunge la tintele vizate

(cum ar fi organisme de presa interne orientate spre publicul strdin, sponsorizate de stat si

organizatii si platforme de social media) si cunoasterea in detaliu de catre agresor a tintei

vizate, pentru ca acesta sa fie in masura sa-si dezvolte acele constructe informationale care 1i

aduc avantaje 1n context hibrid. Aceste constructe pot include, dupa caz, opinii pe teme

sensibile pentru publicul-tinta vizat, date din scurgeri de informatii sau publicarea unor stiri

partiale adevarate / false si/sau contrafacute.

Controlul asupra unor surse media autohtone aservite §i cu audientd pe
segmente largi de public, atat din interiorul cdt si din exteriorul statului agresor.
Mass-media aservite devin foarte influente atunci cand materialele pe care le

publica sunt preluate de catre sursele media populare straine.

e,

intentioneaza sa obtind acces la mass-media si la publicul larg al tintelor vizate.
Actiunile de dezinformare pot fi deosebit de eficiente avand in vedere prevalenta
ridicatd in randul publicului larg de a accesa stiri prin intermediul retelelor
sociale. Platformele social media devin, astfel, adevarate ,,agregatoare” de stiri,
putand fi utilizate cu usurinta pentru promovarea unor stiri din mass-media ostile
sau pentru a publica informatii noi — prin conturi sponsorizate de stat, retele de
tip botnet, troli sau anunturi publicitare — care, in acest mod, ajung direct la

publicul-tinta.

Utilizarea pe scara larga a stirilor contrafacute in scopul influentarii perceptiei
audientelor-tinta. Stirile contrafdcute sunt mai mult decét stirile false. Acestea
includ informatii care distorsioneaza deliberat adevarul obiectiv la nivelul
publicului consumator si urmaresc un obiectiv specific, de obicei, asociat
satisfacerii unor interese ostile ale unui potential agresor. Spre deosebire de stirile
contrafacute, stirile false sunt sau pot fi generate de cauze care denota

superficialitate in documentarea jurnalistica sau lipsd de profesionalism dar si de

3 Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee, and Madeline McCue, op.cit., p. 46.
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2)

interese derivate din politica editorialda care se pot reflecta in maniera de

prezentare, tendentioasa sau mai putin obiectiva, a continutului informational.

Existenta unor platforme (ex.: Wikileaks, DCleaks.com) care faciliteaza
publicarea unor date din categoria scurgerilor de informatii, obtinute prin actiuni
de spionaj cibernetic (actiuni de acest gen ar fi fost derulate in procesele electorale

recente din SUA si Franta).

Evaluarea propriilor vulnerabilitati pornind de la premisa ca in actiunile de tip

e, .

societdatilor vizate. Aceasta etapa ar putea include:

Identificarea functiilor critice ale societatii. De exemplu, o posibila directie de
evaluare ar putea viza cum si in ce mod statul este dependent de serviciile digitale
si cat de vulnerabile sunt acestea In fata agresiunilor cibernetice. Evaluarea,
probabil, ar trebui sa includa un set relevant de scenarii ale amenintarii care pot
fi folosite pentru a sustine procesele corelate consolidarii rezilientei nationale, pe

dimensiunea sociala si cibernetica.

Evaluarea dimensiunilor de vulnerabilitate. Una dintre acestea este cea
geografica. Proximitatea fatd de sursa potentiald de amenintare poate amplifica
anumite temeri la nivelul societatii reprezentate de iminenta unei posibile actiuni
ostile, chiar de natura conventionald/militara, care sd puna in pericol securitatea

nationala.

Dimensiunea sociala si politica sunt, in egala masurd, relevante in aceasta etapa.

modalitatea

3)

Existenta unor linii de falie in societate, generate de diferentele de conflictele de opinii intre

diferitele comunitdti etnice, generatii, clase sociale, medii de convietuire (rural - urban) sau

in care este consumatd informatia la nivelul societatii (presa online,

radio/televiziune, retelele de socializare) sunt elemente exploatabile in cadrul campaniilor
informationale. Totodata, orientarea politicii externe a statului si modificérile de perceptie la
nivelul societatii cu privire la aceasta, precum si relatia dintre autoritati si societate (gradul de

incredere al populatiei in institutii) reprezinta teme care se pot regdsi in actiunile hibride.

Identificarea obiectivelor pe care adversarul ar putea sa le urmdreasca in raport
cu vulnerabilitdtile existente. Se realizeaza in corelatie cu instrumentele de putere

disponibile in registrul actional impotriva unei tintei identificate.
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4) Calibrarea mijloacelor de raspuns la agresiunile hibride, aplicabile pe

dimensiunea consolidarii culturii de securitate. Pornind de la premisa conform
careia amenintarile hibride se manifestd, cu predilectie, In domeniul cognitiv, la
nivelul societdtii civile, cu multiple implicatii in planul securitatii nationale (de
exemplu, afectarea coeziunii sociale n situatiile de criza pe care le poate traversa
la un moment dat statul-tinta, subminarea increderii populatiei in institutiile
statului, schimbarea unor perceptii la nivelul populatiei in raport cu anumite teme
sensibile de dezbatere publica etc.), consideram utild o abordare care sa fie
centratd pe dezvoltarea culturii de securitate, ca exponent al rezilientei nationale

la amenintari hibride.

Cultura de securitate, definitd generic ca ,ansamblul ideilor, obiceiurilor si

comportamentelor sociale ale unei comunitati sociale cu privire la eliminarea amenintarii si

pericolului™

, comportd doud dimensiuni interconectate:

cunoasgtere — se refera la gradul de informare a populatiei asupra problemelor de

securitate si perceptia acesteia asupra amenintarii;

comportament — exprima valorificarea cunoasterii in modul oamenilor de a se
raporta la o anumita problema de securitate cu impact asupra comunitatii din care
fac parte. Se refera la participarea activa a societdtii in gestionarea problemelor

de securitate.

Caracterul hibrid al noilor tipuri de amenintari este o reflexie a evolutiilor Inregistrate

in crizele din Ucraina si Siria dar s1 mai recent la nivelul democratiilor occidentale care reclama

un grad ridicat de expunere la actiunile ostile derulate in domeniul informational/cognitiv si

cibernetic in scopul influentarii perceptiei populatiei in context electoral.

Noua erd a amenintarilor hibride pune n discutie rolul statului-natiune si, in egala

masurd, pe cel al formatelor de cooperare regionald si al aliantelor din care acestea fac parte,

precum si normele de drept international existente care fie limiteaza, fie nu asigurd un cadru

adecvat de raspuns la acest gen de actiuni. De aceea abordarea pe care o sustinem in gestionarea

amenintarilor hibride pune in centru statul-natiune cu diferitele sale elemente constitutive -

4 Kai Roer, Build a Security Culture, IT Governance Publishing, 2015, p. 6, disponibil la adresa
https://news.asis.io/sites/default/files/Build%20a%20Secuirty%20Culture%20%28Fundamentals%20Series%29
%20by%20Kai%20Roer.pdf, accesat la data de 28.08.2018
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institutii publice, societatea (organizatii / entitati private, comunitati sociale) si infrastructura
criticd si expliciteaza dimensiunile pe care trebuie intervenit in proiectarea rezilientei la

actiunile de tip hibrid (rezistentda/continuitate, adaptare/flexibilitate si transformare/invatare).

Tn noul context de securitate definit de manifestari hibride in conduita actorilor
internationali, rezilienta si Securitatea nu sunt concepte incompatibile. In cadrul de analiza pe
care 1l propunem, rezilienta nu trebuie consideratd o alternativa la securitatea nationald, Ci,
dimpotriva, un mod inovativ de asigurare a acesteia. Aceasta posibila noua perspectiva asupra
securitatii ar trebui sd fie mult mai flexibild si sd permitd descurajarea si contracararea
adversarilor hibrizi cu o gama larga de instrumente, rezultat al interconectarii dintre sectoarele

civile (publice si private) si sectorul militar, intr-o abordare ,,whole of nation”.

Complexitatea formelor de manifestare ale amenintarilor hibride testeaza capacitatea
de reactie a institutiilor publice si legatura existentad Intre societate si autoritati. De aceea, in
perioada anterioard manifestarii amenintdrii, constientizarea pericolului si consolidarea
parteneriatului dintre institutiile publice si societatea civild sunt primordiale pentru cresterea
rezilientei sociale. Consideram ca intensificarea efortului pentru identificarea unor solutii
inteligente pe dimensiunea culturii de securitate poate sustine dezvoltarea rezilientei sociale /

comunitare pe termen mediu si lung.

In opinia noastra, dimensiunea sociali a securititii trebuie sa reprezinte — alituri de
initiativele de intarire a capacitatii institutionale de raspuns in planul deciziei strategice, al
apararii, ordinii publice si sigurantei nationale si la nivelul infrastructurii critice (de transport,
comunicatii, energie etc.) — o functie complementara a ,,bunei guvernari” care sd poata sustine,
pe termen lung, abordarea strategica integratoare (de tip whole of nation) in formularea

masurilor de raspuns la amenintarile hibride.

Relatia dintre guvern si populatie In context hibrid este esentiala. Rezilienta nationala
la amenintari hibride nu implica doar masurile specifice de raspuns proiectate la nivel
institutional (cum se pregatesc autoritatile sa raspundd in cazul unei agresiuni?) ci este un
proces inglobant care include toate elementele componente ale unei natiuni, inclusiv
participarea societdtii. Una dintre optiunile utile pe care o sustinem, in acest sens, este
relationatd necesitatii de promovare a politicilor care contribuie la dezvoltarea culturii de

securitate, ca una dintre aceste masuri.
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Dezvoltarea culturii de securitate la nivelul societatii nu trebuie sa vizeze exclusiv
palierul consolidarii increderii In institutiile cu atributii in domeniul securitatii nationale ci si
masuri concrete destinate cresterii gradului de cunoastere/constientizare a formelor
emergente/revolutionare de manifestare a amenintarilor de securitate, precum si politici
concrete de combatere a noilor actiuni din sfera razboiului informational — cum sunt, de
exemplu, actiunile de minimizare a efectelor generate de propagarea la scard globala a

fenomenului ,,stirilor false” — si din domeniul cibernetic.

Procesul initiat in sensul dezvoltarii culturii de securitate poate fi proiectat pe trei
paliere: individual — se refera la cultivarea ideilor si principiilor proprii fiecarei persoane
(vizeaza dimensiunea mentala si spirituald), social — se refera la dezvoltarea unor seturi de
valori la nivelul organizarilor sociale si a unei constiinte de actiune in beneficiul propriei

securitati si material — se refera la resursele existentiale de la nivelul societatii.
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3. REALIZAREA UNUI STUDIU-PILOT PRIN CARE ESTE EVALUATA
RELATIA DE CAUZALITATE INTRE CULTURA DE SECURITATE SI
CALITATEA DECIZIEI iN SITUATII SPECIFICE AGRESIUNII HIBRIDE

Comportamentele umane se manifesta in raport direct cu credintele formate de-a lungul
anilor. De altfel, literatura de specialitate sustine cd expunerea prealabild a omului la
dezinformare incurajeaza credinta in stirile false, insemnand stiri fabricate care sunt prezentate
ca provenind din surse legitime si promovate pe social media pentru a ingela publicul, scopul

fiind castigul ideologic sau financiar.

Actualmente, nevoia de cunoastere in literatura contemorand privind implicatiile
convingerilor inexacte asupra rezilientei la fakenews este imperios necesara pentru a reduce
amenintirile la adresa democratiei. In concordanti cu aceasti idee, majoritatea studiilor
realizate reflectd faptul ca stirile false reprezintd o cale deosebit de ingenioasd prin care
credintele inexacte au fost propagate cu ajutorul retelelor sociale, iar calea de a contracara
aceasta tendinta este apelul la gandirea analitica, gratie careia se poate imbunatati capacitatea
de a discrimina realitatea de fakenews. Drept urmare, premisa fundamenatala a prezentului
raport este aceea conform careia, cunoasterea gradului de susceptibilitate a credintei oamenilor
vizavi de stirile false, coroboratd cu motivele si consecintele la nivel individual si social a
difuzarii informatiilor false, constituie piatra de temelie pentru construirea unui studiu empiric
serios privind investigarea profilului psihologic al oamenilor in raport cu rezilienta la fakenews.

Ca atare, raportul se deduce din discutii asupra studiilor recente care investigheaza
profilul psihologic cognitiv al persoanelor vulnerabile la fakenews si se completeaza cu
principalele directii de actiune intreprinse pentru indeplinirea obiectivului fundamental asumat

in cadrul proiectului, dintre care le mentionez pe cele mai relevante:

3.1. Credinta in stirile false este asociatdi cu deziluzia, dogmatismul,

fundamentalismul religios si giandirea analitici redusd >

Prezentul experiment isi are originea intr-un studiu amplu®, ce a fost realizat in anii

2000 cu un grup tintd format din 781 studenti de la Universitatea din Manitoba. Participantii

® Bronstein, M. V., et al. Belief in Fake News is Associated with Delusionality, Dogmatism,
Religious Fundamentalism, and Reduced Analytic Thinking. Journal of Applied Research in
Memory and Cognition (2018), https://doi.org/10.1016/j.jarmac.2018.09.005.

® Dogmatic Behavior Among Students: Testing a New Measure of Dogmatism.

13



au trebuit sa raspunda la doua intrebari, anume - In ce masurd a scris Dumnezeu Biblia?, avand
ca si variante de raspuns — 1) Nu. Biblia este o colectie de scrieri religioase incluzdnd mituri,
istorie, si invataturile moralel 2) Biblia a fost inspirata de Dumnezeu. Fiecare cuvant scris in
aceasta a venit direct de la Dumnezeu prin scriitorii alesi de El., respectiv - Biblia contine
erori, contradictii sau inconsecvente?, cu urmatoarele variante de raspuns: 1) Nu. Biblia este
libera de orice erori, contradictii sau inconsecvente.l 2) Da. Exista cdteva erori, contradictii
si inconsecvente in Biblie.l 3) Da. Biblia are multe erori, contradictii si inconsecvente in ea.
Analizand ambele seturi de intrebari si raspunsuri, rezultatele au aratat ca in procent de 62%

studentii sunt relativ dogmatici, iar 65% sunt fundamentalisti in perspectiva religioasa.

Drept urmare, acest studiu examineaza in ce masurd indivizii dogmatici si
fundamentalistii religiosi, despre care se considerd ca au o gandire mai putin analitica si
deschisa, sunt susceptibili sa creada in stirile false. Aceasta ipoteza se fundamenteaza pe ideea
conform careia persoanele dogmatice nu se bazeaza in judecata informatiilor receptate pe
gandirea analitica si prin urmare acestea ofera mai putine raspunsuri corecte in cadrul unui test
de reflectie cognitiv. Totodata, cercetdrile realizate aratd ca fundamentalismul religios este
corelat cu dogmatismul si implicit cu vulnerabilitatea la fakenews. Astfel, se disting trei grupuri
considerate a fi vulnerabile la stirile false: indiviziii inclinati spre iluzii, dogmaticii si

fundamentalisti religiosi, din cauza predispozitiei la o gandire analitica redusa.

Participantii au fost recrutati prin Amazon's Mechanical Turk (MTurk) in doua serii
(Studiul 1: n = 502, Studiul 2: n = 446; Demografia: SI Sectiunea S1) din randul celor care
intruneau cumulative urmatoarele doud conditii: aveau varsta de cel putin 18 ani si traiau in
Statele Unite ale Americii. Sarcina participantilor era aceea de a evalua 12 titluri de stiri false,
respectiv 12 de stiri reale, dispuse in ordine aleatorie, ce au fost preluate de pe Snopes.com,
un site popular de verificare a datelor. Pentru masurarea credintei in stirile false, cercetatorii
au utillizat o scala de patru puncte (1 = deloc precisa, 2= mai putin precisa, 3= precisa si 4 =
foarte precisd). Credinta in stirile falsificate a fost calculata folosind media acestor judecati in
toate povestile false, in timp ce credinta in stirile reale a fost calculata folosind media pe toate
povestile reale. De asemenea, testul a cuprins o scala pentru masurarea capacitatilor cognitive
ale indivizilor, care masura gandirea analitica prin prezentarea participantilor cu probleme
serioase care au raspunsuri intuitive, dar incorecte, care trebuie suprasolicitate pentru a ajunge
la raspunsul corect. Dogmatismul si fundamentalismul religios au fost mdsurate utilizand o
scala de noua puncte (1 = Puternic dezacord, 9 = Puternic de acord), a carei validitate a fost

demonstratd in mai multe studii, participantii exprimandu-si acordul cu fiecare dintre cele 20

14



de elemente care cuprind aceasta masurd. Setul de date combinate se regaseste si in rezultatele
studiului, ce au fost concentrate in elemente care reflecta nivelul dogmatismului, capacitatea

de a gandi activ si deschis, fundamentalismul religios si aseméanarea cu delirul.

Comprimate, rezultatele studiului atestd corelatia pozitiva dintre deluzii, dogmatism,
respectiv fundamentalism religios si credinta in stirile false. In consecinti, se adevereste si
ipoteza conform careia dogmatismul, fundamentalismul religios si credinta in stirile false se
coreleaza negativ cu gandirea analitica si deschisa, in timp ce credinta in realnews se coreleaza

Tn mod pozitiv cu gandirea analitica si activd. Mai mult decéat atat, rezultatele studiului pun in

Table 2
Zero-Order Correlations Between Variables
2 3 4 5 b 7 8 9

. Belief in fake news 05 —66* 72% -3¢ —19* 4% 28* 26*
2. Belief in real news - B5* B8* 14 12 06 -.15 -07
3. News sensitivity - —M a4F 25+ —.14% -2 -3
4. News bias - —.15* —08 13% A0 14
5. A.O. thinking - 3% —A40* —.69* —67*
6. Analytic thinking - =31# -21* -37*
7. Delusion-like ideation - 25% Ae6*
8. Dogmatism - bl1*
9. Religious Fundamentalism -

Note. Non-parametric correlations (Spearman’s tho) were reported because variable distributions were non-normal. Only correlations with p-values less than 001

ang
S0C

reported as significant and marked by an asterisk. A.0. thinking = Actively open-minded thinking. Zero-order correlations for vanables in Studies | and 2 can be
n in supplementary material (Tables S&/S7).

discutie concurenta dintre efectul indirect al asemandrii delirantei asupra credintei in stirile
reale, prin gandirea activa si deschisa si efectul direct al credintei de ideatie de tip iluzionist in
stirile reale. Asadar, lipsa gandirii analitice si active sporesc credinta indivizilor in stirile false,
provocarea viitoarelor cercetari trebuind sa aiba drept obiect — investigarea motivelor pentru

care credinta in stirile false este asociata in mod fiabil cu implicarea redusa in analiza analitica.

3.2. Social media si stirile false in alegerile din 2016 '

In corpul lucrarii se impune si analizim impactul stirilor false asupra alegerilor
prezidentiale din SUA, considerat a fi apogeul acestora vizavi de importanta mass-mediei
sociale in raport cu psihologia umana, in particular, respectiv manipularea social, in general.
Modalitatea de a evidentia impactul stirilor false asupra populatiilor este de a masura traficul
pe site-urile care promoveaza astfel de informatii, cum ar fi alexa.com si com.Score care

colecteaza date de trafic din extensiile de browser utilizate de un esantion de milioane de

7Social media and fake news in the 2016 election, 12.12.2018.
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utilizatorii de internet. Totodata, pe timpul alegerilor au fost create site-uri precum Snopes si

Politifact , care califica stirile ca fiind "adevaratd", "falsa" sau "relativa".

Privitor la acest studiu, un aspect de mentionat este dat de categoria care contine titluri
false de tip "Placebo". In studiul pilot au fost utilizate stiri false randomizate pe doud viziuni:
pro-Clinton sau pro-Trump. Rezultatele studiului nostru post-electoral sunt Tn linii mari
conforme cu figura de mai jos, care arata ca in perioada alegerilor din 2016, respondentii au
petrecut Tn medie 66 de minute pe zi, ascultand stirile electorale, ceea ce sugereaza ca mediile
sociale au un impact deosebit asupra conexiunilor pe care oamenii le fac atunci cand trebuie sa
faca alegeri. Astfel, pentru cele 690 de site-uri de top, referintele pentru mass-media sociale
reprezinta doar aproximativ 10% din traficul total. Tn schimb, site-urile de stiri false se bazeaza

pe mediile sociale pentru o pondere mult mai mare in cee ace priveste traficul lor.

Figure 2: Share of visits to U.S. news websites by source
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Prin urmare, in perioada premergatoare alegerilor s-au inregistrat 41 de fakenews pro-
Clinton si 115 pro-Trump, care au fost difuzate in total de 7,6 milioane si respectiv 30,3
milioane de ori, contabilizand aproximativ de trei ori mai multe articole pro-Trump false decat
articolele pro-Clinton, demonstrand totodata ca exista o corelatie puternica intre stirile pe care
le vad si alegerile lor. Astfel, impactul fakenews s-a manifestat prin schimbarea rezultatului
alegerilor, caci o singura stire falsd ar fi convins aproximativ 0,7 % din alegatorii si ne-

alegatorii Clinton care au vazut-o sd-si indrepte voturile catre Trump, cee ace consemnat, intr-
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o ratd de persuasiune, echivaleazd cu 36 de anunturi de campanie TV consumate de un

american.

De asemenea, un alt studiu® analizeaza masura in care repetarea stirilor false poate fi o
modalitate prin care conceptiile gresite coroborate cu necunoasterea sporesc vulnerabilitatea la

fakenews.
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Figure 1. Mean truth ratings for falschoods as a function of repetition and both demonstrated (A) and
normed-based estimates (B) of knowledge (Experiment 1). Error bars reflect standard error of the mean.
Interpretand rezultatele din figura de mai sus, studiul arata cd efectele adevarului depind

de absenta cunoasterii, care influenteaza judecatile oamenilor.

Pentru a intari ideile expuse anterior, aduc in atentie un alt studiu care pune in discutie
dovezile privind influenta consumului de stiri false vizavi de rezultatul campaniei prezidentiale
din S.U.A- 2016°. Acesta se concentreaza pe analiza istoricului traficului web la nivel
individual pe linie de expunere la un continut socio-politic accentuat de dezinformare din cauza
exacerbdrii pe platformele sociale. Rezultatele au aratat ca aproximativ 1 din 4 americani au
vizitat un site web de stiri false in perioada 7 octombrie - 14 noiembrie 2016. Partizanii Trump
au vizitat cele mai multe site-uri de stiri false in favoarea acestuia. Datele utilizate releva
raspunsurile la un sondaj de opinie publica online pe un esantion de 2.525 de americani cu date

de trafic web colectate pasiv de pe calculatoarele lor.

8¢ Knowledge Does Not Protect Against Illusory Truth, 12.12.2018.
% Selective Exposure to Misinformation: Evidence from the consumption of fake news during the 2016

U.S. presidential campaign, 13.12.2018.
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Figure 4: Fake news and fact-check website visits
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Rezultatele evidentiaza faptul cd expunerea la stiri false si la alte forme de dezinformare
pot avea consecinte ddunatoare asupra calitatii dezbaterilor publice, ceea ce a dus la scaderea
Tncrederii in guvern si implicit la crearea unei reactii negative fatd de adversarii politici, asa
cum a fost in cazul lui Clinton. In lumina celor expuse, si alte studii'® din aceeasi sfera atesta
ca"stirile false" au devenit o fortd enorma in influenta exercitata asupra indivizilor cu o gandire
criticd deficientd, pentru ca pe timpul alegerilor din S.U.A. o nisd a mass mediei a fost
preocupata de scaderea increderii publice inainte de alegeri, fapt care a contribuit in cele din

urma la schimbarea echilibrului intre stirile adevarate si cele false care? .
3.3. Rispandirea stirilor false in Europa'?

In actualul climat politic, literatura de specialitate nu a analizat doar influenta sociala

americand nascutd in jurul valorii de "stiri false", ci intelegerea fenomenului s-a extins si la
] b 1 s

19 The small, disloyal fake news audience: The role of audience availability in fake news consumption,
13.12.2018.

11 Fake News and The Economy of Emotions, 13.12.2018.
12 The spread of true and false news online, 12.12.2018.
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investigarea cadrului european privitor la masurarea impactului "fakenews" online in Europa!?
Pentru aceasta cercetatorii au folosit datele din comScore si CrowdTangle, site-uri —
instrumente, care au compilat liste de factheckers independente din Franta, Italia si Rusia cu

scopul de a identifica forta site-urilor care au promovat dezinformarea.

in Franta, examinarea datelor comScore din 2017, releva ca site-urile de stiri false din

aceasta tara au o acoperire relativ mica, atingand aproximativ 1% sau mai putini dintre francezi.

Figure 1. Average monthly reach of prominent French news sites, and some of the most popular false
news sites (2017)
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In Italia, cel mai raspandit site web de stiri false in esantionul propus de citre cercetitori
- Retenews24 - a atins 3,1% din populatia italiana online (putin peste 1 milion de persoane).
La fel ca in Franta, exista, de asemenea, dovezi semnificative cd audienta se suprapune intre

site-urile de stiri false si cele adevarate.

18 Measuring the reach of “fake news” and online disinformation in Europe, 13.12.2018.
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Figure 3. Average monthly Facebook interactions for prominent French news sites, and some of the most
popular false news sites (2017)
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In definitiv, constatarile prezentului studiu releva ca influenta fakenews comporta
semnificative variatii, care depind, in parte, de mass-media si contextul politic al fiecarei tari,
conducand la un grad mai mare sau mai mic de influente comerciale si/ sau politice susceptibile

de a incuraja productia si promovarea de dezinformare.

3.4. Cine crede in stiri false?**

Aceastd cercetare urmareste sd dovedeasca ce influenta are gandirea analiticd asupra
cunoasterii cotidiene si implicit a corelatiilor ce se nasc intre manifestarea/dificientele acesteia
(dupa caz) la anumiti indivizi si capacitatea de a evalua infrmatiile noi, cum sunt cele din
domeniul fakenews. (Pennycook, 2018). De exemplu, in contextul perceptiilor asupra riscurilor
legate de stiinta climaticd, existd dovezi ca tendinta de a gandi in mod analitic mareste
polarizarea politica (Kahan et al., 2012, a se vedea si Drummond & Fischoff, 2017). Astfel,
una dinte ipotezele studiului este aceea potrivit cdreia, persoanele care obtin scoruri mici la
testele de gandire analiticd au deficiente in a discerne intre titlurile false si cele adevarate -
indiferent daca titlurile stirilor erau consecvente sau inconsistente cu ideologia politicd a
participantilor. A doua ipotezd este aceea ca indivizii avand o predispozitie ideologicad spre
anumite credinte, au tendinta de a accepta titlurile stirilor false ca fiind adevarate. O intrebare

deschisa, atunci, este dacd asocierea dintre detectarea stirilor false si gandirea analiticd este

14 Who falls for fake news? The roles of bullshit receptivity, overclaiming, familiarity, and
analytic thinking, 14.12.2018.
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explicata prin receptivitatea proastd (sau invers). In concordantda cu cele doua idei expuse

anterior, sunt si rezultatele acestui studiu.

Table 1. Correlations among primary variables in Study 1. Zero-order correlations (Pearson’s »)
are shown below the diagonal. Partial correlations 7 (i.e.. the correlation between stated
variables while controlling for the other two variables) are italicized and shown above the
diagonal. N =402.

1 2 3 4
1. Fake News (perceived accuracy) - =157 a7 W27
2. Cognitive Reflection Test -3077 - -1477 287
3. Bullshit Receptivity 307 27 - 187
4. Overclaiming (accuracy) -390 3877 337 -

wkEp < 001, **p< .01, *p < .05

Table 2. Correlations (Pearson ») among primary variables i Study 2. Media truth discernment scores were computed by subtracting
z-scores for fake news (false alarms) from z-scores for real news (hits). Participants who indicated an unwillingness to ever share
political news on social media were removed from the social media sharing analysis®. Perceived accuracy: N = 402. Social media

sharing: N =283,

1 2 3 4 5 6 7 8 9
1. Fake News (perceived accuracy) -

2. Real News (perceived accuracy) 32" -

3. Media Truth Discernment (accuracy) -58" 58" -

4. Fake News (social media sharing) 56" 207 -3077 -

5. Real News (social media sharing) 38" 377 -02 3™ -

6. Media Truth Discernment (sharing) 247 22" 39"t 37ttt 37 -

7. Cognitive Reflection Test -26™ 02 247 -19% 137 .08 -

8. Bullshit Receptivity 207 06 -12° 217 13" -10 Y -

9. Prototypically Profound Quotations 2 18" -04 217 17 -035 7 AR A

**Ep < 001, **p= 01, *p=.05

Tahle 3. Correlations (Pearson’s ») among primary variables in Study 3. For correlations between CRT performance and perceptions
of news accuracy see Pennycook and Rand (2018b). Participants who indicated an unwillingness to ever share political news on social
media were removed from the social media sharing analvsis. Perceived accuracy: N = 801. Social media sharing: N =667

1 2 3 4 5 6 7 8
1. Fake WNews (perceived accuracy) -

2. Real News (perceived accuracy) 25" -

3. Media Truth Discernment (accuracy) -.617" 6177 -

4. Fake News (sharing) 5577 04 —417 -

5. Real News (sharing) 26777 257 _03 68777 -

6. Media Truth Discernment (sharing)  -36"~ 26"~ 487" _41™" 4177 .

7. Bullshit Receptivity 257 08 -137 307 297 _o02 -

8. Prototypically Profound Quotations 1477 18" 03 237 29" 08 49"

**wp = 001, **p= 01, *p = 05

Potentiala corelatie intre perceptiile de acuratete a stirilor false, receptivitatea la fakenews si

reflectia cognitiva, a fost testatad prin selectarea unor titluri de stiri false de la Snopes.com, un
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site bine cunoscut de verificare a acestora . Titlurile au fost prezentate sub forma unui post pe
Facebook - si anume, cu o imagine insotita de titlu si o sursd (de exemplu,
"countercurrentnews.com"). Ordinea stirilor falsificate a fost randomizatd pentru fiecare
participant. Evaluarea receptivitatii a fost masuratad utilizdnd scara dezvoltatd de Pennycook,
Cheyne, Barr, Koehler si Fugelsang (2015), iar suprasolicitarea a fost masurata folosind o
versiune scurtd a chestionarului dezvoltat de Paulhus, Harms, Bruce si Lysy (2003). Esantionul
tinta pentru Studiul 1 a fost 400 de participanti din partea Amazon Mechanical Turk. Tn total,
447 de participanti au finalizat o parte din studiu. Au avut date complete pentru 402 de
participanti (45 de participanti au renuntat). Esantionul final (varsta medie = 37,7) a inclus 205
barbati si 196 de femei (1 nu a raspuns la Intrebarea de gen). Studiul numarul doi al aceleiasi
cercetari a inclus si titluri de stiri adevarate, diferentiere ce a permis investigarea
receptivitatatii la fakenews raportat la acuratetea stirilor percepute si la modul in care reflectia
cognitivd protejeaza Tmpotriva credintei in stirile false. Asadar, s-a constat cd persoanele
analitice pot evalua continutul titluilor si implicit sa emitd judecati despre plauzibilitate,
insemnand cd in comparatie cu indivizii intuitivi, acestia au capacitatea de a discerne daca

stirile false provin din surse de incredere.

Cercetarea a continuat cu studiul numarul trei a carui scop a fost evaluarea rezultatelor
legate de fakenews si de familiaritate din Studiul 2 prin replicarea acestor analize utilizand
setul de date Pennycook & Rand, 2018b. Esantionul a fost aproximativ dublu fata de primul
studiu, iar participantilor le-au fost prezentate 15 stiri false si 15 stiri reale, care au fost
selectate pentru a fi democratice consecvente, consistente republicane sau neutre din punct de

vedere politic.

Concluziile studiului si ale cercetdrii ar fi acelea ca indivizii care sunt mai buni la
raspunsurile intuitive incorecte la Testul de reflectie cognitivd sunt mai putin susceptibili sa
creadd in stiri false (dar nu mai putin probabil sa creadi stiri reale). In al doilea rand, indivizii
care sunt mai receptivi la fakenews, indexati de evaluarile de profunzime pentru propozitii
aleatorii pline de buzzwords, au mai multe sanse si cread ci stirile false sunt adevirate. In al
treilea rand, indivizii care tind sa-si supraevalueze cunostintele sunt vulnerabili la fekenews. In
al patrulea rand, cazurile 1n care indivizii au avut o expunere prealabila la stiri false (si reale)
au fost asociate cu o vulnerabilitate mai scazuta la fakenews. Cu toate acestea, se pare ca
rezultatele corelate ale cercetarii aratd faptul ca aparent, indivizii nu folosesc sursa titlului

pentru a determina acuratetea perceputa.
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3.5. Limitele studiilor din literaturd

Unul din punctele comune ale cercetarilor prezentate este reprezentat de faptul ca
titlurile si continutul stirilor false sunt implauzibile, cee ce face ca anumite capacitati de a gandi

analitic si critic sa mentind/sa sporeascd/sa diminueze (dupa caz), credinta in imprevizibil.

In aceastd ordine de idei, literatura de specialitate in domeniu face referi la limitele
studiilor actuale asupra cercetdrii trecute si viitoare, assimilate unor estimari partinitoare ale
proceselor cauzale care se pot desfasura probabil in timp (Maxwell & Cole, 2007). O prima
limita se referd la colectarea redusd a datelor si la tendinta de a reduce dovezile impotriva
credintelor. Mai precis, reducerea colectarii de date poate spori credinta indivizilor cu
predispozitie la a crede 1n stiri false, reducand sansele ca acestia sa intalneasca informatii care
pot contrazice continutul. Acest efect al colectarii reduse a datelor poate fi amplificat de faptul
ca indivizii vunerabili la fakenews isi pot consolida pozitia prin cdutarea de informatii mai
putin credibilee din punct de vedere stiintific $si nu numai. Aceasta limitare califica sustinerea
prezenta a studiilor pentru ipoteza ca angajarea redusa 1n gandirea analitica, activa si deschisa

ar putea explica relatia dintre credinta in stirile false si idea de fundamentalism ori dogmatism.

O a doua limitare a studiilor de fata este aceea ca varianta mica de variatie explicata in
modelele de regresie poate provoca Ingrijorarea cd semnalarea acestor modele se datoreaza in
intregime probelor mari pe care cercetatorii le-au recrutat, deoarece au fost necesare pentru ca
studiile de fata sa obtind o putere statistica adecvatd (vezi Fritz & MacKinnon, 2007). Aceasta
limitare este oarecum impiedicatd de preinregistrarea analizelor-cheie si de coerenta

rezultatelor noastre cu cercetirile anterioare.

Solutiile avansate de noi aici au probabil nevoie de ajustari din partea responsabililor
domeniilor functionale vizate, dar suntem convingi cd economia behavioristd poate oferi o baza

de discutie solida pentru ameliorarea functionalitétii proceselor.

Considerand aceste aspect, se poate spunecd luate impreuna, implicatiile raspandirii
fakenews asupra indivizilor si a societatii contemporane, in ansamblu, au creat circumstantele
crearii unui mediu mass-media, Tn care titlurile senzationale sunt mai usor de gasit decat trebuie
verificate, asa incdt este necesar ca responsabilii viitoarelor studii din acest domeniu sa se
bazeze pe ajustarea cercetdrilor avansate pentru corectarea limitelor si confirmarea/infirmarea

rezultelor deja consecrate n literatura de specialitate.
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3.6. Studiul “Stire reala sau fake?”
Participanti

Participantii la studiu (n = 157) au fost recrutati cu ocazia desfasurarii conferintei
internationale “Comunicare strategicd vs fake news”, organizatd in data de 17.11.2018, a
workshop-ului PROSecurity, desfasurat intre 22-23.11.2018 si in cadrul unor cursuri de cariera
din Universitatea Nationald de Aparare “Carol I” si Scoala de Aplicatie pentru Logistica
General “Constantin Zaharia”. O sinteza a datelor demografice ale participantilor este

prezentata in Anexa 1.
Calitatea datelor

Initial, au fost inregistrate 183 de raspunsuri, dar dupa eliminarea inregistrarilor
duplicate si a raspunsurilor care nu au trecut “testul atentiei”, am validat 157 de raspunsuri.
“Testul atentei” a constat 1n inserarea randomizatd a patru itemi de control in cadrul

instrumentului utilizat:

1. Este important ca respondentii sa fie atenti la toate Intrebarile, de aceea am introdus
aceasta intrebare de control la care nu trebuie sa selectati niciun raspuns.

2. Uneori persoanele care raspund la un chestionar nu sunt atente la toate intrebarile,
de aceea am introdus aceastd intrebare de control la care nu trebuie sa selectati
niciun raspuns.

3. Adesea suntem nevoiti sa ne asiguram ca respondentii sunt atenti la toate Intrebarile,
de aceea am introdus aceastd intrebare de control la care nu trebuie sa selectati

niciun raspuns. ( X 2)

Participantii care au raspuns la mai mult de doi itemi de control au fost eliminati din
baza de date. Am folosit acest standard relaxat deoarece platforma GoogleForm utilizata pentru
administratrea chestionarului nu permitea debifarea unui rdspuns, odatd ce subiectul

constientiza cd acest nu este oportun.
Nu au fost identificate cazuri extreme.

Masuratori

1. Participantilor li s-a solicitat sa evalueze plauzibilitatea unui numar de 35 de titluri
posibile de stiri colectate de pe site-uri precum janes.com/defence sau platforme

de fact-checking precum stopfake.org (19 fake si 16 reale) pe o scala de la -2
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(Sigur falsd) la +2 (Sigur adevaratd). Provocarea lansata a fost de a acumula cat

mai multe puncte, cu urmatoarele specificatii:

“Daca pentru o stire falsa selectati varianta “-2 - Sigur falsa”, acumulati 2
puncte. Dacd ati selectat varianta “-1 - Probabil falsa”, acumulati 1 punct. Tn
schimb, daca ati selectat varianta “1 - Probabil adevarata”, pierdeti 1 punct,
in timp ce pentru varianta “2 - Sigur adevarata”, pierdeti 2 puncte. Daca stirea
este adevarata si ati selectat varianta “2 - Sigur adevarata”, castigati 2
puncte...samd. Varianta “0 - Nu stiu” este neutrd, nu pierdeti, dar nici nu

acumulati vreun punct.”

2. Scor AOT (ACTIVELY OPEN MINDED THINKING): diferente in modul in care
utilizam dovezile (opiniile celorlalti, informatii care contrazic ceea ce credem) + a

cauta Tn mod activ alternative la ceea ce credem.

- Scala dedicata, 8 itemi, autoevaluare pe o scala de la 1 (Total dezacord) la 9

(Total acord)

- Ex. de intrebari (a se vedea Anexa 3 pentru toate Intrebarile):

1. Oamenii ar trebui sa ia tot timpul in considerare si dovezile care sunt impotriva
a ceea ce cred.

2. Este important sd perseverezi in ceea ce crezi, chiar daca iti sunt prezentate
dovezi care te contrazic.

3. Ar trebui sd nu ludm in considerare dovezile care intrd in conflict cu

convingerile noastre bine intemeiate.

3. Scor NC (NEED for COGNITION): aplecarea catre reflectie, catre cunoastere,
placerea de a cunoaste

- Scala dedicata, 18 itemi, autoevaluare pe o scald de la 1 (Total dezacord) la 5
(Total acord)

- Ex. de intrebari (a se vedea Anexa 4 pentru toate intrebarile):
1. Prefer problemele complexe in dauna celor simple.

2. Reflectia nu este tocmai ideea mea de distractie.

25



3. Nu gandesc decat atat de intens pe cat sunt nevoit sa o fac.

4. Scor DOGMATISM: certitudine relativ stabila (rigidd) si nejustificata

- Scala dedicata, 19 itemi, autoevaluare pe o scald de la 1 (Total dezacord) la 9
(Total acord)

- Ex. de intrebari (a se vedea Anexa 5 pentru toate intrebarile):

1. Oricine cautd in mod onest si autentic adevarul va sférsi prin a crede ceea ce
cred eu.

2. Sunt atat de multe lucruri pe care nu le-am descoperit inca, incat nimeni nu ar
trebui sa fie absolut sigur ca ceea ce crede este corect.

3. Lucrurile in care cred sunt atit de adevarate, incat nu as putea sa ma indoiesc
niciodata de ele.

5. Scor CRT (COGNITIV REFLECTION TEST): obisnuinta de a testa raspunsurile
rapide, intuitive, dar care sunt posibil eronate

- 4 itemi:

- Daca alergati intr-o cursa si depasiti persoana de pe locul 2, pe ce loc
va aflati?

- Un fermier a avut 15 oi si toate in afara de 8 au murit. Cate oi mai are
fermierul? (Raspuns numeric)

- Tatal lui Emily are trei fiice. Primele doud se numesc April (Aprilie)
si May (Mai). Cum se numeste cea de-a treia fiica?

- Cati metri cubi de pamant sunt intr-o groapa de 3 m lungime, 3 m
latime si 3 m inaltime? (Raspuns numeric).

6. Scor CULTURA DE SECURITATE: cunoastere in domeniul studiilor de securitate
s1 apdrare

- 20 itemi, pe doua niveluri de profunzime.

- Ex. (a se vedea anexa 6 pentru toate intrebarile): (Nivel superficial) Conflctul
din Syria a inceput in anul...

(Nivel de profunzime) Principala misiune a "castilor albe" in Syria este
reprezentata de ....

26



7. RELIGIOZITATEA, operationalizatd prin doi itemi in care participantii au evaluat
gradul de acord pe o scald de la 1 la 5 cu urmatoarele afirmatii:

1. Exista cineva acolo sus care are grija ca in viatd s primesti ceea ce meriti.

2. Sunt o persoana religioasa.

8. AUTOEVALUAREA GRADULUI DE INFORMARE, operationalizatd prin doi
itemi In care participantii au apreciat cat de informati sunt despre evenimentele din
mediul de securitate international si au estimate numarul de minute pe care il petrec

zilnic informandu-se despre acest domeniu.

Procedura: participantilor 1i s-a inmanat un fluturas prin care li se explica scopul
studiului, modalitatea de punctare a intrebarilor si avantajele participarii (participantilor cérora
li s-a validat chestionarul completat au primit un raport personalizat cu scorurile obtinute pentru
primele 6 dimensiuni de mai sus, indicdndu-se percentile la care s-au situat pe fiecare
dimensiune; a se vedea Anexa 7). Fluturasul a continut si un cod QR catre chestionarul aflat pe
GoogleDrive
(https://docs.google.com/forms/d/e/1FAIpQLSeIneuAJsFZWxhltwkwvabNJalnNK6PV -
DJXR8dIKinEhAojA/viewform). Participantii au utilizat propriile telefoane mobile pentru a

complete chestionarul. Ordinea intrebarilor a fost randomizata. Nu a existat o limita de timp

impusa si in sald a fost tot timpul un membru al echipei de cercetare.
Rezultate

In Tabelul 1 sunt prezentate corelatiile Spearman intre variabilele de interes ale
studiului. Avand in vedere ca au fost studiate opt variabile independente am setat a = 0,006,

corelatiile considerate semnificative statistic fiind doar cele care au trecut acest prag.

Se observa ca punctajul obtinut la evaluarea stirilor fake a fost pozitiv corelat cu
cunoasterea si gandirea deschisd activd, fiind totodatd negativ corelat cu dogmatismul si

religiozitatea.
Tabelul 2: Statistici descriptive

Pentru a cuantifica aceste Medii Deviatii N
presupuse asocieri am aplicat metoda standard

U _ _ . Pfake 11.8153 8.82873 157
regresiei liniare multiple ierarhice.

PAOT_TOTAL 36.1274 6.01038 157

Mediile si deviasiile standard ale |pp pLex 73.2420 19.08429 157
variabilelor sunt prezentate in Tabelul |RELIGIOZITATE 6.9936 2.47681 157
2. Rezultatele din Tabelul 3 arati ca LPK-TOTAL 11.2484 2.63034 157
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Modelul 2 continand variabilele gandire deschisa-activd, cunoasterea, religiozitatea si

dogmatismul, dintre care doar contributia primelor doud fiind semnificativa statistic, in timp

ce cea de-a treia se apropie de pragul de 5%, explicd mai bine decat modelul anterior

vulnerabilitatea la fake news. Tn cazul modelului R? sjustat = 0,129, ceea ce inseamna ci modelul

2 explicd 13% din scorurilor obtinute la evaluarea stirilor fake. De asemenea, ponderea

explicativa cea mai mare dintre cele trei variabile de interes o are gandirea deschisa-activa,

urmata de cunoasterea din domeniu (Tabelul 4). Indicatorii marimii efectului pentru cele trei

variabile sunt rsp = 0,22 pentru gandirea deschisd-activa, rsp = 0,23 pentru cunoasterea in

domeniu si rsp = -0,13 pentru religiozitate.

Tabelul 3: Sumarul modelelor cu variabila dependenta scor stiri false

Model R R patrat R patrat ajustat Modificare R patrat Semnificatie Model
statistica
modificare F
1 3712 .138 JA21 8.67284 .138 .000
2 .436P .190 .169 8.43004 .053 .002
3 .454¢ .206 .180 8.37418 .016 .084
Tabelul 4: Rezultatele analizei de regresie ierarhice pentru variabila punctaj stiri false
Coeficienti nestandardizati Coficienti standardizati
Model
B Eroarea standard Beta
(Constant) -5.013 8.046
PAOT _TOTAL 468 144 .319
! PD_FLEXI .054 .045 116
RELIGIOZITATE -.576 .288 -.162
(Constant) -10.792 8.281
PAOT _TOTAL 435 143 .296
2 PD_FLEXI .050 .044 .107
RELIGIOZITATE -.513 .285 -.144
PK_TOTAL .610 .254 .182

variabild independenta care sa coreleze cu variabila dependenta.
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Tabelul 5: Statistici descriptive

In continuare, am calculat si un - T

Medii Deviatii

scor agregat al evaluadrii stirilor false si standard
adevarate. Se observa ca punctajul total |PF_TOTAL 13.5032 9.24844 157
obtinut la evaluarea stirilor a fost PAOT_TOTAL 36.1274 6.01038 157
. o PD_FLEXI 73.2420 19.08429 157

pozitiv corelat cu cunoasterea, gandirea

’ RELIGIOZITATE 6.9936 2.47681 157
deschisd  activa, si nevoia de |pk ToTAL 11.2484 2.63034 157
cunoastere, fiind totodatd negativ [PNC_TOTAL 65.6115 9.09469 157

corelat cu dogmatismul si religiozitatea. Pentru a cuantifica aceste presupuse asocieri am

aplicat metoda regresiei liniare multiple ierarhice. Mediile si deviatiile standard ale variabilelor

sunt prezentate Tn Tabelul 5.

Tabelul 6: Sumarul modelelor cu variabila dependent scor total stiri
Model R R patrat R patrat ajustat Modificare R Semnificatie
patrat statistica
modificare F
1 3712 .138 121 .138 .000
2 436° .190 .169 .053 .002
3 .454° .206 .180 .016 .084

Rezultatele din Tabelul 6 aratd ca Modelul 2 continind variabilele gandire deschisa-
activa, cunoasterea, religiozitatea si dogmatismul, dintre care doar contributia primelor doud
fiind semnificativa statistic, in timp ce cea de-a treia se apropie de pragul de 5%, explicd mai
bine decat modelul anterior vulnerabilitatea la fake news, in timp ce modelul 3 (include si
nevoia de cunoastere) nu aduce un plus explicativ semnificativ statistic, sugerand mai degraba
o relatie de mediere cu nivelul de cunoastere in domeniu. In cazul modelului R? ajustat = 0,18,
ceea ce inseamnd cd modelul 2 explicd 18% din scorurilor obtinute la evaluarea intregului set
de stiri. De asemenea, ponderea explicativa cea mai mare dintre cele trei variabile de interes o
are gandirea deschisd-activa, urmata de cunoasterea din domeniu si religiozitate (Tabelul 7).
Indicatorii marimii efectului pentru cele trei variabile sunt rsp = 0,22 pentru gandirea deschisa-

activa, rsp= 0,23 pentru cunoasterea in domeniu si rsp = -0,18 pentru religiozitate.
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Tabelul 7: Rezultatele analizei de regresie ierarhice pentru variabila dependent punctaj stiri total

Model Unstandardized Coefficients Standardized Coefficients
B Std. Error Beta
(Constant) -4.222 8.341
PAOT_TOTAL .488 .149 317
! PD_FLEXI .080 .046 .164
RELIGIOZITATE -.820 .299 -.220
(Constant) -11.983 8.473
PAOT_TOTAL 443 .146 .288
2 PD_FLEXI .074 .045 .152
RELIGIOZITATE -.736 .292 -.197
PK_TOTAL .820 .260 .233
(Constant) -17.050 8.905
PAOT_TOTAL 327 159 .213
PD_FLEXI .072 .045 .149
3 RELIGIOZITATE -.797 .292 -.213
PK_TOTAL .835 .258 .238
PNC_TOTAL 146 .084 144
Discutii

Prezentul studiu este unul pilot. Am incercat sa vedem pe de o parte daca varaibilele
prezentate in literaturd se confirma si pe de altd parte daca introducerea unor variabile legate
de cunoastere din domeniu aduce un plus explicativ vulnerabilitatii la fake news si a
gandirea deschisad-activa ramane un predictor robust si in studiul nostru, dar si religiozitatea si
posibil si dogmatismul, care pe alocuri s-a apropiat foarte mult de pragul de semnificatie. in
schimb, nu am putut identifica vreo dovada care sa sustind utilitatea testulului cognitiei
reflexive, dar acest lucru este posibil sd apara urmare a puterii statistice mici a acestui studiu

pilot.

Se observa ca in ecuatiile de regresie obtinute existd fie mult zgomot, fie multa
incertitudine deoarece cea mai buna rata de explicare a variantei variabilei dependente s-a Situat
in jurul procentului de 20%. Acest lucru sugereaza faptul ca fie instrumentele nu sunt suficient

de precise, fie exista variabile de interes care rdiméan inca neidentificate.

In concluzie apreciez ca studiul pilot este un exercitiu premergator util unui studiu cu o

puetere statistica superioara.
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