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INTRODUCERE

Plecand de la definitia “Infrastructura critica reprezinta un element, un
sistem sau o componentd a acestuia care este esentiala pentru mentinerea
functiilor vitale ale societatii, a sanatatii, sigurantei, securitatii, bundastarii
sociale sau economice a persoanelor si a caror perturbare sau distrugere ar avea
un impact semnificativ la nivel national ca urmare a incapacitatii de a mentine
respectivele functii.”, preluatd de la MAI, constatdm ca actul decizional este sau
poate fi influentat de evolutia si stabilitatea cel putin la nivel national a

infrastructurilor critice.

Pe timp de criza (existenta sau anuntatd), echipele de analisti specializati in
proiectia de scenarii alternative de estimarea riscurilor, vin cu aceeasi intrebare
catre decidentii politici din tara lor: aveti o analiza la zi a riscurile prezente si de
perspectiva, in raport cu dimensiunea, profunzimea si extensia crizei, cele pe care
le prezintd structura, relevanta, calitatea si posibilitatea de control asupra
propriilor zone de infrastructura criticd? In aceste conditii se impune cu seriozitate
identificarea la nivel national a posibilelor tipuri de infrastructuri critice, cum ar

fi de exemplu:

- sistemele de generare si transport a energiei electricitate;

- sistemele de productie transport si distributie a gazelor naturale;

- sistemele de productie, transport si distributie produse petroliere;

- sistemele de telecomunicatii impreund cu infrastructura de servicii
aferente;

- infrastructura de sanatate publica cu tot ce inseamna cadre medicale,
spitale, instrumentar, medicamente si sisteme de transport si
comunicatii;

- infrastructurile sistemelor de transport de orice tip (maritim, aerian,
terestru);

- serviciile financiare;



- institutiile publice de securitate si apdrare (exemplu in acest sens
politia, jandarmeria si armata);
- ecosistemele forestiere;

- infrastructurile nationale de irigatii.

Desigur sunt si altele, dar toate aceste infrastructuri sunt esentiale pentru
functionarea, supravietuirea si existenta unei natiuni. Acestea la randul lor pot si
trebuie sa fie protejate de stat prin declararea lor ca ,sectoare de importanta
vitala".

Lucrarea de cercetare ”INFRASTRUCTURILE CRITICE, ROL IN
PREDICTIBILITATEA ACTULUI DECIZIONAL” a incearcat sa scoatd in
evidenta principalele mecanisme care sa concure la un sistem al infrastructurilor
critice nationale cat mai fundamentat si profund, evitandu-se Tn acest mod
neconformitatile care pot aparea in fundamentarea deciziilor, acest fenomen

manifestandu-se in special pe timpul crizelor.

Tema de cercetare a avut ca scop realizarea unei analize cat mai amanuntita
a infrastructurilor critice, a amenintarilor si riscurilor acestora, a metodelor de
evaluarea si de management al riscurilor, inclusiv al rezilientei acestora, precum

si a influentei acestora si a fenomenelor asociate asupra actului decizional.

Studiul s-a concentrat pe urmatoarele directii:

o Identificarea capabilitatilor nationale care sd conduca la dezvoltarea
nationald a infrastructurilor critice si la relationarea europeana a
acestora in vederea dezvoltarii cadrului institutional de colaborare
decizionala.

e Cercetari in vederea definirii si identificdrii riscurilor. Infrastructurile
critice au reprezentat totdeauna domeniul cel mai sensibil, cel mai

vulnerabil al oricdrui sistem si al oricdrui proces. Sensibilitatea



decurge din rolul lor deosebit in structura, stabilitatea si functionarea
unui sistem, oricdrui sistem si oricdrui proces. Vulnerabilitatea se
defineste pe imposibilitatea asigurarii, prin proiect si prin realizarea
efectivd, a protectiei corespunzatoare lor, dar si prin cresterea
presiunilor programate, direct sau indirect, intentionate sau aleatorii
asupra lor. Vulnerabilitatea este, in acest caz, direct proportionala cu
rolul pe care il joaca infrastructurile respective. De unde rezulta ca,
oricat de bine ar fi protejate, infrastructurile critice vor avea
totdeauna un grad de vulnerabilitate ridicat, Intrucat, de regula, sunt
primele vizate atunci cand se urmareste destabilizarea si chiar
distrugerea unui sistem sau unui proces. Identificarea, optimizarea si
securizarea infrastructurilor critice reprezintd o prioritatea
indiscutabild, atat pentru gestionarii de sisteme si procese, cat si
pentru adversarii acestora, adica pentru cei care urmaresc s atace, sa
destabilizeze s1 sd distrugd sistemele si procesele vizate.
Infrastructurile critice nu sunt si nu devin critice, doar la atacuri sau
din cauza atacurilor, ci si in alte cauze, unele dintre ele greu de
depistat si de analizat. Aceste aspecte au fost coroborate cu fazele
componente minim definitorii ale infrastructurilor critice:
= componenta interioard, care se defineste pe cresterea
vulnerabilitatilor infrastructurilor cu rol important 1in
functionarea si securitatea sistemului;
= componenta exterioara, care se defineste pe infrastructurile
exterioare cu rol important in stabilitatea si1 functionalitatea
sistemului si a sistemelor 1n care sistemul este integrat, asociat
sau relationat;
= componenta de interfatd definitd pe multimea infrastructurilor

din imediata vecinatate, care nu apartin nemijlocit sistemului,



dar 1i asigura acestuia relationarile de care are nevoie pentru
stabilitate, functionalitate si securitate.
e Modalitati, directii posibile pentru dezvoltarea de algoritmi si ierarhii
decizionale n acord cu minimizarea riscurilor si cresterea rezilientei
infrastructurilor critice.

e Concluzii care sa vina in sprijinul deciziei institutionale.

Lucrarea de cercetare prin dezvoltarea si detalierea capitolelor a condus la
realizarea a patru referate de cercetare stiintificd si a unui raport final de
activitate care poate oferi decidentilor informatiile necesare pentru Tmbunatatirea
managementului si coordonarea actiunilor. Studiul pericolelor si amenintarilor la
adresa infrastructurilor critice reprezintd una dintre cele mai acute provocari la
adresa societdtii contemporane. Aceastd provocare, rezultantd directda a
globalizarii se datoreaza, pe fondul cresterii complexitatii si interdependentei intre
sectoarele infrastructurii, ponderii tot mai mari a pericolelor si amenintarilor

asimetrice.

De asemenea, au fost trimise spre publicare catre Buletinul U.N.Ap. "Carol
17 si Revista de Stiinte Militare a Academiei Oamenilor de Stiinta din Romania,

urmatoarele articole:

1. Infrastructurile critice si riscurile asumate acestora;

2. Modalitati si directii necesare gestiondrii infrastructurilor critice;

3. Analiza de risc, vector principal pentru identificarea algoritmilor
performanti decizionali necesari la definirea unei infrastructuri critice;

4. Minimizarea riscurilor factor determinat si stabilizant in functionarea
infrastructurilor critice.

Lucrarea “Minimizarea riscurilor, factor determinant in functionalitatea

infrastructurilor critice” a fost de asemenea sustinutd si publicatd in cadrul

Conferinta stiintifice de toamna a AOSR 2018.
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CONCEPTUL DE INFRASTRUCTURA CRITICA

O simpla cautare pe Google in anul 2018 asupra notiunii de ”critical
infrastructure” a avut 205 milioane rezultate, iar pentru termenul de
Yinfrastructura critica” 195 milioane rezultate. Dacd se cautd mai profund in
diverse baze de date protejate, biblioteci, cataloage, rapoarte sau carti, volumul
materialelor gasite va creste. Totusi, daca se va pune intrebarea ce este 0
infrastructura critica ?” cetateanului de rand, raspunsul va fi probabil o ridicare
din umeri, o explicatie vagad sau un clar "nu stiu!”. Dar daca se vor mentiona
rezervele de apa, retelele electrice, controlul traficului aerian, retelele bancare,
conductele de petrol si gaze etc., vom observa un alt nivel de perceptie al si

intelegere a termenului.

Termenul de infrastructurd critica este relativ nou, iar definirea lui este

evaziva si in permanenta evolutie.

Infrastructura critica reprezintd un element, un sistem sau o componenta
a acestuia care este esential pentru mentinerea functiilor vitale ale societatii, a
sanatatii, sigurantei, securitdtii, bunastarii sociale sau economice a persoanelor.
Distrugerea sau perturbarea functiondrii acestora datorata dezastrelor naturale,
terorismului, activitatilor criminale sau a actiunilor rau intentionate poate avea un

impact semnificativ asupra securitatii si bundstarii cetitenilor?.

Pe de alta parte, amenintarile la adresa serviciilor si sistemelor cu
importantd deosebitd in activitatea umana au fost prezente cu mult inainte ca
infrastructurile critice sa devina un termen cheie in cercurile politicienilor. Una
din cele mai evidente si longevive amenintdri asupra infrastructurilor critice este

Mama Naturd, care isi transmite mesajele sub forma incendiilor, inundatiilor,

Ihttps://ec.europa.eu/home-affairs/what-we-do/policies/crisis-and-terrorism/critical -infrastructure _en
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uraganelor, copacilor cazuti, veveritelor curioase, cutremurelor, trasnetelor si a

altor forte?.

Infrastructurile sunt considerate critice datorita®:

conditiei de unicat in cadrul infrastructurilor unui sistem sau proces;
importantei vitale pe care o au, ca suport material sau virtual (de retea),
in functionarea sistemelor si in derularea proceselor economice,
sociale, politice, informationale, militare etc.;

rolului important, de neinlocuit, pe care il indeplinesc in stabilitatea,
fiabilitatea, siguranta, functionalitatea si, mai ales, in securitatea
sistemelor;

vulnerabilitatii sporite la amenintarile directe, precum si la cele care
vizeaza sistemele din care fac parte;

sensibilitdtii deosebite la variatia conditiilor si, mai ales, la schimbari

bruste ale situatiei.

Stabilirea unei infrastructuri ca fiind critica nu se face in mod arbitrar, ci pe

baza unui proces de identificare si evaluare. Criteriile dupa care se face o astfel

de evaluare sunt variabile, chiar daca sfera lor de cuprindere poate ramane aceeasi.

Criteriile de evaluare variaza si sunt adaptate in permanenta, printre aceste criterii

putand fi considerate si urmatoarele®:

criteriul fizic, sau criteriul prezentei (locul in randul celorlalte
infrastructuri, marimea, dispersia, anduranta, fiabilitatea etc.);
criteriul functional, sau criteriul rolului (ce anume ,face*

infrastructura respectiva);

2Kathi Ann Brown, Critical Path: A Brief History of Critical Infrastructure Protection in the United States,
Spectrum Publishing Group, Inc., Fairfax, Virginia, 2006, pag. xiii

3Grigore Alexandrescu, Gheorghe Viduva, Infrastructuri critice. Pericole, amenintiri la adresa acestora. Sisteme
de protectie, Editura Universitatii Nationale de Apérare ,,Carol I, Bucuresti, 2006, pag. 7

“Grigore Alexandrescu, Gheorghe Viduva, Infrastructuri critice. Pericole, amenintiri la adresa acestora. Sisteme
de protectie, Editura Universitatii Nationale de Aparare ,,Carol I, Bucuresti, 2006, pag. 8
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e criteriul de securitate (care este rolul ei 1n siguranta si securitatea
sistemului);

o criteriul de flexibilitate (care arata ca existd o anumitd dinamica si o
anumita flexibilitate, Tn ceea ce priveste structurile critice, unele dintre
cele obisnuite transformandu-se, in anumite conditii, in infrastructuri
critice si invers);

e criteriul de imprevizibilitate (care arata ca unele dintre infrastructurile
obisnuite pot fi sau deveni, pe neasteptate, infrastructuri critice).

Lansat la 12 decembrie 2006, Programul European pentru Protectia
Infrastructurilor Critice mentiona, la nivel european, 11 sectoare si 32 de servicii

vitale conexe acestora (tabelul 1):

Tabelul 1: Sectoarele si serviciile vitale conexe conform PEPIC®

Sectorul Produsul sau serviciul

I. Energetic 1. Productia de petrol si gaze, activitatile de
rafinare, tratare si depozitare, inclusiv
conductele;

2. Producerea de energie electrica;

3. Transportul de energie electrica, gaze si
petrol;

4. Activitatile de distributie electricitate,
gaz si petrol;

I1. Informatii si tehnologii de comunicatii 5. Sistemele si retelele de informatii;

6. Sistemele de comanda, automatizare si
instrumentare;

7. Serviciile de telecomunicatii fixe si
mobile;

8. Serviciile de radiocomunicatii si

navigare;

SServiciul Roman de Informatii, Protectia infrastructurilor critice. [On-line]:
http://www.sri.ro/upload/BrosuraProtectialnfrastructurilorCritice.pdf,, pag. 23
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I1I. Alimentare cu apa

IV. Alimentatia

V. Sanatate

V1. Financiar

VII. Aparare, ordine publica si Securitate

nationala

VIII. Administratie

IX. Transporturi

X. Industria chimica si nucleara

XI. Spatiul

10.
11.
12.
13.
14.

15.
16.

17.
18.
19.

21.
22.
23.
24,
25.
26.
27.
28.

29.
30.

31.

32.

Serviciile de comunicatii prin satelit;
Serviciile de radiodifuziune;

Furnizarea de apa potabil;

Controlul calitatii apei;

Indiguirea si controlul cantitativ al apei;
Furnizarea de hrana, asigurarea pazei si a
securitatii alimentelor;

Asistenta medicala si spitaliceasca;
Medicamente, seruri, vaccinuri, produse
farmaceutice;

Biolaboratoare si bioagenti;

Servicii de plati/ structuri aferente;

Sisteme financiare guvernamentale;

. Apadrarea tarii, ordinea publica si

securitatea nationala;

Managementul integrat al frontierelor;
Functionarea guvernului;

Fortele armate;

Serviciile si administratia;

Serviciile de urgenta;

Transportul rutier;

Transportul feroviar;

Transportul naval fluvial, maritim si
oceanic;

Transportul aerian;

Productia, procesarea si depozitarea
substantelor chimice si nucleare;
Conductele de transport al produselor/
substantelor chimice periculoase;

Traficul aerian.

Abordarile curente privind analiza infrastructurilor critice cuprind, de

asemenea, analiza interdependentelor dintre infrastructurile critice, industrie si
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actorii statali. Amenintarile la adresa unei singure infrastructuri critice pot avea
un impact semnificativ asupra unei game largi de actori prezenti in diferite alte
domenii si infrastructuri (figura 1). In plus fata de interdependentele intre diferite
sectoare de activitate, existd numeroase interdependente in cadrul aceluiasi sector,
dar extins la nivelul mai multor state. Un exemplu in acest sens este reteaua

electrica de inalta tensiune europeana, compusa din retele nationale interconectate

ntre ele®.
BancifFinante Transport
Energie electrica 1 Telecomunicatii
Servicii de urgenta Petrol si gaze Servicii guvernamentale

Figura 1: Exemplu al interdependentei infrastructurilor critice”

Interdependentele infrastructurilor critice pot fi de patru tipuri®:

e Fizice: functionarea unei infrastructuri depinde de rezultatul material
al alteia;
e Cibernetice: dependenta de informatiile transmise prin infrastructura

informationald;

Consiliul Uniunii Europene, COMMISSION STAFF WORKING DOCUMENT on a new approach to the
European Programme for Critical Infrastructure Protection Making European Critical Infrastructures more secure.
[On-line]:https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/crisis-and-
terrorism/critical-infrastructure/docs/swd_2013_318 on_epcip_en.pdf, pag.2

"Rosslin John Robles , Min-kyu Choi, Eun-suk Cho,Seok-soo Kim, Gil-cheol Park, Jang-Hee Lee, Common
Threats and Vulnerabilities of Critical Infrastructures, International Journal of Control and Automation, vol. 1, no.
1, Science and Engineering Research Support Center, 2008, pag.20

8Georgios Giannopoulos, Roberto Filippini, Muriel Schimmer, Risk assessment methodologies for Critical
Infrastructure Protection. Part I: A state of the art, European Commission, Joint Research Centre, Institute for the
Protection and Security of the Citizen, 2012, pag.4
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e Geografice: dependenta de efectele mediului local, care afecteaza
simultan mai multe infrastructuri;
e Logice: orice alta dependentd care nu este caracterizata ca fizica,

cibernetica sau geografica.

Riscul pentru societate datorat disfunctiilor in special celor inadvertente si
deliberate ale infrastructurii critice a crescut In mare masurd datorita
interdependentei, complexitatii si dependentelor acestor infrastructuri. Utilizarea
sporita a tehnologiilor informatiei si telecomunicatiilor pentru sustinerea,
monitorizarea si controlul functionalitatilor unei infrastructuri critice a contribuit
si contribuie esential la acest lucru. Interesul fatd de infrastructurile critice in
special a celor complexe este strans legat de initiativele mai multor guverne care,
de la sfarsitul anilor 90, au recunoscut relevanta functionarii neperturbate a
infrastructurilor critice pentru bundstarea populatiei, a economiei si asa mai
departe. Politicile acestora au evidentiat complexitatea din ce in ce mai mare a
infrastructurilor critice si provocarile de a furniza astfel de servicii fard
intreruperi, mai ales atunci cand apar evenimente accidentale sau rau intentionate.
In ultimii ani, majoritatea politicilor nationale au evoluat in directii de protejare
si consolidare a infrastructurilor critice. Civilizatiile vechi, cum ar fi cea romana,
si-au protejat deja infrastructura criticd, cum ar fi apeductele si drumurile
comerciale si militare. In prezent, natiunile, prin planuri organizatorice
programatice, genereaza directiile necesare pentru protejarea elementelor-cheie
ale unei infrastructurii critice, cum ar fi centralele electrice, podurile si porturile
din epoca rizboiului rece. In anii ‘80 relativ linistiti, eforturile de protectie ale
acestor puncte-cheie pareau a fi mai putin necesare. In acelasi timp, riscul pentru
o societate datorat perturbdrilor accidentale si deliberate ale unei infrastructuri

critice a crescut treptat considerabil.
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Factori care maresc riscul asociat unei infrastructuri critice pot fi:

e Scaderea controlului guvernamental din cauza liberalizarii si
privatizarii infrastructurilor;

o Utilizarea pe scard larga a tehnologiilor informationale si de
telecomunicatii necesare pentru sprijinul, monitorizarea si controlul
functionalitatii unei infrastructuri critice;

e ldeea utilizatorului final ca serviciile pot fi si, mai ales trebuie sa fie,
disponibile 24 din 24 de ore;

e Planurile de modernizare urbanistica care inevitabil (istorie, cultura,
economice, etc.) trebuie sa pastreze si sa utilizeze infrastructurile vechi;

e Interdependenta din ce in ce mai crescuta, legatura si dependentele
furnizorilor de servicii de infrastructurile critice;

e Amenintarile, in special cele asimetrice(de orice fel) generate de catre
actiunile teroriste asupra infrastructurilor critice care pot crea dezordine
si in extrem, dezastre.

Multe dintre aceste tendinte precum si riscul asociat acestora pentru
societate, dupa ce au fost analizate, au generat un set de actiuni specifice pentru
protectia infrastructurilor critice in special impotriva amenintarilor cibernetice,
precum si constituirea infrastructurii operationale specifice situatiilor de urgenta.
Evenimentul din 11 septembrie, in special modul de derulare a actiunilor bazat pe
nesincronizarea actiunilor si operatiilor fortelor de interventie, a condus la
revizuirea conceptelor si atitudinilor fata de implicarea, operationalizarea si mai
ales protejarea infrastructurilor critice®.

Conceptual nu existd o definitie general acceptata a infrastructurii critice,

toate definitiile subliniaza rolul contributiv al acesteia in societate sau efectul pe

°Brunner EM, Suter M (2008) International CIIP handbook 2008/2009. Center for Security Studies, ETH Zurich.
Disponibil online pe  http://www.css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-
studies/pdfs/CI1P-HB-08-09.pdf. ClPedia®©, 2016. Disponibil online pe www.cipedia.eu.
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care aceasta il poate avea in cazul unei nonconformitdti sau in extremad un
dezastru®.

La nivel european, pe 17 noiembrie 2005, Comisia Europeana a adoptat o
Carte verde din care decurge protectia infrastructurilor critice**. Tn acest context
n anul 2008, Consiliul European a emis Directiva 2008/ 114/ CE*2, care impune
statelor membre sd identifice si sa desemneze infrastructurile si sd evalueze
nevoile de protectie a acestora. Prezenta directivd defineste infrastructura critica
ca fiind: ”Un sistem sau o parte a acestuia situat in statele membre, care este
esential pentru mentinerea functiilor sociale vitale: sandtatea, siguranta,
securitatea, bundstarea economica sau sociald a oamenilor si a caror perturbare
sau distrugere ar avea un impact semnificativ intr-un stat membru ca urmare a
neindeplinirii acestor functii™®. Aceastd directiva s-a referit la infrastructuri de
dimensiune europeand, dar a determinat mai multe state membre sa identifice

infrastructurile critice nationale.

Cu toate acestea, In ciuda acestei definitii comune, ramane o intrebare
deschisi: "ce inseamni o infrastructura critica?". In primul rand, natiunile(statele
membre) pot defini sectoare critice, de ex: sdnatate, telecomunicatii, energie,
transport, apa potabild si multe altele. In al doilea rand, natiunile(statele membre)
pot defini functiile sau serviciile critice ale acestor sectoare (de exemplu productia
de izotopi pentru tratamentul cancerului). Privind mai profund, se poate identifica

care componente, parti si subsisteme trebuie considerate intr-adevar drept

European Commission (2005) COM 576 final, Green paper on a European Programme for critical infrastructure
protection, Brussels, 17.11.2005. Available online at http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52005DC0576&from=EN.

“European Council (2008) Council Directive 2008/114/EC of 8 December 2008 on the identification and
designation of European critical infrastructures and the assessment of the need to improve their protection (Text
with EEA relevance), Brussels, Dec 2008. Available online at http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32008L0114&from=EN

2European Council (2008) Council Directive 2008/114/EC of 8 December 2008 on the identification and
designation of European critical infrastructures and the assessment of the need to improve their protection (Text
with EEA relevance), Brussels, Dec 2008. Disponibil online at http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32008L0114&from=EN.

®Bologna S, Setola R (2005) The need to improve local self-awareness in CIP/CIIP. First IEEE international

workshop on critical infrastructure protection (IWCIP’05). IEEEGoogle Scholar
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"critice" pentru functiile critice ale sectoarelor critice. In plus, trebuie remarcat
faptul ca definitia europeand nu se aplicd numai infrastructurilor "tehnice", ci si
infrastructurilor societale si soft. De asemenea, directiva a definit notiunea
“Protectia infrastructurilor critice” intr-o perspectivd care vizeazd toate
amenintarile; “toate activitatile care determind functionalitatea, continuitatea si
integritatea infrastructurilor critice in vederea descurajarii, atenuarii si

neutralizarii amenintarilor, riscurilor si vulnerabilitatilor",

Rolul principal si esential al unei infrastructuri critice este sa ofere servicii
esentiale pentru viata de zi cu zi. Dintre cele mai importante ar fi energia,
alimentele, apa, transportul, comunicatiile, sdnatatea, si sistemul financiar.
Infrastructura critica sigura si rezistenta conduce la productivitate si contribuie la
producerea de activitdtii productive care stau la baza cresterii economice.
Tntreruperi in functionalitatea, dintr-un motiv sau altul, a unei infrastructurii
critice, pot avea implicatii serioase pentru intreprinderi, guverne si comunitate,

afectdnd securitatea aprovizionarii si continuitatea serviciilor.

IMPORTANTA PROTECTIEI INFRASTRUCTURILOR CRITICE

Perspectiva din ce in ce mai amenintatoare a actiunilor teroriste, inmultirea
si diversificarea dezastrelor naturale si posibilitatile de producere a unor accidente
tehnologice cu consecinte majore au impus in ultimii ani concentrarea atentiei
asupra protectiei infrastructurilor critice. Aceasta este cu atat mai profunda cu cat
interdependentele de naturd nationald, dar mai ales internationald a
infrastructurilor industriale, cibernetice, de comunicatii, transport, energetice,
bancare etc. au devenit greu de substituit. In ciuda faptului cd modalitatile de

abordare a protectiei structurilor critice difera de la o tard la alta, de la o

14 Bologna S, Setola R (2005) The need to improve local self-awareness in CIP/CIIP. First IEEE international
workshop on critical infrastructure protection (IWCIP’05). IEEE GoogleScholar
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organizatie la alta, se pot identifica elemente structurale comune, masuri
concertate desfasurate cu succes, functii si responsabilititi compatibile®.

Multe dintre infrastructurile critice, din punct de vedere istoric, au o
interdependenta mica. Ca urmare a progreselor tehnologiei informatiei si a
necesitatii unei eficiente sporite, aceste infrastructuri au devenit din ce in ce mai
automatizate si interconectate. Aceste progrese au creat noi vulnerabilitati la
esecul echipamentelor, erorile umane, vremea si alte cauze naturale si atacurile

"18, Intr-adevir, asa cum s-a subliniat mai sus, precum si

fizice si cibernetice
remarcat Tn'’, multe motive economice, sociale, politice si tehnologice au
provocat o schimbare rapida a aspectelor organizationale, operationale si tehnice
ale infrastructurilor. Aceste infrastructuri, care in trecut ar putea fi considerate
sisteme integrate, cu foarte putine puncte de contact cu alte infrastructuri, sunt
acum cuplate strans si prezintd un numar mare de dependente. Acest lucru a
generat multe efecte pozitive pentru societatea noastrd si pentru bundstarea
populatiei, dar, a sporit complexitatea, vulnerabilitatea infrastructurilor si riscurile
aferente pentru societatile noastre in acelasi timp.

Un exemplu graitor 1n acest sens este “Prabusirea turnurilor
gemene”’(World Trade Center) din 11 septembrie care a provocat inoperabilitatea
multor infrastructuri (electricitate, apa, gaz, comunicatii, distributie cu abur,
metrou, operatiuni ale institutiilor financiare cheie) intr-o zona extinsa din
Manhattan. Acest lucru a fost cauzat de localizarea unei multitudini de
infrastructuri critice vitale in zona World Trade Center. In acele cladiri au fost
amplasate Centrul de gestionare a situatiilor de urgenta al autoritatilor portuare,

Centrul de operatiuni de gestionare a situatiilor de urgentd, statiile electrice,

5Grigore Alexandrescu, Gheorghe Viduva, Infrastructuri critice. Pericole, amenintiri la adresa acestora. Sisteme
de protectie, Editura Universitatii Nationale de Aparare ,,Carol I, Bucuresti, 2006, pag. 40

16 Brunner EM, Suter M (2008) International ClIP handbook 2008/2009. Center for Security Studies, ETH Zurich.
Disponibil online pe  http://www.css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-
studies/pdfs/Cl1P-HB-08-09.pdf. ClPedia®©, 2016. Disponibil online pe www.cipedia.eu.

YLuiijf HAM, Nieuwenhuijs AH, Klaver MHA, van Eeten MJG, Cruz E (2010) Empirical findings on European
critical infrastructure dependencies. Int J Syst Syst Eng 2(1):3-18CrossRefGoogle Scholar
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distributia de abur si gaze, statiile de metrou, sediul mai multor institutii
financiare.

Infrastructurile critice implicate sunt foarte diferite Tn ceea ce priveste
atributiile primare, insd consecintele s-au datorat dependentelor non-intuitive si in
special, prin masuri independente de protectie inadecvate pentru gestionarea
crizei in ansamblul ei. Acest lucru se datoreaza in principal intelegerii incomplete
a unui eveniment si mai ales a consecintelor sale directe si indirecte®®.

Din pacate, acest lucru este un efect al complexitatii sporite a scenariului
socio-tehnic, caracterizat in mare parte prin prezenta dependentelor dintre
infrastructurile critice. Din studiile efectuate asupra aspectelor derulate la 711
septembrie”, rezultd cd nu a existat o intelegere clard a dependentelor dintre
infrastructurile critice si necesitatea de protectie a acesteia'®. Aceste evenimente
aratd incd o data cd este necesard o intelegere mai atenta a fiecarei infrastructuri
critice, a dependentelor lor si a riscului de esec in timpul unei crize.

Este necesar deci sa se producd revizuirea rapoartelor de analizd a
dezastrelor/ situatiilor de urgenta anterioare pentru a cunoaste cauzele posibile si
pentru a putea crea posibile scenarii care sd conduca la o operationalizare a
actiunilor si interoperabilitatilor ce trebuie derulate pe parcursul unei crize?® Mai
mult, ca si lectii invatate, se pot constientiza consecintele potentiale ale deciziilor
luate de factorii de interventie 1n situatii de criza. Fara o intelegere clara a relatiilor
dintre diferitele servicii, elemente si actori specifici unei infrastructuri critice, nu
se poate realiza o gestionare clara si cu rezultate pozitive a unei crize.

O astfel de analiza relevanta va sublinia necesitatea unei bune cunoasteri a

tuturor infrastructurilor si a serviciilor pe care le oferd, a elementelor cu care

1BOCIPEP (2002) The September 11, 2001 Terrorist attacks—critical infrastructure protection lessons learned,
1A02-001, 27 Sept 2002, Ottawa. Awvailable online at http://www.au.af.mil/au/awc/awcgate/9-11/ia02-
001_canada.pdf.

®Nieuwenhuijs AH, Luiijf HAM, Klaver MHA (2008) Modeling critical infrastructure dependencies. In: Mauricio
P, Shenoi S (eds) IFIP international federation for information processing. Critical infrastructure protection II,
vol 290. Springer, Boston, pp 205-214Google Scholar

Nieuwenhuijs AH, Luiijf HAM, Klaver MHA (2008) Modeling critical infrastructure dependencies. In: Mauricio
P, Shenoi S (eds) IFIP international federation for information processing. Critical infrastructure protection I,
vol 290. Springer, Boston, pp 205-214Google Scholar
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acestea opereaza Intr-o anumitd zona precum si dependentele dintre ele. Acest
lucru inseamna cad trebuie sa existe cel putin informatii despre localizarea
geograficd a celor mai relevante componente ale diferitelor infrastructuri, precum
st despre functia lor in cadrul intregii infrastructuri si despre posibile puncte de
esec unice (cunoscute si sub numele de "puncte-cheie"). Din punct de vedere
organizational, trebuie sa existe puncte de contact in cadrul fiecarei infrastructuri.
Existd de asemenea necesitatea existentei unor metodologii si instrumente care sa
determine analiza elementelor care pot imbunatati sau influenta negativ evolutia
si interoperabilitatea infrastructurilor critice. Exemple des intalnite de influenta

negativa pot fi:

- Schimbari in mod semnificativ si repetat a modurilor de utilizare si
relationare cu tertii ale diferitelor infrastructuri;

- Aparitia de evenimente cu impact, cu frecventa redusa, care rareori ar
putea trece prin analiza evenimentelor recente asupra aspectelor
importante de interdependenta a infrastructurilor critice. Acest efect
poate fi amplificat de faptul ca perturbari posibile ale infrastructurilor
critice nu sunt raportate si analizate;

- Scenarii in care mai multe infrastructuri critice pot fi afectate de un esec
al modului comun de interoperabilitate?.

Protectia infrastructurilor critice este 0 activitate care are drept scop
asigurarea functionalitdtii, a continuitatii si a integritatii infrastructurilor critice
pentru a descuraja, diminua si neutraliza o amenintare, un risc sau un punct
vulnerabil. ntr-o enumerare neexhaustivi, aceasta cuprinde activititile
desfasurate succesiv privind identificarea infrastructurilor critice, desemnarea
acestora, evaluarea i analiza riscurilor, asigurarea protectiei informatiilor

clasificate din domeniu, realizarea planurilor de securitate a operatorilor de

2lEuropean Commission, Communication from the Commission of 12 December 2006 on a European Programme
for Critical Infrastructure Protection, COM (2006) 786 final—Official Journal C 126 of 7.6.2007. Available online
at http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52006 DC0786&from=EN. Retrieved on 27
Oct 2016
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infrastructura criticd, stabilirea ofiterilor de legatura si a modului de realizare a
comunicatiilor, precum si exercitii, rapoarte, reevaludri si actualizdri ale
documentelor elaborate pe linia protectiei infrastructurilor critice?.

Organizatia de Cooperare si Dezvoltare Economica (OCDE) trateaza
problematica protejarii infrastructurilor critice din punctul de vedere al
incidentelor economice si catastrofelor. Masurile se referd in special la restabilirea
comunicatiilor in cazul cutremurelor de pamant, asigurarea fluentei traficului in
caz de catastrofe naturale, securitatea in domeniul maritim, inlaturarea efectelor
accidentelor chimice etc.

Tn cadrul Uniunii Europene, Consiliul Europei realizat ,.acordul partial
deschis privind riscurile majore” care are ca scop cooperarea in domeniul
gestionarii riscurilor.

Din aceastd perspectivd, Comisia Europeana a realizat si un sistem de
avertizare pentru infrastructurile critice (CIWIN — Critical Infrastructure Warning
Information Network).

Pentru stabilirea unei proceduri pentru identificarea si desemnarea unei
infrastructuri critice europene si a unei aborddri comune pentru evaluarea
necesitatii de a imbunatati protectia unor astfel de infrastructuri, la nivelul Uniunii
Europene a fost adoptata DIRECTIVA CONSILIULUI 2008/114/CE din 8
decembrie 2008 privind identificarea si desemnarea infrastructurilor critice
europene si evaluarea necesitatii de imbunatatire a protectiei acestora.

Coordonarea, la nivel national, a activitdtilor privind identificarea,
desemnarea si protectia infrastructurilor critice se realizeaza de catre Primul-
ministru care desemneaza, in acest sens, un consilier de stat.

Responsabilitatea pentru realizarea cooperarii intre autoritdtile publice
responsabile si structurile neguvernamentale revine Ministerului Administratiei si

Internelor prin Centrul de coordonare a protectiei infrastructurilor critice

2Ministerul Afacerilor Interne, Centrul de Coordonare a Protectiei Infrastructurilor Critice, Protectia
infrastructurilor critice. [On-line]: http://ccpic.mai.gov.ro/pic.html
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(CCPIC), care va asigura punctul national de contact in relatia cu alte state
membre, Comisia Europeana, Organizatia Tratatului Atlanticului de Nord si alte
structuri internationale, precum si managementul retelei CIWIN la nivel national.

Reducerea vulnerabilitatilor infrastructurilor critice si cresterea rezilientei
acestora trebuie sd fie unul dintre obiectivele majore ale detinatorilor acestora.
Programul european pentru protectia infrastructurilor critice (EPCIP) stabileste
cadrul general pentru activititile care vizeaza Imbunatatirea protectiei
infrastructurilor critice in toate statele UE si 1n toate sectoarele relevante ale
activitatii economice?. Amenintirile la care programul isi propune sa rispunda
nu se limiteazd doar la terorism, ci includ si activitati criminale, dezastre naturale
st alte cauze ale perturbarilor la care sunt supuse infrastructurile critice. Pe scurt,
aceasta urmadreste sa ofere o abordare de ansamblu si o analiza concreta a tuturor
riscurilor. EPCIP este sprijinita de schimburi periodice si regulate de informatii
ntre statele membre ale UE.

EPCIP se concentreazi pe urmitoarele directii principale?*:

* Crearea unei proceduri de identificare si evaluare a infrastructurilor
critice precum si de identificare a modalitatilor de invétare a
mecanismelor de protejare a acestora;

* Masuri de sprijinire a protectiei infrastructurilor critice, inclusiv
instituirea unor grupuri de experti la nivelul UE si crearea retelei de
avertizare cu privire la infrastructura critica (CIWIN)?>;

* Cooperarea internationald cu tarile din Spatiul Economic European
(SEE) si cu spatiul european de liber schimb (AELS), precum si
intalniri ale expertilor dintre UE, SUA si Canada.

BWeb page. Available online at http://ec.europa.eu/dgs/home-affairs/what-we-
do/networks/critical_infrastructure_warning_information_network/index_en.htm. Retrieved on 27 Oct 2016
2 Web page. Available online at http://ec.europa.eu/dgs/home-affairs/what-we-

do/networks/critical_infrastructure_warning_information_network/index_en.htm. Retrieved on 27 Oct 2016
ZEuropean Commission, Staff Working Document on a new approach to the European Programme for Critical
Infrastructure Protection Making European Critical Infrastructures more secure, Brussels, 28.8.2013, SWD (2013)
318 final. Available online at http://ec.europa.eu/transparency/regdoc/rep/10102/2013/EN/10102-2013-318-EN-
F1-1.PDF. Retrieved on 27 Oct 2016
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Un pilon cheie al acestui program este Directiva din 2008 privind
infrastructurile critice europene. Acesta stabileste o procedura de identificare si
desemnare a infrastructurilor critice europene si o abordare comuna pentru
evaluarea necesitatii de a imbunatati protectia acestora. Directiva are un domeniu
de aplicare sectorial, aplicindu-se numai sectoarelor energetice si de transport.

Directiva din 2008 impune, de asemenea, proprietarilor/ operatorilor
desemnati, sa pregdteasca planuri de securitate pentru operatori (planuri avansate
de continuitate a activitatii) si sd numeasca ofiteri de legatura in domeniul
securitatii (legand proprietarul/ operatorul la autoritatea nationala responsabild).
De asemenea, au fost elaborate orientari neobligatorii clasificate. Avand in vedere
evolutiile de la adoptarea Comunicirii EPCIP din 2006%, a fost necesard o
abordare actualizati a politicii UE. In plus, articolul 11 din Directiva 2008, privind
identificarea si desemnarea infrastructurilor critice europene, se referd la un
proces specific de revizuire a directivei necesar pentru imbunatatirea protectiei si
rezilientei infrastructurilor critice. Prin urmare, in 2012 a fost efectuatd o revizuire
cuprinzdtoare, in stransa cooperare cu statele membre si partile interesate.

Urmare a acestei actiuni s-a lansat un proiect-pilot care analizeaza patru
infrastructuri critice europene (ECI) in ceea ce priveste posibilele amenintari.
Acestea sunt:

* Reteaua de transport a energiei electrice din UE;

* Reteaua de transport a gazului din UE;

« EUROCONTROL - gestionarea traficului aerian al UE;

* GALILEO - programul european pentru navigatia globald prin
satelit.

Pe baza rezultatelor acestei revizuiri si luand in considerare alte elemente

ale programului actual, Comisia a adoptat un document de lucru care stabileste o

% European Commission, Staff Working Document on a new approach to the European Programme for Critical
Infrastructure Protection Making European Critical Infrastructures more secure, Brussels, 28.8.2013, SWD (2013)
318 final. Available online at http://ec.europa.eu/transparency/regdoc/rep/10102/2013/EN/10102-2013-318-EN-
F1-1.PDF. Retrieved on 27 Oct 2016

22


http://ec.europa.eu/transparency/regdoc/rep/10102/2013/EN/10102-2013-318-EN-F1-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2013/EN/10102-2013-318-EN-F1-1.PDF

implementare revizuita si mai practica a activitdtilor din cadrul celor trei fluxuri
de lucru principale - prevenirea, pregatirea si raspunsul. Noua abordare urmareste
sa construiasca instrumente comune si 0o abordare comuna in UE cu privire la
protectia si rezistenta infrastructurilor critice, ludnd in considerare mai bine
dependentele.

In comparatie cu SUA, abordarea UE, desi se referi mai degrabi la
legislatia nationald decat la cea a UE, pare a fi un pas inainte catre eforturile de
reglementare. In ceea ce priveste componenta cibernetica a infrastructurilor critice
Comisia Europeana a adoptat o serie de masuri pentru a spori pregatirea Europei
de a evita incidentele cibernetice. Directiva (UE) 2016/1148 din 6 iulie 2016
privind masurile pentru un inalt nivel comun de securitate a sistemelor de retea si
de informatii n Intreaga Uniune, cunoscutd si sub denumirea de Directiva privind
INS, este prima parte a legislatiet UE pe securitatea cibernetica. Directiva se
concentreaza pe trei prioritati:

(@) Pregatirea statelor membre, solicitandu-le sa fie echipate corespunzator,
de ex. prin intermediul unei echipe de raspuns la incidentele de securitate
a calculatoarelor (CSIRT) s1 a unei autoritati nationale competente a INS;

(b) Cooperarea intre toate statele membre, prin infiintarea unui grup de
cooperare, in vederea sprijinirii si facilitdrii cooperarii strategice si a
schimbului de informatii intre statele membre;

(¢) O cultura a securitatii in sectoare care sunt vitale pentru economia si
societatea noastrad si In plus o culturd a securitatii in sectoare care sunt
vitale pentru economia si societatea noastra (energie, transport, apa,
bancar, infrastructurile pietei financiare, asistenta medicald si
infrastructura digitald). Intreprinderile din aceste sectoare care sunt
identificate de statele membre ca operatori de servicii esentiale vor trebui
sd ia masurile de securitate corespunzatoare si sa notifice incidentele
grave autoritdtii nationale competente. De asemenea, furnizorii de

servicii digitale cheie (motoarele de cautare, serviciile de cloud
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computing si pietele online) vor trebui sa respecte cerintele de securitate
si notificare prevazute de Directiva privind INS. Comisia Europeana
analizeaza, de asemenea, modalitdtile de consolidare si rationalizare a
cooperarii in materie de securitate cibernetica in diferite sectoare ale
economiei, inclusiv in formarea in domeniul securitatii cibernetice si al
educatiei. In consecint, statele membre ale UE pot adopta solutii
legislative care sa permitd o coincidentd substantiala a celor doud seturi
sau sa le considere seturi diferite (eventual unele suprapuneri).

In ceea ce priveste cercetarea stiintifici, Comisia Europeani a finantat
multiple programe si proiecte diverse in cadrul Programului de prevenire,
pregatire si gestionare a consecintelor terorismului si a altor programe privind
riscurile legate de securitate (CIPS). Programul a fost conceput pentru a proteja
cetdtenii s1 infrastructurile critice Tmpotriva atacurilor teroriste si a altor incidente
de securitate, prin incurajarea prevenirii pregatirii si imbunatatirii procedurilor in
abordarea gestionarii crizelor. Obiectivul principal este de a sustine prioritatile
politicii detinatorilor de infrastructuri critice prin furnizarea de cunostinte de
specialitate pentru o mai buna intelegere a crizelor.

Proiecte de cercetare pe problematica protectiei si  gestiondrii
infrastructurilor critice se regdsesc in programul european de cercetare dezvoltare
H2020 datorita includerii temei de securitate in acesta.

Pentru a fi mai eficient, H2020 a mutat accentul de la perspectiva
tehnologica la o orientare de rezolvare a problemelor, cu cerinte puternice de
implicare activad a partilor interesate din domeniul securitdtii, pornind de la
cerintele detinatorilor de infrastructuri critice, pentru a dezvolta o solutie capabila
si creascd in mod concret rezistenta, robustetea si/ sau pregitirea societitii UE. In
cele din urma, Comisia Europeand a creat o retea europeand de referintd pentru
protectia infrastructurilor critice (ERNCIP) pentru a "stimula aparitia unor solutii
de securitate inovatoare, calificate, eficiente si competitive, prin crearea de retele

de capacitati experimentale europene". Scopul sdu este de a lega laboratoarele si
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instalatiile europene existente, pentru a realiza experimente critice legate de

infrastructura si a testa noi tehnologii, cum ar fi echipamentele de detectare.

PARADIGMA ACTIUNILOR MANAGERIALE DE MINIMIZARE A
RISCURILOR.

In timpul activititilor de constituire si manageriere a unei infrastructuri
critice precum si pe timpul ciclului de viata al acesteia, riscurile trebuie sa fie
identificate, analizate si ulterior trebuie planificate masuri adecvate, iar apoi
evaluate si puse in aplicare cind este nevoie. In derularea acestor pasi,
componenta manageriald este asistatd de cdtre pdartile componente ale
infrastructurii critice. O mare parte din riscurile care pot aparea in ciclul de
viata al unei infrastructuri critice pot fi identificate in faza de constituire a acesteia,
unele dintre ele chiar in faza de initiere a procedurilor specifice cerintelor
existentiale ale acesteia. Exista o serie de instrumente si modalitati care pot ajuta
componenta manageriald in a efectua eficient aceasta activitate. Se pot utiliza
cerinte de verificare sau interogare prin care raspunsurile la intrebari vor dezvalui

riscuri?’.

I:IIntIﬂ:lrl-
r Comunicare \
Monitorizare Amalizs

N

27 European Council (2008) Council Directive 2008/114/EC of 8 December 2008 on the identification and
designation of European critical infrastructures and the assessment of the need to improve their protection (Text
with EEA relevance), Brussels, Dec 2008. Disponibil online at http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32008L0114&from=EN.
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Figura 2: Ciclul de viata al unei IC

Cu toate acestea, riscurile exista si apar de-a lungul intregului ciclu de viata
al unei infrastructuri critice; de aceea ele trebuie sa fie identificate in mod
continuu, nu doar in faza de start-up. Identificarea riscurilor trebuie sa faca parte
din rutina activitdtilor de management al infrastructurii critice. Este
responsabilitatea profesionala si morald a componentei manageriale sd raporteze
riscurile de indata ce sunt identificate, chiar daca acestea par s aiba o importanta
redusa?,

Odata identificate, riscurile trebuie sd fie Iinregistrate, comunicate,
impartasite prin intermediul unui jurnal de risc (risk log) sau orice alt instrument
care permite nregistrarea riscurilor.

Odata ce riscul a fost identificat, componenta manageriald a infrastructurii
critice (sau responsabilul care actioneaza in calitate de manager de risc in cadrul
infrastructurii critice) va evalua probabilitatea, impactul si proximitatea acestuia.
In unele cazuri, acest pas necesit si o analizd de impact, care va lua in considerare
toate obiectivele ce pot fi afectate de posibila aparitie a riscului. In mod ideal,
managerul de risc ar trebui sd determine si valoarea riscului, adicd costul
problemei in cazul in care riscul se materializeaza.

Componenta manageriald trebuie sa se asigure ca raspunderea pentru toate
riscurile importante este atribuitd in mod explicit unei persoane (risk owner).
Aceasta va fi persoana cu profilul cel mai potrivit pentru a gestiona riscul
respectiv in intervalul in care este posibil sd se materializeze®.

In masura in care probabilitatea, impactul si proximitatea unui risc au fost
evaluate, componenta manageriald a infrastructurii critice va colabora cu toate

subsistemele implicate pentru a defini si a planifica masuri adecvate gestionarii

2 Nieuwenhuijs AH, Luiijf HAM, Klaver MHA (2008) Modeling critical infrastructure dependencies. In:
Mauricio P, Shenoi S (eds) IFIP international federation for information processing. Critical infrastructure
protection 1, vol 290. Springer, Boston, pp 205-214Google Scholar

2 https://www.dhs.gov/science-and-technology/critical-infrastructure-and-resilience
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riscului®®. In principal, masurile pe care componenta manageriala le poate lua in

considerare atunci cand va raspunde la un risc sunt:

1. Atenuarea riscului - presupune reducerea impactului si/ sau a
probabilitdtii de aparitie a riscului. Este strategia primara, una proactiva,
care gestioneaza riscurile intr-o maniera controlata si eficienta. Este de cele
mai multe ori realizata printr-0 atenuare, care include, de asemenea si un
plan de interventie in cazul in care riscul se produce.

2. Evitarea riscului - presupune eliminarea completa a riscului. Acest lucru
inseamnd cd nu se vor desfasura activitdtile ce sunt purtatoare de risc.
Evitarea riscurilor inseamna, de asemenea, a pierde potentialul castig care
ar fi putut fi obtinut in cazul in care riscul ar fi fost acceptat.

3. Transferul riscului - presupune transferarea sau distribuirea impactului
riscului catre un subsistem al infrastructurii critice sau catre o alta.

4. Rezerva riscului, cunoscut de asemenea si sub numele de plan de urgenta,
ofera o alternativa pentru situatia in care riscul se va materializa.

5. Acceptarea riscului - presupune ca nici un raspuns nu va fi implementat,

riscul este ldsat sa se produca.

Tn marea majoritate a cazurilor masurile definite pentru a rispunde la riscuri
genereaza costuri suplimentare pentru infrastructura critica. Masurile de atenuare
a riscului sunt eficiente atunci cind castigul obtinut prin reducerea riscului
depaseste pierderea potentiala care ar fi fost Tnregistratd in cazul in care riscul s-
ar fi materializat. Altfel spus, managementul de risc oferda componentei
manageriale informatiile necesare pentru ca aceasta sa decida cat de mult timp,
bani si efort este dispusa sa investeasca pentru rezolvarea unei probleme care ar

putea sa nu apard niciodatd. O practicd inteleaptda 1n managementul

30 European Commission (2005) COM 576 final, Green paper on a European Programme for critical infrastructure
protection, Brussels, 17.11.2005. Auvailable online at http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52005DC0576&from=EN.
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infrastructurilor critice este aceea de a lua Tntotdeauna in considerare un buget de
risc, atunci cand se calculeazi bugetul initial®.

Riscurile trebuie sa fie monitorizate si revizuite periodic pentru a stabili
daca raspunsurile planificate mai sunt sau nu de actualitate si daca e necesar a fi
planificate masuri noi. In timpul ciclului de viati al unei infrastructuri critice pot
fi identificate sute de riscuri. Este imposibil ca toate acestea sd poatd fi
monitorizate in mod regulat. De aceea, recomandarea este ca doar primele 10
riscuri (luand in considerare prioritatile stabilite prin cerintele de functionare ale
infrastructurii critice) sa fie monitorizate regulat. O matrice de Impact/

Probabilitate poate ajuta managerul de proiect sd decidd care dintre riscuri au

nevoie de atentia lui.

W
% minim moderat
=
(-
o
a =| minim | moderat | moderat
=
=
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=
o minim minim minim
(75

Scazut Mediu Ridicat
PROBABILITATE

Figura 3: Matricea riscurilor

Conform matricei de mai sus, pentru managerierea cu riscuri minime a unei
infrastructuri critice, componenta manageriala trebuie sa identifice si sa 1isi
concentreze atentia asupra riscurilor moderate si extreme. Riscurile din coltul

dreapta sus (de mare impact si cu grad ridicat de probabilitate) sunt de importanta

31 http://www.infrastrutturecritiche.it/new/media-files/2016/04/Guidelines Critical Infrastructures Resilience
Evaluation.pdf
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cruciald, 1ar componenta manageriald trebuie sa le acorde o atentie deosebita. Este
posibil ca la un moment dat un risc moderat sa necesite mai multd atentie decat
unul extrem a carui proximitate este pe termen lung, din motiv ca cel moderat este
posibil si se materializeze in curdnd. In acest caz experienta si profesionalismul
componentei manageriale este definitoriu. Riscurile cu probabilitate si impact
redus pot fi de cele mai multe ori ignorate32,

O problemd interesantd este paradigma '"riscul de a nu avea riscuri".
Identificarea si gestionarea riscurilor este esenta supravietuirii unei infrastructuri
critice. Sunt foarte multe cazuri in care practicile de gestionare a riscurilor nu sunt
formalizate iar acest lucru devine un risc in sine. Cu toate cd componenta
manageriald, in special managerul de risc, identificd riscurile pe baza
experientelor anterioare, a lectiilor invatate sau doar pe baza de intuitie, riscurile
sunt rareori gestionate sau monitorizate in mod corespunzator, iar atunci cand
lucrurile pot merge prost ele vor merge prost (daca nu se vor lua masuri). De cate
ori ati auzit expresia: "Stiam eu cd asta se va intampla", dupa ce s-a intamplat ceva
rau? Si aceasta se datoreaza faptului ¢ o persoand din echipa a intuit ca ceva poate
merge prost dar nu a actionat pentru a preveni. Faptul ca alegem sa comunicam si
celorlalti ingrijorarea noastrd si actiondm pentru a evita riscul este un semn de
maturitate si aratd ca ne pasd. Este responsabilitatea noastra sa Tmpartdsim
riscurile cu persoana care poate actiona pentru a le evita sau pentru a le diminua
impactul. Fiecare dintre noi are propria sa perspectiva, cunoastere si intelegere a
ceea ce se intampld, vede lucruri pe care altii nu le vad sau nu le pot vedea. Se
spune ca, in medie, fiecare dintre noi identificam aproximativ cinci riscuri pe zi,
dar, de obicei, le uitdim la scurt timp dupa aceea dacid nu le notam?3,

Este o provocare pentru fiecare membru al echipei manageriale sa identifice
si sd reactioneze la aparitia oricarui fel de risc. O gestionare eficienta a riscurilor

incepe de la nivelul de top-management, a board-ului, unde trebuie sa existe

32 hitps://www.sintef.no/globalassets/project/nexus/tesis-leire-labaka.pdf
33 file:///C:/Users/liviu/Downloads/systems-06-00021%20(1).pdf
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claritate cu privire la strategia de risc si de guvernare, o intelegere corectd si
responsabilitati clare privind managementul riscului la nivel de board si la nivel

executiv3,

CONCLUZII

In acest proiect am incercat si descriem importanta protejarii
infrastructurilor critice si dezvoltarea conceptelor specifice acestora. S-au ilustrat
factorii care contribuie la complexitatea infrastructurilor moderne, precum si
nevoile care determind oamenii de stiinta sa dezvolte instrumente de modelare,
simulare si analizd pentru acest domeniu. Interesul fata de infrastructurile critice
si sistemele complexe este strans legat de initiativele guvernelor care, de la
sfarsitul anilor 90, au recunoscut relevanta functionarii neperturbate a
infrastructurilor critice in special pentru bunastarea populatiei. De asemenea, au
stimulat comunitatea de cercetare si au dat nastere mai multor proiecte. In ultimii
ani, politicile internationale si programele lor de cercetare respective s-au
indreptat spre o abordare bazati pe rezilienta. In timp ce diferitele natiuni continua
sd lucreze in domenii precum managementul riscurilor, protectia, modelarea si
analiza dependentei etc. Rezilienta castiga un rol tot mai proeminent, termenul
"umbreld”, folosit pentru aceasta, pentru a acoperi toate aspectele si diferitele
etape ale gestionarii crizelor cand o infrastructurd critica se confruntd cu un
eveniment perturbator.

In prezent, majoritatea statelor moderne isi fundamenteazi cresterea
economica si prosperitatea societatii pe cateva infrastructuri. Aceste infrastructuri
constituie punctul de cotiturad al dezvoltarii unei tari si datorita acestui rol aceste
componente sunt considerate critice si trebuie protejate Tmpotriva atacurilor

posibile sau functiondrii defectuoase.

3 Por. Krzysztof Jajuga, Zarzqdzanie ryzykiem, PWN, Warszawa 2009, p 15
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Datorita rolului deosebit de important In economia si securitatea unei
natiuni, devin tinta principala a diverselor organizatii sau persoane ostile natiunii
respective, care doresc perturbarea functionarii sau dezafectarea acestora in
scopul producerii unor pagube cit mai mari. Acestia vor exploata si cea mai mica

vulnerabilitate existenta.

Din acest motiv, infrastructurile critice raman un domeniu care se cere
foarte bine investigat, monitorizat, analizat, evaluat, prognozat si ameliorat. Toate
statele, Uniunea Europeana, in ansamblul ei, Statele Unite ale Americii si alte tari,
aliante, structuri de securitate internationale si regionale isi intensifica eforturile
pentru a identifica, supraveghea, optimiza si proteja infrastructurile vitale ale

tarilor, societatilor, retelelor si ale lumii.

Numadrul metodologiilor disponibile privind evaluarea riscurilor IC este
foarte mare si doar o mica parte au fost trecute in revistd in aceasta lucrare. In
majoritatea cazurilor, metodologiile de evaluare a riscurilor pentru IC sunt
adaptari ale unor metodologii utilizate la evaluarea riscurilor in cadrul unui mediu
restrans al unei organizatii. Ca si consecinta, aceste metodologii sunt adaptate
unor nevoi particulare ale organizatiei si translatate doar cdtre o micd parte a
amenintarilor relevante. In acest context, dezvoltarea acestor aplicatii a fost
facilitata de cunoasterea arhitecturii si principiilor de functionare, care sunt
preconditii ale modelarii si simuldrii. Aceste preconditii nu sunt in permanenta
indeplinite atunci cand metodologia de evaluare a riscurilor depaseste limitele
organizatiei si se doresc a fi utilizate in evaluarea sistemelor de sisteme, cum ar fi
infrastructurile interconectate, unde arhitectura si principiile de functionare nu
sunt clare intotdeauna. Aceastd provocare este valabilda in cazul tuturor
metodologiilor de evaluare a riscurilor care, desi initial nu au fost proiectate sa fie
utilizate pentru sisteme complexe, totusi s-a Tncercat o adaptare pentru a fi

utilizate Tn acest scop.
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Factorii politici, factorii de decizie si operatorii infrastructurilor sunt
constienti de aceste deficiente si emit cerinte specifice analistilor de sistem in
vederea dezvoltarii unor abordari eficiente, care sa fie potrivite pentru evaluarea
infrastructurilor complexe si ulterior, sistemelor de sisteme. Eficienta consta intr-
un compromis intre timpul (si datele) necesare dezvoltarii unui model si modul
expres in care acesta face fata evaluarii riscurilor si rezilientei, la nivelul la care
rezultatul trebuie sa sprijine procesul decizional. Primul pas in aceasta directie a
fost dezvoltarea metodologiilor care sunt destinate in mod special evaluarii
sectoarelor critice (asa cum sunt ele definite de catre factorul politic) si valabile
pentru numeroase tipuri de dezastre, de ex. terorism, dezastre naturale, amenintari
create de om etc. Criticalitatea acestora este stabilitd Tmpreuna cu nivelul de
interdependenta, care reprezintd principala provocare a acestor metodologii.
Identificarea interdependentelor va permite evaluarea efectelor in cascada si va
avea un rezultat comun mai multor sectoare, astfel Incat sa nu se compare mere
cu pere. In acest sens, doua mari abordari au fost identificate: impactul combinat
st ierarhizarea.

Impactul pe care perturbarea activitdtii unei infrastructuri il poate avea este
in mod obisnuit exprimat in valori combinate care sunt semnificative in
exprimarea pierderilor economice. Aceastd abordare simpla permite factorului
politic evaluarea diverselor scenarii privind perturbarea functionarii, inclusiv
efectele in cascadd ce pot aparea in mai multe sectoare conexe si evaluarea
costurilor si beneficiilor masurilor de combatere a efectelor. O evaluare completa
a riscurilor este posibild daca impactul este combinat cu probabilitatea de aparitie
a scenariului. Daca aceste informatii nu sunt disponibile, atunci analiza este doar
o evaluare a impactului si nu poate fi utilizatd pentru prioritizarea masurilor de
combatere a efectelor, in special in cazul evenimentelor de tipul HILF (High
Impact Low Probability — Impact Ridicat Probabilitate Redusa).

lerarhizarea a inspirat cateva metodologii. Ea se aseamand cu analiza

multicriteriald, valorile obtinute fiind mediile ponderate a mai multor valori.
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Aceasta abordare este calitativa si utilizatd in general pentru prioritizarea
masurilor de combatere a efectelor, de ex. prioritizarea unui sector in detrimentul
altuia pentru ca in acest mod se reduce gravitatea efectelor. Totusi, aceasta
abordare nu se poate aplica in cazul evaluarii cost-beneficii a masurilor de
combatere.

Aproape toate metodologiile par sa aiba rezilienta ca element lipsd sau
tratatd superficial. Operatorii, administratorii structurilor, factorul politic tind sa
identifice doar amenintarile si vulnerabilititile din domeniul lor de activitate.
Acest lucru conduce la lipsa unei imagini complexe, in care sectoarele
interactioneaza intre ele. O consecinta a acestui fapt este tendinta de a se proteja
doar de riscurile relevante domeniului lor de responsabilitate, deseori considerand
cazul cel mai nefavorabil si1 aplicind masuri de contracarare disproportionate. Din
punctul de vedere al evaluarii riscurilor, aceastd abordare este eficienta, dar
punct de vedere al costurilor. Daca problema s-ar analiza si din punct de vedere
al rezilientei, ar rezulta si alte alternative privind contracararea efectelor. O
analizd a rezilientei necesita evaluarea unei infrastructuri din punct de vedere
holistic, imbunatatind coordonarea si raspunsul eficient 1n cadrul
interdependentelor.

Metodologiile de evaluare a riscurilor existente la nivel european nu au
maturitatea, n termeni de eficienta si completitudine, a celor din SUA. Acest
lucru este explicabil daca se ia in calcul fragmentarea diverselor infrastructuri
europene in diverse tari, care au culturi de securitate si masuri de securitate
diferite, dezvoltate pentru a rezolva problemele de protectie locale. Una din
provocarile majore este realizarea unui cadru armonizat la nivel european in care
aceste metodologii sd functioneze. Acest cadru ar trebui sa identifice
interdependentele intre diverse infrastructuri, intre diverse sectoare si intre diverse

tari (cerintd unica, valabila doar pentru UE), concentrandu-se pe rezilientd. In
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plus, este necesarda adaptarea unor metrici comune pentru evaluarea riscurilor

transversale intre mai multe sectoare conexe (de ex. impactul economic).

In concluzie, evaluarea riscurilor IC trebuie considerata ca parte integranta

a unui cadru mai larg in care principalul instrument este analiza rezilientei.

Componenta manageriala a fiecdrei infrastructuri critice trebuie sa

inteleagd importanta managementului riscurilor ca si proces, ca si mentalitate, ca

st atitudine fata de riscuri si sa actioneze continuu pentru eliminarea "riscului de

a nu avea riscuri", posibil prin:

Implementarea unui proces de management al riscului eficient la
nivelul infrastructurii critice. Acesta include politici, proceduri,
instrumente si responsabilitdti implicate in activitdtile de gestionare a
riscurilor;

Implementarea unei aplicatii dezvoltate intern care incurajeaza si
sprijind identificarea riscurilor, urmarirea si analiza lor;

incurajarea comunicirii deschise privind identificarea riscurilor;
Sesiuni de training de management al riscurilor pentru componenta
manageriala (team leader-i) cat si pentru cea de executie si cea responsabila
de asigurarea calitdtii;

Analiza generala a riscurilor (numar de riscuri, categorii de riscuri,
valoarea cumulatd a riscurilor). Astfel suntem capabili sd determinam
categoriile care determind cele mai multe riscuri, sa identificdm si sd
intelegem riscurile "care conteaza" si avem astfel posibilitatea de a actiona

rapid pentru acoperirea lor.

Luand in calcul toate acestea, putem spune ca in scopul facilitarii procesului

de management al riscurilor este indicat sda se dezvolte la nivelul fiecarei

infrastructuri critice programa de analizd a riscului, matrici de gestionare si

urmarire continud a aparitiei si evolutiei riscurilor, informatii de care componenta
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manageriala sa beneficieze pentru luarea unei decizii cat mai bune, cu riscuri

minime de implementare.
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