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Prezentul raport integreaza aspectele rezultate in urma activitatii de
documentare derulatd in proiectul intitulat ,,Cultura de securitate si rezilienta
nationala la amenintarile hibride”, in perioada mai - decembrie 2018.

1. Obiective

Obiectivul general pe care I-am asumat in proiectul de cercetare a constat in
dezvoltarea unui cadrul de analiza pentru gestionarea raspunsului la amenintari
hibride care sa serveasca, in ultima etapa a cercetarii noastre - prin integrarea
tuturor contributiilor stiintifice subsecvente - la definirea unui model al rezilientei
nationale la amenintari hibride prin eforturi sistematice de promovare a culturii
de securitate.

Pe parcursul desfasurarii activitdtii de cercetare stiintifica am urmadrit
indeplinirea urmatoarelor obiective intermediare:

- identificarea determinatilor de manifestare a amenintarilor hibride
precum si a particularitatilor si tiparelor cunoscute utilizate in actiunile
recente de acest tip;

- evaluarea elementelor care descriu relatia de complementaritate dintre
rezilienta s securitatea nationala;

- identificarea unor modele de dezvoltare a rezilientei pe diferite
dimensiuni  (materiald, sociala, organizationald) si investigarea
modalitatilor in care poate fi abordata teoretic relatia dintre rezilienta si
amenintarile hibride,

- identificarea atributelor esentiale ale culturii de securitate Tn perspectiva
integrarii acestora modelul analitic al dezvoltarii rezilientei nationale la
amenintari hibride;

Consideram ca aceste obiective au fost atinse, rezultatele intreprinse fiind
consemnate in Rapoartele intermediare nr. 1 (iunie) si 2 (septembrie).

2. Livrabile

Rezultatele cercetarii intreprinse au fost diseminate in continutul articolului
intitulat ,, Rezilienta nationala la amenintarile hibride si cultura de securitate. un
cadru de analiza” (prezentat Tn Anexa nr. 1 la prezentul raport), elaborat in



coautorat de prof.univ.dr. Teodor Frunzeti si drd. Cristian Barbulescu, evaluat si
acceptat pentru publicare in revista ,Impact Startegic”, nr. 1-2 / 2018, a
Universitatii Nationale de Aparare ,,Carol I”, publicatie indexatd in BDI (Index
Copernicus, Ebsco, Proquest, Ceeol, Road, Oclc WorldCat) si NATO Multimedia
Library.

3. Sinteza rezultatelor stiintifice obtinute

Multiplicarea tiparelor hibride din ultima perioada releva, pe de o parte,
multitudinea combinatiilor de metode si mijloace ale agresorului, care contribuie la
atingerea obiectivului strategic al acestuia — reprezentdnd, de fapt, chintesenta
razboiului hibrid — si, pe de altd parte, necesitatea aprofundarii eforturilor
conjugate, institutionale si academice, pe problematica raspunsului la noile tipuri
de amenintari de securitate.

Aplicarea notiunilor de teorie a relatiilor internationale si teorie generald a
razboiului pe evolutiile recente din mediul global si regional de securitate ne
permite avansarea unui posibil cadru analitic util in procesul de gestionare a
amenintarilor hibride.

Acest cadru ar putea cuprinde urmatoarele etape:

1) Identificarea instrumentelor de putere pe care adversarul le-ar putea folosi
in actiunile asociate razboiului hibrid

In aceasta etapa propunem analizarea diferitelor instrumente de putere pe care
un potential adversar ar putea sa le foloseasca intr-un scenariu de confruntare
hibrida. Consideram ca aceasta analiza este necesara pentru a putea trece mai usor,
la evaluarea modului in care aceste instrumente pot fi sincronizate in practica si la
determinarea avantajelor si a efectelor non-lineare ale angajarii simultane a mai
multor instrumente In raport cu tinta vizata.

Analiza tiparelor recente de actiuni hibride indica urmatoarele tendinte
specifice formelor de manifestare a amenintarilor identificate cu predilectie in
domeniul informational si cibernetic si care se pot regasi in strategiile integrate ale
unui potential agresor in cadrul unui scenariu de agresiune hibrida, astfel:

e Utilizarea propagandei ca mijloc prevalent de actiune. Asistam, in prezent,
la 0 ,,militarizare” a informatiei. Ceea ce se observa din actiunile specifice derulate
pe acest palier nu are legatura cu obiectivele propagandei care raman aceleasi,
asociate intentiei de influentare a deciziei politice si a populatiei statului-tinta
precum si a populatiei proprii in vederea legitimarii actiunilor viitoare ale acestuia
(imaginea pe care o livreaza agresorul propriei audiente este cea a unui stat in
defensiva nevoit sd actioneze in legitimd aparare). Noutatea constd in mijloacele
care sunt utilizate in cadrul actiunilor de propaganda. Tehnologiile new media si
retelele sociale pot constitui vectori de agresiune informationald. Acestea sunt



utilizate pentru maximizarea efectelor unei campanii in cadrul unei confruntari
hibride.

Pentru derularea cu succes a operatiilor informationale trebuie indeplinite
doud conditii esentiale?, respectiv existenta canalului prin care informatiile sa
poata ajunge la tintele vizate (cum ar fi organisme de presa interne orientate spre
publicul strdin, sponsorizate de stat si organizatii si platforme de social media) si
Cunoasterea in detaliu de catre agresor a tintei vizate, pentru ca acesta sa fie in
masurd sa-si dezvolte acele constructe informationale care ii aduc avantaje in
context hibrid. Aceste constructe pot include, dupa caz, opinii pe teme sensibile
pentru publicul-tinta vizat, date din scurgeri de informatii sau publicarea unor stiri
partiale adevarate / false si/sau contrafacute.

o Controlul asupra unor surse media autohtone aservite §i cu audienta pe
segmente largi de public, atdt din interiorul cat si din exteriorul statului agresor.
Mass-media aservite devin foarte influente atunci cand materialele pe care le
publica sunt preluate de catre sursele media populare straine.
care intentioneaza sa obtina acces la mass-media si la publicul larg al tintelor
vizate. Actiunile de dezinformare pot fi deosebit de eficiente avand in vedere
prevalenta ridicatd in randul publicului larg de a accesa stiri prin intermediul
retelelor sociale. Platformele social media devin, astfel, adevarate ,,agregatoare” de
stiri, putand fi utilizate cu usurinta pentru promovarea unor stiri din mass-media
ostile sau pentru a publica informatii noi — prin conturi sponsorizate de stat, retele
de tip botnet, troli sau anunturi publicitare — care, In acest mod, ajung direct la
publicul-tinta.

e Utilizarea pe scara larga a stirilor contrafacute in scopul influentarii
perceptiei audientelor-tinta. Stirile contrafacute sunt mai mult decét stirile false.
Acestea includ informatii care distorsioneaza deliberat adevarul obiectiv la nivelul
publicului consumator si urmaresc un obiectiv specific, de obicei, asociat
satisfacerii unor interese ostile ale unui potential agresor. Spre deosebire de stirile
contrafdcute, stirile false sunt sau pot fi generate de cauze care denota
superficialitate Tn documentarea jurnalisticd sau lipsa de profesionalism dar si de
interese derivate din politica editoriald care se pot reflecta in maniera de
prezentare, tendentioasa sau mai putin obiectiva, a continutului informational.

e Existenta unor platforme (ex.: Wikileaks, DCleaks.com) care faciliteaza
publicarea unor date din categoria scurgerilor de informatii, obtinute prin actiuni
de spionaj cibernetic (actiuni de acest gen ar fi fost derulate in procesele electorale
recente din SUA si Franta).

! Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee, and Madeline McCue, op.cit., p. 46.
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2) Evaluarea propriilor vulnerabilitati pornind de la premisa ca in actiunile
societdatilor vizate. Aceasta etapa ar putea include:

e [dentificarea functiilor critice ale societatii. De exemplu, o posibila directie
de evaluare ar putea viza cum si Tn ce mod statul este dependent de serviciile
digitale si cat de vulnerabile sunt acestea in fata agresiunilor cibernetice.
Evaluarea, probabil, ar trebui sa includa un set relevant de scenarii ale amenintarii
care pot fi folosite pentru a sustine procesele corelate consolidarii rezilientei
nationale, pe dimensiunea sociala si cibernetica.

eEvaluarea dimensiunilor de vulnerabilitate. Una dintre acestea este cea
geografica. Proximitatea fatd de sursa potentiala de amenintare poate amplifica
anumite temeri la nivelul societatii reprezentate de iminenta unei posibile actiuni
ostile, chiar de naturd conventionald/militard, care sa puna in pericol securitatea
nationala.

Dimensiunea sociala si politica sunt, in egalda masura, relevante in aceasta
etapd. Existenta unor linii de falie in societate, generate de diferentele de
conflictele de opinii intre diferitele comunitdti etnice, generatii, clase sociale, medii
de convietuire (rural - urban) sau modalitatea in care este consumata informatia la
nivelul societdtii (presa online, radio/televiziune, retelele de socializare) sunt
elemente exploatabile in cadrul campaniilor informationale. Totodatd, orientarea
politicii externe a statului si modificarile de perceptie la nivelul societétii cu privire
la aceasta, precum si relatia dintre autoritati si societate (gradul de incredere al
populatiei in institutii) reprezintd teme care se pot regasi in actiunile hibride.

3) Identificarea obiectivelor pe care adversarul ar putea sa le urmareasca in
raport cu vulnerabilitatile existente. Se realizeaza in corelatie cu instrumentele de
putere disponibile in registrul actional impotriva unei tintei identificate.

4) Calibrarea mijloacelor de raspuns la agresiunile hibride, aplicabile pe
dimensiunea consolidarii culturii de securitate. Pornind de la premisa conform
careia amenintarile hibride se manifesta, cu predilectie, in domeniul cognitiv, la
nivelul societatii civile, cu multiple implicatii In planul securitatii nationale (de
exemplu, afectarea coeziunii sociale in situatiile de criza pe care le poate traversa
la un moment dat statul-tintd, subminarea increderii populatici in institutiile
statului, schimbarea unor perceptii la nivelul populatiei in raport cu anumite teme
sensibile de dezbatere publica etc.), consideram utila o abordare care sa fie centrata
pe dezvoltarea culturii de securitate, ca exponent al rezilientei nationale la
amenintari hibride.



Cultura de securitate, definita generic ca ,,ansamblul ideilor, obiceiurilor si
comportamentelor sociale ale unei comunitati sociale cu privire la eliminarea
amenintarii si pericolului”?, comportd doud dimensiuni interconectate:

ecunoastere — se refera la gradul de informare a populatiei asupra
problemelor de securitate si perceptia acesteia asupra amenintarii;

e comportament — exprima valorificarea cunoasterii in modul oamenilor de a
se raporta la o anumita problemd de securitate cu impact asupra comunitatii din
care fac parte. Se refera la participarea activi a societatii in gestionarea
problemelor de securitate.

4. Concluzii si recomandari

Caracterul hibrid al noilor tipuri de amenintari este o reflexie a evolutiilor
inregistrate in crizele din Ucraina si Siria dar s1 mai recent la nivelul democratiilor
occidentale care reclama un grad ridicat de expunere la actiunile ostile derulate in
domeniul informational/cognitiv si cibernetic in scopul influentarii perceptiei
populatiei in context electoral.

Noua era a amenintarilor hibride pune in discutie rolul statului-natiune si, in
egald masurd, pe cel al formatelor de cooperare regionala si al aliantelor din care
acestea fac parte, precum si normele de drept international existente care fie
limiteaza, fie nu asigurd un cadru adecvat de raspuns la acest gen de actiuni. De
aceea abordarea pe care o sustinem in gestionarea amenintarilor hibride pune in
centru statul-natiune cu diferitele sale elemente constitutive - institutii publice,
societatea (organizatii / entitdti private, comunitati sociale) si infrastructura critica
si expliciteaza dimensiunile pe care trebuie intervenit in proiectarea rezilientei la
actiunile de tip  Thibrid (rezistenta/continuitate, adaptare/flexibilitate si
transformare/invatare).

In noul context de securitate definit de manifestari hibride in conduita
actorilor internationali, rezilienta si securitatea nu sunt concepte incompatibile. Tn
cadrul de analiza pe care 1l propunem, rezilienta nu trebuie considerata o
alternativa la securitatea nationala, ci, dimpotriva, un mod inovativ de asigurare a
acesteia. Aceastd posibild noua perspectiva asupra securitdtii ar trebui sa fie mult
mai flexibila si sa permitd descurajarea si contracararea adversarilor hibrizi cu o
gama largd de instrumente, rezultat al interconectarii dintre sectoarele civile
(publice si private) si sectorul militar, ntr-o abordare ,,whole of nation”.

Complexitatea formelor de manifestare ale amenintarilor hibride testeaza
capacitatea de reactie a institutiilor publice si legdtura existentd intre societate si
autoritati. De aceea, in perioada anterioara manifestarii amenintarii, constientizarea

2 Kai Roer, Build a Security Culture, IT Governance Publishing, 2015, p. 6, disponibil la adresa
https://news.asis.io/sites/default/files/Build%20a%20Secuirty%20Culture%20%28Fundamentals%20Series%29%20
by%20Kai%20Roer.pdf, accesat la data de 28.08.2018
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pericolului si consolidarea parteneriatului dintre institutiile publice si societatea
civilda sunt primordiale pentru cresterea rezilientei sociale. Considerdm ca
intensificarea efortului pentru identificarea unor solutii inteligente pe dimensiunea
culturii de securitate poate sustine dezvoltarea rezilientei sociale / comunitare pe
termen mediu si lung.

In opinia noastra, dimensiunea sociald a securitatii trebuie si reprezinte —
alaturi de initiativele de Intarire a capacitatii institutionale de raspuns in planul
deciziei strategice, al apardrii, ordinii publice si sigurantei nationale si la nivelul
infrastructurii critice (de transport, comunicatii, energie etc.) — o functie
complementard a ,bunei guvernari” care sa poata sustine, pe termen lung,
abordarea strategica integratoare (de tip whole of nation) in formularea masurilor
de raspuns la amenintarile hibride.

Relatia dintre guvern si populatie in context hibrid este esentiald. Rezilienta
nationala la amenintari hibride nu implica doar masurile specifice de raspuns
proiectate la nivel institutional (cum se pregétesc autoritatile sa raspunda in cazul
unei agresiuni?) ci este un proces inglobant care include toate elementele
componente ale unei natiuni, inclusiv participarea societatii. Una dintre optiunile
utile pe care o sustinem, in acest sens, este relationata necesitatii de promovare a
politicilor care contribuie la dezvoltarea culturii de securitate, ca una dintre aceste
masuri.

Dezvoltarea culturii de securitate la nivelul societatii nu trebuie sd vizeze
exclusiv palierul consolidarii increderii in institutiile cu atributii in domeniul
securitatit nationale ci si masuri concrete destinate cresterii gradului de
cunoastere/constientizare a formelor emergente/revolutionare de manifestare a
amenintarilor de securitate, precum si politici concrete de combatere a noilor
actiuni din sfera razboiului informational — cum sunt, de exemplu, actiunile de
minimizare a efectelor generate de propagarea la scard globalda a fenomenului
,wstirilor false” — si din domeniul cibernetic.

Procesul initiat in sensul dezvoltarii culturii de securitate poate fi proiectat pe
trei paliere: individual - se referd la cultivarea ideilor si principiilor proprii
fiecarei persoane (vizeaza dimensiunea mentala si spirituald), social — se refera la
dezvoltarea unor seturi de valori la nivelul organizarilor sociale si a unei constiinte
de actiune 1n beneficiul propriei securititi si material — se referd la resursele
existentiale de la nivelul societatii.
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