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1. Introducere

Prezentul raport continud demersul inifiat in etapa anterioara a documentarii
derulatd in cadrul proiectului de cercetare intitulat ,,Cultura de securitate gsi
rezilienta nationald la amenintarile hibride”. In aceastd perioadd de raportare,
obiectivele de etapa pe care ni le-am propus au constat in:

- identificarea elementelor rezultate din problematizarea relatiei care se poate
stabili intre ameninfarile hibride $1 rezilienfa nafionala, ca instrument de raspuns la
acestea,

-s1 definirea unui cadru de analiza pentru gestionarea raspunsului la
ameninfari hibride care sa serveascd, in ultima etapd a cercetarii noastre, in
conceptualizarea unui model al rezilienfei nafionale la ameninfari hibride prin
eforturi sistematice de promovare a culturii de securitate.

Analiza intreprinsa contine, In prima parte, explicatii ale emergentei noilor
forme (hibride) de manifestare a amenintarilor de securitate, prin enumerarea $i
descrierea principalilor factori care determina §1 favorizeaza evolutiile de acest tip
in interiorul sistemului international.

Pornind de la premisa conform careia utilizarea simultand 1 complementara a
multor instrumente de putere pentru atingerea obiectivelor strategice nu mai
reprezinta atributul exclusiv al marilor puteri globale argumentam, ulterior,
necesitatea unei noii abordari centratd pe rezilien{d In gestionarea amenintarilor.
Abordarea pe care o susfinem pune in centru statul-nafiune (cu diferitele sale
elemente constitutive: institufii publice, societatea - organizatii / entitafi private,
comunitafi sociale - si infrastructura criticd) s1 expliciteaza dimensiunile pe care
trebuie intervenit in rdspunsul la actiunile de tip hibrid (rezistenfa/continuitate,
adaptare/flexibilitate $1 transformare/invatare).



2. Factori care determina emergen{a ameningarile hibride

Interconectarea dintre domeniile fizic, digital §1 social - ca efect al
dezvoltarilor generate de cea de-a patra revolufie industriala pe care o
experimentdm in prezent - face ca formele hibride de manifestare a agresiunii sa
devind mult mai accesibile actorilor statali §1 non-statali, care le utilizeaza pentru
sustinerea propriilor interese strategice in relatiile internationale. Caracterul hibrid
al noilor tipuri de amenintdri este o reflexie a evolutiilor inregistrate in crizele din
Ucraina $1 Siria dar g1 mai recent la nivelul democratiilor occidentale care reclama
un grad ridicat de expunere la acfiunile ostile derulate in domeniul
informational/cognitiv i cibernetic in scopul influentarii perceptiei populatiei in
context electoral.

In scenariile de confruntare hibrida actiunile neconventionale devin din ce in
ce mai prezente in vreme ce componenta actionald militard, clasicd sau
conventionald, este utilizatd limitat si, de foarte multe ori, In scopul potentarii
efectelor activitatilor derulate pe alte palierele actionale subsecvente, precum cel
politico-diplomatic, economic, informational si/sau cibernetic etc. Noile tipuri de
ameningar: (hibride) se propagad multivectorial, prezinta un grad ridicat de
sincronizare §i genereaza efecte neliniare si dificil de evaluat cu rapiditate.

Intr-un studiul recent, wAdressing Hybrid Threats™', elaborat cu participarea
unor experfi a1 Universitafii Nafionale de Aparare, Centrului de studii a
ameninfarilor asimetrice din Suedia, si Centrului European de Excelenfa pentru
contracararea ameninfarilor hibride din Finlanda sunt prezentati factorii care
contribuie la emergenta ameninfarilor hibride, respectiv:

- schimbarea ordinii internationale post-Rizboi Rece. In noul sistem
internafional ,,puterea de a schimba convingerile, atitudinile, preferinfele, opiniile,
asteptarile, emotfiile si/sau predispozifiile de a acfiona este astazi mai importantd
decdt puterea materiald’”. In prezent, lumea experimenteazi ,,partea intunecati a
globalizarii™, rolul statului-nafiune este pus in discufie, la fel ca aliantele cu
normele si regulile care limiteaza raspunsurile la acfiuni antagoniste de tip
asimetric. Globalizarea, tehnologiile avansate de comunicafii §i dezvoltarile
explozive din mediul online contribuie esenfial la cresterea rolului si al
potentialului acfional al statelor mici (cu referire la cele care nu aveau un cuvant de
spus in perioada bipolarismului) §i, mai cu seama, al actorilor non-statali (cum

! Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee, and Madeline McCue, Addressing Hybrid
Threats, Swedish Defence University, 2018

2 Lars Nicander, Matti Saarelainen in Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee, and
Madeline McCue, Addressing Hybrid Threats, Swedish Defence University, 2018, p. 1-2
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sunt, de exemplu, corporatiille multinationale, grupdrile de hackeri, gruparile
teroriste etc.).

- aparifia unor noi domenii de confruntare, cum ar fi cel cibernetic, unde
, regulile jocului” nu au fost inca create,

- noile tehnologii media ofera noi instrumente de influenfare in societate.
Viteza ridicatd de circulatie a informatiilor, felul in care sunt produse informatiile
s1 modul In care oamenii sunt conectati peste granitele nationale sunt rezultatul
digitalizarii si al dezvoltarii social media. Increderea, unul dintre pilonii
fundamentali ai societatilor democratice avansate se erodeaza. Internetul a devenit
noul ,,camp de luptd”, iar propaganda, dezinformarea si stirile contrafacute (fake
news) sunt noile arme cu care se duce razboiul;

- delimitarea dintre razboi si pace este tot mai dificil de realizat. Prevalenta
pentru utilizarea mijloacelor neconventionale face ca statul vizat de noul tip de
agresiune sd nu constientizeze cd se afla in razboi pana la utilizarea la scard redusa
s1 disimulatd a instrumentului militar;

- la nivel global experimentam o faza de tranzifie la nivelul generafiilor gi,
odata cu aceasta schimbarea memoriei istorice care lasa spafiu pentru manipularea
politica a evenimentelor istorice. Generatia care a trait perioada Razboiului Rece
(dominata de lupta ideologica dintre comunism si capitalism si de teama razboiului
nuclear) este substituitd de generatia post-Razboi Rece care experimenteaza o lume
post-globalizare, a societatilor digitalizate in care se manifestd doud tendinte
contradictorii - cosmopolitanismul (rezultat al interconectivitafii societdfilor) si
neo-nafionalismul (ca efect al insatisfactiei fata de beneficiile globalizarii).

Multe dintre instrumentele utilizate in conflictele hibride - de exemplu,
propaganda sau parghiile de constrangere politice §1 economice - nu sunt noi.
Principala exceptie este reprezentatd de actiunile derulate in spatiul cibernetic, care
oferd atit instrumente noi de actiune (cu sunt, de exemplu, spionajul cibernetic,
intoxicarea cu stiri contrafdcute), dar §i noi oportunitdfi pentru maximizarea
efectulur instrumentelor traditionale de influentd. Amenintarile hibride ale
secolului XXI* constau in utilizarea simultand §i complementard a multor
instrumente de putere pentru a atinge un obiectiv comun.

In afara complementarititii, o alti caracteristici definitorie a actiunilor
asociate razboiului hibrid este utilizarea strategica a acestor instrumente de putere
atat pe verticala, cat i pe orizontald. Aceasta inseamna cd acestea vizeaza si
exploateazd vulnerabilitatile unui alt stat si sunt utilizate pentru a atinge obiective
specifice, care pot sau nu sd se schimbe pe durata campaniei initiate de agresor’.

4 precizarea meritd ficutd deoarece caracterul hibrid al mijloacelor utilizate in confruntdrile intre actorii

internationali a existat dintotdeauna, nereprezentand o noutate a conflictelor din prezent.
*> Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee, and Madeline McCue, op.cit., p. 45
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Un actor care practica razboiul hibrid poate opta pentru ,,escaladarea pe verticala”
a confruntdrii cu {inta acestuia, prin intensificarea acfiunilor corelate unuia sau mai
multor instrumente de putere, sau pentru ,.escaladarea pe orizontala”, prin
sincronizarea mai multor instrumente pentru a obtine un efect combinat mai mare®.

3. Consolidarea rezilientei - opfiune strategica de gestionare a
ameningarilor hibride

In ultimii ani, in mediul academic si in cel institutional (european si national)’
se discutd, din ce In ce mai mult, despre ,, rezilienfa” in afara ariei traditionale de
aplicabilitate a conceptului. Daca anterior aborddrile din domeniul studiilor de
securitate asupra ,, rezilienfei” vizau, cu precadere, reducerea gradului de expunere
la socuri externe a diferitelor elemente ale infrastructurii critice, in prezent, se pune
intrebarea daca nu cumva acestea sunt utile §1 pot fi extinse 1 la nivelul unor
sisteme complexe adaptative de tipul celor sociale (ex.: organizatii private,
institufii publice, comunitdi sociale §i state-nafiune), Intr-un cadru metodologic
care sd contribuie la consolidarea dimensiunii sociale a securitatii nationale.

De cele mai multe ori, politicile institutionale de interventie in situatii de
urgentd au constituit instrumente de dezvoltare a rezilientei sistemelor complexe,
fizice si sociale, In urma expunerii acestora la efectele unor evenimente extreme
din categoria calamitdfilor si/sau dezastrelor naturale, ale cdror manifestare este
aleatorie si non-determinatad (sau foarte dificil de anticipat). Statele au fost si sunt
incd preocupate, de exemplu, de minimizarea efectelor negative, in plan ecologic i
social, generate de fenomenele meteorologice extreme (ex.: cutremure, furtuni
tropicale, eruptii ale unor vulcani etc.). Pentru realizarea acestui obiectiv, acestea
au dezvoltat planuri de contingenta care, prin masurile concrete de rdspuns pe care
le includ, contribuie la consolidarea rezilienfei sociale §1 a elementelor de
infrastructura critica la aceste tipuri de amenintari.

Analiza contributiilor din literatura de specialitate releva faptul ca ,, rezilienta”
reprezintd atdt o caracteristica cat i un proces al sistemelor sociale, ambele
atribute putand fi observabile pe durata sau in urma expunerii la actiuni externe cu
potential perturbator.

., Rezilienfa” este o proprietate a sistemelor sociale pentru cd, in principiu,
orice astfel de sistem dispune de functii autoreglatorii care le mentin functionale, in
pofida ,, avariilor” produse de socurile externe, si le permit sd se adapteze la noile
condifii de mediu si sa se reorganizeze, mai devreme sau mai tarziu, in sensul de a

6 Patrick J. Cullen, Erik Reichborn-Kjennerud, MCDC Countering Hybrid Warfare, 2017, p. 8, disponibil la adresa
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/647776/dar_mcdc
_hybrid_warfare.pdf, accesat la data de 01.09.2018

7 astfel de trimiteri explicite se regisesc in continutul unor documente adoptate la nivelul UE si NATO dar si in
diversele strategii elaborate la nivel national.
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deveni ,,antifragile”. Sistemele antifragile sunt acele organizari care au capacitatea
de a invdta din propriile experiente si profitd de pe urma incertitudinii §i a
volatilitatii®.

in acceptiune generald’, rezilienfa reprezinta capacitatea acestor sisteme:

-de a face fafa / a rezista la provocarile din mediul extern (rezistenta /
persistenta functionalitafii sistemelor - o importantd atenfie trebuie acordatd
elementelor de infrastructura critica);

- de a se adapta la schimbarile in dinamica din mediul de securitate;

-s1 de a se transforma 1n sensul de a deveni mai puternice in fata noilor
provocdri de securitate. Capacitatea de invatare este un atribut esential al
sistemelor sociale reziliente. Lectiile invatate reprezinta elementele care conduc la
sedimentarea s1 consolidarea culturii de securitate In organizarile sociale, de la cele
specializate - cum sunt companiile private, institugiile publice, organizatiile
neguvernametale - pand la cele Inglobante, de mari dimensiuni, cum sunt
statele-natiune si aliantele si uniunile de state.

Teza conform careia rezilienfa este o caracteristica (predefinita) a sistemelor
sociale complexe genereaza, inevitabil, intrebari a cdror raspuns poate contribui la
o mai bund Intelegere asupra conceptului: daca aceste sisteme dispun de un anumit
grad de rezilienta, de ce este necesar ca acestea sa devina mai reziliente? de ce nu
este suficienta abordarea rezilienfei ca proprietate a sistemelor sociale? de ce este
necesarda generarea unui proces in cadrul acestor sisteme care sa conduca la
cresterea rezilienfei acestora la ameninfarile cu care se confrunta?

Viteza cu care se succed schimbarile in mediile integratoare ale diferitelor
sisteme sociale determind necesitatea antrenarii capacitafilor de rezilientd ale
acestora pe fiecare dintre cele trei dimensiuni specificate anterior -
rezistenfd/continuitate,  adaptare/flexibilitate $1  transformare/invafare. De
asemenea, abordarea rezilientei ca proces apare ca o necesitate i pe fondul
diversificarii amenintarilor de securitate neconventionale (manifeste intr-un nou
domeniu operational, cel cibernetic, inca nereglementat la nivel international), al
rezistentel la schimbare a sistemelor institufionale birocratice si al cresterii gradului
de interconectare la nivelul societatilor ca efect al digitalizarii in economie $i in
industria media.

Dezvoltarea rezilientei nu se poate realiza altfel decat prin intermediul
proceselor instituite la nivelul sistemelor. In cazul statelor-natiune, de exemplu, un

8 Nicholas Nassim TALEB, Antifragile, Random House New York, 2012, p. 17

? Christophe Béné, Rachel Godfrey Wood, Andrew Newsham si Mark Davies, Resilience: New Utopia or New
Tyranny? Reflection about the Potentials and Limits of the Concept of Resilience in Relation to Vulnerability
Reduction Programmes, Institute of Development Studies, 2012, p. 21, disponibil la adresa
https://onlinelibrary.wiley.com/doi/epdf/10.1111/j.2040-0209.2012.00405.x, accesat la data de 12.08.2018
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astfel de proces inglobant ar trebui sda includa activitatile susfinute la nivelul
autoritatilor publice §i participarea societatii civile.

Managementul riscurilor, dintr-o perspectivd a rezilientei, se bazeaza, in
opinia noastrd, pe procesul de analizd integratd a tendintelor identificate in
manifestarea amenintdrilor de securitate §i a vulnerabilitatilor in raport cu acestea.
Aceasta abordare readuce in atentie necesitatea identificarii propriilor puncte slabe
exploatabile in registrul actional hibrid al unui potential adversar. In aceastd
abordare, nevoia acutd de cunoastere a viitorului se menfine, dar este mult mai
ancoratd la prezent, la capacitatea de raspuns a sistemului In raport cu potentialii
factori externi care i1 determind evolutia. Dintr-o perspectiva a rezilientei, este mult
mai facil sd stabilim daca un sistem este fragil in anumite conditii de mediu
specifice (in cazul nostru, de manifestare a unor actiuni in spectrul hibrid), decat sa
insistaim prin eforturi sortite apriori esecului sa prospectam evolutiile viitoare
incerte. In aceastd abordare, trebuie si acceptim volatilitatea, si intelgem factorii
stresori care afecteaza/pot afecta propriul sistem i sa identificim posibilitati de
reproducere a acestuia.

Intr-un astfel de context, o abordare sistemicd, orientati pe procesele din
cadrul organizarilor sociale, este relevantd deoarece multe dintre tipurile de
amenin(dri care afecteaza societdfile, devin acum covariante in sensul cd afecteaza
simultan mai multe segmente ale acesteia sau chiar comunitd{i intregi (iar
amenintarile hibride creeaza astfel de efecte!). Un astfel de efort trebuie sa fie
interinstitutional si colaborativ - axat pe consolidarea parteneriatului public-privat
s1 a dialogului dintre stat §i societate - pentru a putea contribui la reducerea
satisfacatoare a gradului de expunere a statelor-natiune (si a diferitelor sisteme
fizice §i sociale din cadrul acestora) la diferitele tipuri de acfiuni externe care
atenteaza la securitatea acestora.

4. Gestionarea raspunsului la ameningari hibride - un posibil cadru de
analiza

Elementele teoretice §1 practice identificate ne permit s avansam un posibil
cadru analitic util in procesul de gestionarea amenintdrilor hibride. Acest cadru ar
putea cuprinde urmatoarele etape:

- Pasul 1: ldentificarea instrumentelor de putere pe care adversarul le-ar
putea folosi in acfiunile asociate razboiului hibrid,

In aceastd etapd a cercetdrii urmarim analizarea diferitelor instrumente de
putere pe care un adversar ar putea sa le foloseasca intr-un registru de confruntare
hibrida. Considerdm ca aceasta analiza este necesard pentru a putea trece mai usor,
ulterior, la evaluarea modului in care aceste instrumente pot fi sincronizate in
practica si descrierea avantajelor si a efectelor non-lineare ale angajarii simultane a
mai multor instrumente in raport cu tinta vizata.
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Analiza tiparelor recente de actiuni hibride - avand la baza datele sintetizate n
studiul ,,Adressing Hybrid Threats” elaborat cu participarea unor experti ai
Universitafii Nafionale de Aparare, Centrului de studii a ameninfarilor asimetrice
din Suedia, s1 Centrului European de Excelenfa pentru contracararea
ameninfarilor hibride din Finlanda (studiu la care vom face trimitere in repetate
randuri in continuare) - indicd urmatoarele tendinfe specifice formelor de
manifestare a amenintarilor din domeniul informational si cibernetic'’ care se pot
regasi in strategiile integrate ale unui potential agresor in cadrul unui scenariu de
confruntare hibrida, astfel:

- utilizarea propagandei ca mijloc prevalent de acfiune. Asistam, in prezent,
la ,,0 militarizare i transformare a informatiei in arma de rdzboi”''. Ceea ce se
observa din actiunile specifice derulate pe acest palier nu are o legaturd cu
obiectivele propagandei care, in general, rdiman neschimbate 1 asociate intengiei de
influentare a deciziei politice §i a populatiei statului-tintd - centrul de greutate
principal al acfiunilor agresorului - precum §i a populatiel proprii in vederea
legitimarii actiunilor viitoare In raport acesta (imaginea pe care o livreaza agresorul
propriel audiente este cea a unui stat in defensiva nevoit sa actioneze in legitima
aparare). Noutatea constd in mijloacele care sunt utilizate in cadrul actiunilor de
propaganda. Tehnologiile new media si refelele sociale reprezintd vectori purtdtori
de agresiuni informationale. Acestea sunt utilizabile pentru maximizarea efectelor
unei campanii in cadrul unei confruntari hibride. Costul cu exploatarea acestor
mijloace nu este atdit de mare in raport cu obiectivul strategic propus de
destabilizare a adversarului daca ne gandim doar, prin comparatie, la limitarile (de
ordin operational) de care dispuneau In perioada Razboiului Rece statele care
incercau sa implanteze o stire sau un articol intr-o publicatie dintr-un alt stat.

Pentru derularea cu succes a operatiilor informationale trebuie indeplinite
doud conditii:

i. existenfa canalului prin care informafiile sa poata ajunge la fintele vizate (ex.
organisme de presa interne orientate spre publicul strdin, sponsorizate de stat
s1 organizatii i platforme de social media);

1% facem precizarea ca pentru obiectul de studiu al proiectului nostru de cercetare - care are pune in centru cultura de
securitate ca exponent al rezilientei nationale la amenintari hibride - prezintd relevanta actiunile in spectru hibrid
care tintesc in primul rand societatea, in ansamblul ei, cu posibile multiple implicatii In planul securitatii nationale
(ex.: afectarea coeziunii sociale in situafii de crizd pe care le poate traversa la un moment dat statul-sinta,
subminarea increderii populatiei in institutiile statului, schimbarea unor perceptii la nivelul populatiei in raport cu
anumite teme sensibile de dezbatere publica etc.)

" Tulian Chifu, PULSUL PLANETEI Militarizarea si transformarea informatiei in armd de rdazboi, articol publicat
in publicatia ,,Evenimentul Zilei”, disponibil la adresa
https://evz.ro/pulsul-planetei-militarizarea-si-transformarea-informatiei-in-arma-de-razboi.html, accesat la data de
01.09.2018
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ii. §1 cunoasterea in detaliu de catre agresor a fintei vizate, pentru ca acesta sa
fie in masurd sd-si dezvolte acele constructe informationale care ii aduc
avantaje in context hibrid. Aceste constructe pot include, dupa caz, opinii pe
teme sensibile pentru publicul-tinta vizat, date din scurgeri de informatii sau
publicarea unor stiri contrafacute'’.

- controlul asupra unor surse media autohtone aservite si cu priza la
audientele largi de public, din interiorul §i exteriorul statului cu potenfial agresor.
Mass-media aservite devin foarte influente atunci cand materialele pe care le
publica sunt preluate de catre sursele media populare striine. In studiul la care am
facut trimitere anterior este exemplificat cazul Russia Today si Sputnik care
promoveaza atat stiri din actualitatea internaionald cat si din cea internd dintr-o
perspectiva a statului sponsor - in spetd, Federafia Rusd - servind drept platforma
pentru promovarea ideilor i preferintele acestuia din urmd, concomitent cu
prezentarea intr-un registru distorsionat i tendenfions a politicilor statelor
occidentale';

- social media ofera, intr-adevar, noi posibilitafi pentru un potential agresor
care intenfioneaza sa obfina acces la mass-media si la publicul larg al fintelor
vizate. Actiunile de dezinformare pot fi deosebit de eficiente avand in vedere
prevalenta ridicatd in rdndul publicului larg de a accesa stiri prin intermediul
retelelor sociale.

Modelele de afaceri pe care functioneaza platformele social media, dar g1
publicatiile media - de asemenea, utilizatori ai retelelor de socializare - se bazeaza
pe generarea de confinut in functie de preferintele utilizatorului captiv in ,,camerele
de ecou” - termen folosit pentru a descrie starea de izolare care cuprinde
utilizatorul al carui univers este delimitat de continutul consumat si ,,persoanele”
cu care acestia Tmpartdgesc aceleasi idei §i valori - pentru care platformele social
media sunt blamate si criticate'®. Platformele social media devin, astfel, adevarate
»agregatoare” de stiri, putand fi utilizate cu usurin{d pentru promovarea unor stiri
din mass-media ostile sau pentru a publica informatii noi - prin conturi
sponsorizate de stat, retele de tip bootnet', troli sau anunturi publicitare - care, in
acest mod, ajung direct la publicul-{intd'®. Aceasta pare sa fi fost o trasaturd
proeminentd a campaniei de provenien{d rusd in alegerile prezidentiale din SUA

12 Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee, and Madeline McCue, op.cit., p. 46

3 |bidem, p. 47

14 %% Facebook in era post-adevdrului, articol disponibil la adresa
http://intelligence.sri.ro/facebook-era-post-adevarului/, accesat la data de 02.09.2018

1> Un botnet reprezinti o retea de calculatoare infectate (prin exploatarea unor vulnerabilititi sau prin inginerie
sociald) cu o aplicatie malware care permite infractorilor cibernetici sa le poatd controla de la distanta, fard ca
proprietarii de drept sa fie congtienti de acest lucru.
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din anul 2016, cand numeroase povestiri provenite din surse media ruse - care au
fost raportate mai intdi in Russia Today sau Sputnik - au fost apoi reiterate si
amplificate pe Twitter sau pe Facebook prin intermediul bootnet-urilor i trolilor,
generand algoritmi bazati pe tendinte de consum ingelatoare sau false si riscul
preludrii si popularizarii de catre sursele media locale'’;

- utilizarea pe scara larga a stirilor contrafiacute in scopul influentarii
perceptiei audientelor-tintd. Stirile contrafacute sunt mai mult decat stirile false.
Acestea includ informatii care distorsioneaza deliberat adevarul obiectiv la nivelul
publicului consumator §i urmdresc un obiectiv specific (de obicel, asociat
satisfacerii unor interese ostile ale unui actor cu potential agresor), spre deosebire
de cele din urma, unde eroarca ,involuntara”, rezultata din insuficienta
documentare jurnalisticd, sau maniera de prezentare a confinutului informational
atribuie circumstante sursei care le-a promovat (care pot varia de la lipsa de
profesionalism pana la promovarea unor interese derivate din politica editoriald).

Difuzarea de gtiri contrafacute se realizeaza inca prin intermediul canalelor
social media. Chiar in situatia in care platformele de socializare isi vor dezvolta
instrumente de verificare a postarilor publicate, eliminarea completd a acestora din
confinut este dificila, dacd nu chiar imposibila, din cauza modelului algoritmic
dupd care functioneazd acestea (care permite rostogolirea informatiei de la un
utilizator la altul in functie de liberul arbitru al utilizatorului). La fel de putin
probabild este §1 stoparea distribuirii prin retelele de socializare a materialelor
promovate de sursele media mainstream care sunt asociate cu practica stirilor
contrafacute, catd vreme acestea dispun de un nivel ridicat de popularitate in randul
utilizatorilor. Devine, astfel, deosebit de problematic daca stirile contrafacute vor
ajunge sa genereze trenduri in social media sau sa fie preluate §1 raportate de alte
mass-media in cautarea ,,senzationalului”.

- existenfa unor platforme (ex.: Wikileaks, DCleaks.com) care faciliteaza
publicarea unor date din categoria scurgerilor de informafii, obfinute prin acfiuni
de spionaj cibernetic (actiuni de acest gen ar fi fost derulate in procesele electorale
recente din SUA si Franta)'®. Este foarte dificild i raméne in sarcina structurilor de
securitate specializate sd 1dentifice legaturile intre aceste platforme si actorul
interesat de publicarea acestor informatii sensibile §i cu caracter senzafional,
consumatorului final nedispunand decat de mdsura precaufiei si a propriului simg
critic ca instrument de apdrare In faga manipularii.

- Pasul 2: Evaluarea vulnerabilitafilor;

7 1bidem
8 Tbidem



In aceasti etapd a cercetrii, pornim de la premisa ca in acfiunile de tip hibrid,
agresorul nu creaza vulnerabilitatile pe care le exploateaza. Prin prezentul raport
nu ne propunem sd identificAm vulnerabilitd{i nafionale la amenintarile hibride
(nici n-am avea cum, avand in vedere posibilitafile limitate de care dispunem si
faptul ca acest exercifiu cade In sarcina institufiilor abilitate) ci, mai degraba, sa
sugeram cateva repere, bazate pe contributiile din literaturd, care ar putea fi utile in
acest scop:

- identificarea functiilor critice ale societafii. O dimensiune critica este cum si
in ce mod statul este dependent de serviciile digitale 1 cat de vulnerabile
sunt acestea in fata agresiunilor cibernetice. Evaluarea, probabil, ar trebui sd
includa un set relevant de scenarii de amenintare care pot fi folosite pentru a
sustine planificarea pentru apdrare. O altd dimensiune poate viza functia
informativa ;

- evaluarea dimensiunilor de vulnerabilitate:

- geografica - proximitatea fatd de sursa potentiald de amenintare poate
amplifica anumite temeri la nivelul societdfii reprezentate de iminenta
unei posibile actiuni ostile, chiar de natura conventionald/militara, care
sa puna in pericol securitatea nationald;

- sociala - existenfa unor linii de falie in societate, generate de
diferentele de conflictele de opinii Intre diferitele comunitdfi etnice,
generafii, clase sociale, mediu de convietuire (rural - urban),
exploatabile in cadrul campaniilor informationale. Un posibil punct de
plecare in analiza vulnerabilitatilor nationale la acfiunile de
dezinformare de provenientd rusd poate fi studiul , Disinformation
Resilience in Central and Eastern Europe”, realizat cu concursul mai
multor centre regionale de analiza" si publicat, la inceputul anului
2018, de centrul The Foreign Policy Council “Ukrainian Prism ",

- politica - orientarea politicii externe a statulur si modificarile de
perceptie la nivelul electoratului pe acest subiect (europenism -
nationalism); legdtura dintre autoritati si societate (gradul de incredere
al populatiei In institutii);

- mass-media: modalitatea in care este consumata informatia la nivelul
societdfii (presa online - radio/televiziune) etc.

- Pasul 3: identificarea obiectivelor pe care adversarul ar putea sa le caute in
raport cu vulnerabilitafile existente;

1% din Romania a participat Centrul pentru Studii Europene din cadrul Facultitii de Drept a Universititii Alexandru
loan Cuza din lagi.
20 Studiul este disponibil la adresa http://prismua.org/en/dri/, accesat la data de 23.08.2018
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Se realizeaza in corelafie cu instrumentele de putere disponibile in registrul
actional impotriva unei tintei identificate (Actiunea nu face obiectul prezentului
raport. Aceste aspecte pot fi evidentiate separat, eventual, in continutul unui studiul
de caz).

- Pasul 4: calibrarea mijloacelor de raspuns la agresiunile hibride -
aplicabilitate pe cultura de securitate’

Relafia dintre guvern - populatie in context hibrid este esentiala. Rezilienta
nationald la ameningdri hibride nu implica doar masurile specifice de raspuns
proiectate la nivel institutional (cum se pregatesc autoritafile sa raspunda in cazul
unei agresiuni?) ci este un proces inglobant care include toate elementele
componente ale unei natiuni, inclusiv participarea societdtii. Un posibil instrument
util pe aceastd dimensiune (un prim model este prezentat in Tabelul nr. 1) ar putea
fi construirea unei matrici cu actiunile de promovare sistematica a culturii de
securitate ca instrument de consolidare a rezilientei la amenintari hibride pornind,
eventual, de la ideile cuprinse in Ghidul de implementare a Strategiei Nafionale de
Aparare pentru perioada 2015 - 2019.

2! Etapele 3 si 4 vor fi detaliate in urmitoarea etapa de cercetare.
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Tabelul nr. 1 - Matricea cu acfiunile de promovare a culturii de securitate ca
instrument de consolidare a rezilientei la amenintari hibride - MODEL

Dimensiunile rezilientei
(registrul acfional hibrid)

Unitatea de
analiza
(nivelul

rezilienfei)

Institutii publice

Rezisten{a Adaptare Transformare
Exemplu: Exemplu: Exemplu:
,,dezvoltarea unor | introducerea promovarea ideii si
atitudini si conceptului de importantei
comportamente securitate (asigurarii) securitatii
necesare apararii si | cibernetica in nationale;
protectiei scoli

personale, de grup
si statale fata de
vulnerabilitati,
factori de risc,
amenintari, stari
de pericol sau
agresiuni
potentiale, precum
si promovarea lor
in mediul intern si
international de

securitate”?;

elaborarea unui
ghid privind
ameningdrile
hibride

Organizatii
private
- cresterea
gradului de
Comunitati cunoagtere asupra
sociale particularitatilor
amenintdrilor
hibride;

2 *** Cum ne apara cultura de securitate, articol disponibil online la adresa

http://intelligence.sri.ro/cum-ne-apara-cultura-de-securitate/, accesat la data de 02.09.2018
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