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Rezumat: Lucrarea de fata prezinta, in prima parte, aspecte referitoare la emergenta forme
(hibride) de manifestare a amenintarilor de securitate, prin descrierea factorilor care determina si
favorizeaza evolutiile de acest tip in interiorul sistemului international. Ulterior, pornind de la
aceste elemente specifice, argumentam necesitatea unei noi abordari centrate pe rezilientda in
gestionarea amenintarilor de acest gen. Abordarea pe care o sustinem pune in centru statul-natiune
— cu diferitele sale elemente constitutive (institutii publice, societatea civila si infrastructura
critica) — si releva cdteva directii de actiune care pot fi utile, pe dimensiunea de promovare a
culturii de securitate, in proiectarea unui model conceptual al rezilientei nationale la amenintari

hibride.
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Consideratii preliminare

Evenimentele inregistrate in ultimii ani in mediul international de securitate, incepand cu
anexarea Peninsulei Crimeea si destabilizarea situatiei de securitate din estul Ucrainei si culminand
cu proliferarea actiunilor ostile derulate in domeniul cibernetic si informational in scopul
influentarii perceptiilor sociale si proceselor politice din unele state occidentale — cum este cazul
SUA si al Frantei — intra in categoria provocarilor de securitate emergente care reclama
identificarea unor noi abordari in procesele de gestionare a situatiilor de criza la nivelul actorilor
statali si proiectarea unui cadru eficient de cooperare la nivel regional.

Multiplicarea tiparelor hibride din ultima perioadd relevda, pe de o parte, multitudinea
combinatiilor de metode si mijloace ale agresorului, care contribuie la atingerea obiectivului
strategic al acestuia — reprezentand, de fapt, chintesenta razboiului hibrid — si, pe de altd parte,
necesitatea aprofundarii eforturilor conjugate, institutionale si academice, pe problematica
raspunsului la noile tipuri de amenintari de securitate. Demersul nostru este corelat acestui din urma
obiectiv si vizeaza dezvoltarea unui model conceptual al rezilientei nationale la amenintari hibride
care sd se bazeze pe promovarea culturii de securitate. Un astfel de model ar putea contribui la o
mai buna intelegere a conceptelor cu care operdm — amenintarile hibride, rezilienta nationala si
cultura de securitate — si a elementelor de interdependenta care rezultd din intersectarea acestora.
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Consideram ca un asemenea demers trebuie sa porneasca, intr-o prima faza, de la identificarea
factorilor care determind modul de manifestare a amenintarilor hibride precum si a tiparelor
cunoscute, derivate din analiza actiunilor recente din aceasta categorie. Aceste elemente si aspectele
rezultate in urma analizei relatiei care se poate stabili intre amenintarile hibride si rezilienta
nationald — ca instrument de raspuns la acestea — pot sustine, in final, definirea unui cadru de
analiza pentru gestionarea rdspunsului la amenintari hibride, cu aplicabilitate inclusiv pe
dimensiunea de consolidare a culturii de securitate la nivel national.

1. Amenintarile hibride — 0 noua provocare la adresa securitaitii nationale

Pentru prima datd, In luna iulie 2016, pe durata Summitului NATO de la Varsovia,
combaterea amenintarilor hibride a fost identificatd ca unul dintre domeniile prioritare de cooperare
dintre UE si NATO. Cu cateva sdptamani in urma, raportul comun al Comisiei Europene si al
Serviciului European de Actiune Externd a descris mediul de securitate european ca fiind
semnificativ afectat de actiunile hibride: ,,activititile hibride devin o caracteristica frecventd a
mediului de securitate european. Intensitatea acestor activitati este in crestere, existand motive de
ingrijorare tot mai mari legate de influentarea alegerilor, campaniile de dezinformare, activitatile
cibernetice ostile si autorii de acte hibride care incearca sa i radicalizeze pe membrii vulnerabili ai
societatii pentru a actiona apoi prin intermediul lor. Vulnerabilitdtile constatate in raport cu
amenintirile hibride nu se limiteazi la frontierele nationale™. In acest fel, se recunoaste, practic, nu
doar faptul ca impactul amenintarilor hibride excedeaza teritoriul statelor membre, resimtindu-se la
nivel european, ci si cd ,securitatea europeanda a devenit o chestiune negociatd, contestata §i
combdtutd? ca urmare a noilor provociri derivate din actiunile actorilor statali si non-statali.

Dacid in perioada Razboiului Rece evolutiile de securitate au fost marcate de confruntarea a
doud superputeri militare dominante in interiorul sistemului international, in prezent, mediul de
securitate global este mult mai dificil de descris in aceeasi termeni, de prevalentd a mijloacelor
conventionale de descurajare. Aceastd schimbare nu face, insa, ca amenintarile de securitate clasice
sd se resimtd mai putin intens la nivelul actorilor internationali. Acestea continua sa se manifeste,
dar se suprapun peste formele neconventionale de manifestare ale amenintarilor de securitate, cele
asimetrice si hibride. Amenintarile curente sunt multidimensionale, iar legaturile dintre diferitele
activitati care le definesc sunt neclare si, uneori, foarte dificil, dacd nu chiar imposibil de verificat.
Acest gen de amenintdri, de natura hibrida, se manifesta la limita escaladarii conflictului dintre doi
sau mai multi actori. Daca interesele si obiectivele agresorului care utilizeaza astfel de tactici nu
sunt atinse si, mai ales, daca actiunile acestuia nu sunt detectate la timp, conflictul poate escalada
ntr-un réizboi hibrid®. Amenintdrile hibride sunt si pot fi utilizate pentru a defini o realitate noua in
care pot fi testate noile tactici militare* — cel mai elocvent exemplu, in acest sens, fiind conflictul
din Ucraina din anul 2014. De aceea, pentru statele predispuse la amenintari hibride un prim efort
ar trebui Intreprins pentru intelegerea instrumentarului utilizat in cadrul acestor activitati ostile si al
principiilor dupa care se desfasoara aceste activitati.

Combinarea diferitelor metode si mijloace este o caracteristicdi omniprezentd in actiunile
militare clasice. Aceasta particularitate, desprinsa din teoria generald a razboiului, face ca teza
razboiului hibrid sa nu poatd fi contestatd (pentru ca, in esenta, razboiul a fost dintotdeauna
hibrid!). De asemenea, acest tip de strategie, prin care mai multe instrumente de putere sunt utilizate
simultan si complementar pentru a atinge un obiectiv comun, a existat cu mult Tnaintea anexarii
ilegale a peninsulei Crimeea si a aparitiei gruparii teroriste Statul Islamic din Irak si Levant. Un

Lx**% Raport comun cdtre Parlamentul European si Consiliu referitor la punerea in aplicare a Cadrului comun privind
contracararea amenintdarilor hibride — Un raspuns al Uniunii Europene, 2017, p. 3, disponibil la adresa https://eur-
lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52017JC0030&from=RO, accesat la data de 12.08.2018

2 Matti, Saarelainen, Hybrid threats — what are we talking about? Centrul European de Excelentd pentru contracararea
amenintarilor hibride, Helsinki, 2017, disponibil la adresa https://www.hybridcoe.fi/news/hybrid-threats-what-are-we-
talking-about/, accesat la data de 10.07.2018.
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actor care practica razboiul hibrid poate opta pentru ,,eScaladarea pe verticala” a confruntarii cu
tinta acestuia, prin intensificarea actiunilor specifice unuia sau mai multor instrumente de putere,
sau pentru ,.escaladarea pe orizontala”, prin sincronizarea mai multor instrumente pentru a obtine
un efect combinat mai mare®.

Spre deosebire de razboiul hibrid, ceea ce este esential de retinut cu privire la amenintarile
hibride are legatura cu interconectarea dintre diferitele activitati care se circumscriu acestora si, mai
mult, cu dificultatea stabilirii legaturilor existente intre aceste activitati anterior perioadei de
manifestare a acestora, deci, in afara cadrului consacrat al confruntarii armate sau al razboiului.

In Cadrul comun privind contracararea amenintarilor hibride, elaborat de Comisia
Europeana in anul 2016, este propusd o prima definitie a amenintarilor hibride, demers care
reprezintd, in opinia noastrd, un prim punct de plecare in procesele de operationalizare a conceptului
la nivelul statelor membre. Amenintarile hibride sunt descrise ca un ansamblu de ,activitati
coercitive si subversive, de metode conventionale si neconventionale (de exemplu, diplomatice,
militare, economice, tehnologice), care pot fi utilizate intr-un mod coordonat de actorii statali sau
nestatali pentru a realiza obiective specifice, rdimanand insd sub limita pragului de stare de razboi
declarata oficial. De obicei, se pune accentul pe exploatarea vulnerabilitdtilor tintei vizate si pe
generarea unei ambiguitati in scopul impiedicarii proceselor decizionale. Campaniile de
dezinformare masive, care utilizeaza platforme de comunicare sociald pentru a controla discursul
politic sau pentru a radicaliza, a recruta si coordona actori intermediari pot constitui vectori ai
amenintirilor hibride™®.

Gama de metode si activitati circumscrise amenintarilor hibride este mult mai extinsa, spre
deosebire de celelalte tipuri de amenintari, conventionale si/sau asimetrice, cu care suntem deja
familiarizati. Astfel, daca sunt corelate atingerii aceluiasi obiectiv strategic, actiunile hibride pot
include actiuni de influentare prin propaganda si dezinformare, presiuni economice prin exploatarea
vulnerabilitatilor unui anumit actor (ex.: dependenta energeticd), specularea limitarilor sau lacunelor
din cadrul normativ existent la nivel international sau actiuni care urmaresc amplificarea
sentimentului de nesigurantd In proximitatea propriilor frontiere (demonstratii de forta, incidente
provocate la frontiera precum incalcarile spatiului aerian etc.).

Ameningarile hibride se refera, deci, la metodele si instrumentele utilizate de un potential
agresor — care poate fi un actor statal sau non-statal — pentru a-si sustine propriile interese, strategii
si obiective’ in raport cu adversarul sau adversarii ii acestora. In actualul sistem international,
multipolar si puternic globalizat, actorii statali mai slabi sunt cei care dezvoltd tendinta de a-si
sustine propria agenda prin implementarea unor Strategii hibride in registrul actional. Acestora li se
adauga actorii non-statali care urmaresc, cu preponderentd, popularizarea unor succese operationale,
impunerea propriilor modele ideologice la nivelul unei anumite comunitati si/sau construirea unui
brand la nivel regional si global. Aceste tendinte constituie provocari pentru statele occidentale si
entitdtile din care fac parte, precum UE si NATO, care, in mod inevitabil, vor trebui sa identifice
optiuni adecvate de cooperare pentru calibrarea raspunsului la noile tipuri de amenintari.

Tn scenariile de confruntare hibrida, actiunile neconventionale sunt din ce in ce mai prezente
in vreme ce componenta actionald militard, clasica sau conventionald, este utilizata limitat si, de
foarte multe ori, In scopul potentdrii efectelor activitdtilor derulate pe alte palierele actionale
subsecvente, precum cel politico-diplomatic, economic, informational si/sau cibernetic etc. Noile
tipuri de amenintari (hibride) se propagd multivectorial, prezintd un grad ridicat de sincronizare si
genereaza efecte neliniare si dificil de evaluat cu rapiditate.

5 Patrick J. Cullen, Erik Reichborn-Kjennerud, MCDC Countering Hybrid Warfare, 2017, p. 8, disponibil la adresa
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/647776/dar_mcdc_hy
brid_warfare.pdf, accesat la data de 01.09.2018.

6 *** Comunicare comund cdtre Parlamentul European si Consiliu - Cadrul comun privind contracararea
ameningarilor hibride Un raspuns al Uniunii Europene, 2016, p. 2, disponibil la adresa http://eur-
lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A52016JC0018, accesat la data de 01.09.2018.

7 Matti, Saarelainen, op.cit.



Intr-un studiu recent®, elaborat cu participarea unor experti ai Universitdtii Nationale de
Aparare, Centrului de studii a amenintarilor asimetrice din Suedia, si Centrului European de
Excelenta pentru contracararea amenintarilor hibride din Finlanda, sunt prezentati factorii care
contribuie la emergenta amenintarilor hibride®, respectiv:

e Schimbarea ordinii internationale post-Rizboi Rece. In noul sistem international ,, puterea
de a schimba convingerile, atitudinile, preferintele, opiniile, asteptarile, emotiile si/sau
predispozitiile de a actiona este astizi mai importantd decdt puterea materiald”*®. In prezent,
lumea experimenteaza ,,partea intunecata a globalizarii”?, rolul statului-natiune este pus in discutie,
la fel ca aliantele cu normele si regulile care limiteaza raspunsurile la actiuni antagoniste de tip
asimetric.

e Globalizarea, tehnologiile avansate de comunicatii si dezvoltarile explozive din mediul
online contribuie esential la cresterea potentialului actional al actorilor statali, dar si al celor non-
statali (cum sunt, de exemplu, corporatiile multinationale, gruparile de hackeri, gruparile teroriste
etc.) in domenii operationale mai putin consacrate, cum este cel cibernetic si informational.

e Aparitia unor noi domenii de confruntare, cum ar fi cel cibernetic, unde ,,regulile jocului”
nu au fost inca create. Cu exceptia mijloacelor si tehnologiilor cibernetice, cele mai multe dintre
instrumentele utilizate in conflictele hibride — cum sunt de exemplu, propaganda si actiunile in plan
politico-diplomatic sau economice — nu sunt noi. Actiunile derulate in spatiul cibernetic ofera atat
instrumente noi de actiune (cu sunt, de exemplu, spionajul cibernetic, intoxicarea cu stiri
contrafacute), dar si noi oportunititi pentru maximizarea efectului instrumentelor traditionale de
influenta (politico-diplomatice, economice, informationale etc.).

e Exploatarea potentialului oferit de noile tehnologii media precum si a noilor instrumente de
influentare sociala. Viteza ridicatd de circulatie a informatiilor, felul in care sunt produse
informatiile si modul in care comunitatile sociale se pot conecta dincolo de frontierele nationale
sunt rezultatul digitalizarii si al dezvoltarii instrumentelor social media. Tncrederea, unul dintre
pilonii fundamentali ai societdtilor democratice avansate, se erodeaza sub influenta tehnicilor
moderne de manipulare. Internetul a devenit noul ,teren de confruntare”, iar propaganda,
dezinformarea si stirile contrafacute (fake news) sunt noile arme cu care se duce razboiul.

e Delimitarea clara dintre pace si razboi este tot mai dificil de realizat. Prevalenta pentru
utilizarea mijloacelor neconventionale face ca tinta vizatd de noul tip de agresiune sd nu
congtientizeze starea de razboi in care se afla, pana la utilizarea, disimulat sau la scara redusa, a
instrumentului militar (ex.: cazul Ucrainei).

2. Consolidarea rezilientei nationale — optiune strategica
de gestionare a amenintarilor hibride

Tn ultimii ani, Tn mediul academic si in cel institutional (european si national)*? se discuta din
ce in ce mai mult despre ,, rezilienta”, in afara ariei traditionale de aplicabilitate a conceptului’®,
Daca anterior abordarile din domeniul studiilor de securitate asupra , rezilientei” Vizau, cu
precadere, reducerea gradului de expunere la socuri externe a diferitelor elemente ale infrastructurii
critice, In prezent, se pune intrebarea daca nu cumva acestea sunt utile si pot fi extinse si la nivelul
unor sisteme complexe adaptative, de tipul celor sociale (organizatii private, institutii publice,

8 Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee, Madeline McCue, Addressing Hybrid Threats,
Swedish Defence University, 2018, disponibil la  adresa  https://www.hybridcoe.fi/wp-content
/uploads/2018/05/Treverton-AddressingHybrid Threats.pdf, accesat la data de 01.09.2018.

® Lars Nicander, Matti Saarelainen, in Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee, Madeline
McCue, op.cit., p. 1-2.

10 Ibidem, p. 1.

11 1bidem.

12 Astfel de trimiteri explicite se regisesc in continutul unor documente adoptate la nivelul UE si NATO dar si in
diversele strategii elaborate la nivel national.

13 Stiintele ingineresti, ecologie, stiintele sociale (teoria organizatiei, psihologie) sau stiintele economice
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comunitati sociale sau chiar state-natiune), intr-un cadru metodologic care sd contribuie la
consolidarea dimensiunii sociale a securitdtii nationale.

De cele mai multe ori, politicile institutionale de interventie in situatii de urgentd au constituit
instrumente de dezvoltare a rezilientei sistemelor complexe, fizice si sociale, in urma expunerii
acestora la efectele unor evenimente extreme din categoria calamitatilor si/sau dezastrelor naturale,
ale caror manifestare este aleatorie si nedeterminata (deci foarte dificil de anticipat). Statele au fost
si sunt inca preocupate, de exemplu, de minimizarea efectelor negative, in plan ecologic si social,
generate de fenomenele meteorologice extreme (cutremure, furtuni tropicale, eruptii ale unor
vulcani etc.). Pentru realizarea acestui obiectiv, acestea au dezvoltat planuri de contingenta care,
prin masurile concrete de raspuns pe care le includ, contribuie la consolidarea rezilientei societatii si
a elementelor de infrastructura criticd la aceste tipuri de amenintari.

Analiza contributiilor din literatura de specialitate releva faptul ca ,, rezilienta” reprezinta atat
0 caracteristica cat si un proces al sistemelor sociale, ambele atribute fie putand fi observabile, fie
fiind observabile pe durata sau Th urma expunerii la actiuni externe cu potential perturbator.

., Rezilienta” este o proprietate a sistemelor sociale pentru ca, in principiu, orice astfel de
sistem dispune de functii autoreglatorii care le mentin functionale, in pofida ,, avariilor” produse de
socurile externe, si le permit sa se adapteze la noile conditii de mediu si sd se reorganizeze, mai
devreme sau mai tarziu, in sensul de a deveni , antifragile”. Sistemele antifragile sunt acele
organizdri care au capacitatea de a Invata din propriile experiente si profitd de pe urma incertitudinii
si a volatilitatiil4,

In acceptiune generala'®, rezilienta reprezinti capacitatea acestor sisteme:

ede a face fata / a rezista la provocarile din mediul extern (rezistenta / persistenta
functionalitatii sistemelor — o importantd atentie trebuie acordatd elementelor de infrastructura
criticd);

e de a se adapta la schimbarile in dinamica din mediul de securitate;

e de a se transforma in sensul de a deveni mai puternice in fata noilor provocari de securitate.
Capacitatea de invdtare este un atribut esential al sistemelor sociale reziliente. Lectiile invatate
reprezintd elementele care conduc la sedimentarea si consolidarea culturii de securitate in
organizdrile sociale, de la cele specializate — cum sunt companiile private, institutiile publice,
organizatiile neguvernametale — pana la cele inglobante, de mari dimensiuni, cum sunt actorii de tip
statal si suprastatal.

Teza conform careia rezilienta este o caracteristica (predefinita) a sistemelor sociale
complexe genereaza, inevitabil, intrebari al caror raspuns poate contribui la o mai buna intelegere
asupra conceptului. Daca aceste sisteme dispun de un anumit grad de rezilientd, de ce este necesar
ca acestea sa devina mai reziliente? De ce nu este suficienta abordarea rezilientei ca proprietate a
sistemelor sociale? De ce este necesard generarea unui proces in cadrul acestor sisteme care sd
conduca la cresterea rezilientei acestora la amenintarile cu care se confrunta?

Viteza cu care se succed schimbarile in mediile integratoare ale diferitelor sisteme sociale
determind necesitatea antrendrii capacitdtilor de rezilientd ale acestora pe fiecare dintre cele trei
dimensiuni  specificate  anterior —  rezistentd/continuitate,  adaptare/flexibilitate i
transformare/invatare. De asemenea, abordarea rezilientei ca proces apare ca o necesitate si pe
fondul diversificarii amenintarilor de securitate neconventionale (manifestate intr-un nou domeniu
operational, cel cibernetic, inca nereglementat la nivel international), al rezistentei la schimbare a
sistemelor institutionale birocratice si al cresterii gradului de interconectare la nivelul societatilor,
ca efect al digitalizarii in domeniul economic si in industria media.

14 Nicholas Nassim TALEB, Antifragile, Random House New York, 2012, p. 17.

15 Christophe Béné, Rachel Godfrey Wood, Andrew Newsham si Mark Davies, Resilience: New Utopia or New
Tyranny? Reflection about the Potentials and Limits of the Concept of Resilience in Relation to Vulnerability Reduction
Programmes, Institute of Development Studies, 2012, p. 21, disponibil la adresa
https://onlinelibrary.wiley.com/doi/epdf/10.1111/j.2040-0209.2012.00405.x, accesat la data de 12.08.2018.
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Dezvoltarea rezilientei nu se poate realiza altfel decét prin intermediul proceselor instituite la
nivelul sistemelor. Tn cazul statelor-natiune, de exemplu, un astfel de proces inglobant ar trebui sa
includa activitatile sustinute la nivelul autoritatilor publice si participarea societatii civile.

Managementul riscurilor, dintr-o perspectiva a rezilientei, se bazeaza, in opinia noastra, pe
procesul de analizd integratd a tendintelor identificate in manifestarea amenintarilor de securitate si
a vulnerabilitatilor In raport cu acestea. Aceastd abordare readuce in atentie necesitatea identificarii
propriilor puncte slabe, exploatabile in registrul actional hibrid al unui potential adversar. In aceasta
abordare, nevoia acutd de cunoastere a viitorului se mentine, dar este mult mai ancorata la prezent,
la capacitatea de raspuns a sistemului in raport cu potentialii factori externi care ii determina
evolutia. Dintr-o perspectiva a rezilientei, este mult mai facil sa stabilim daca un sistem este fragil
in anumite conditii de mediu specifice (in cazul nostru, de manifestare a unor actiuni in spectrul
hibrid), decat sa insistim prin eforturi sortite apriori esecului sd prospectam evolutiile viitoare
incerte. Tn abordarea de fatd, trebuie si acceptim volatilitatea, sa intelegem factorii stresori care

Tntr-un astfel de context, o abordare sistemica, orientati pe procesele din cadrul organizarilor
sociale, este relevantd deoarece multe dintre tipurile de amenintari care afecteaza societatile, devin
acum covariante in sensul cd afecteaza simultan mai multe segmente ale acesteia sau chiar
comunitati intregi (iar amenintarile hibride creeaza astfel de efecte!). Un astfel de efort trebuie sa fie
interinstitutional si colaborativ — axat pe consolidarea parteneriatului public-privat si a dialogului
dintre stat si societate — pentru a putea contribui la reducerea satisfacatoare a gradului de expunere a
statelor-natiune (si a diferitelor sisteme fizice si sociale din cadrul acestora) la diferitele tipuri de
actiuni externe care atenteaza la securitatea acestora.

3. Gestionarea raspunsului la amenintéri hibride — un posibil cadru de analiza

In opinia noastra, in procesele dedicate gestiondrii amenintarilor hibride nu pot fi obtinute
rezultate satisfacatoare daca nu sunt urmarite eventualele raspunsuri la urmatoarele intrebari
esentiale: Care sunt vulnerabilitatile nationale carora trebuie sa li se acorde o atentie deosebita?
Cum ar putea un adversar sa profite de aceste vulnerabilitati? Care sunt scenariile relevante ale
amenintarii? Sunt toate sectoarele societdtii angajate in eforturile de aparare si au fost ele
pregitite in mod adecvat sa actioneze in sectoarele lor impotriva amenintarilor probabile?

Aspectele teoretice, precum si cele desprinse din evolutiile recente din mediul global si
regional de securitate ne permit sa avansam un posibil cadru analitic util in procesul de gestionare a
amenintarilor hibride. Acest cadru ar putea cuprinde urmatoarele etape:

1) Identificarea instrumentelor de putere pe care adversarul le-ar putea folosi in actiunile
asociate razboiului hibrid

In aceastd etapa propunem analizarea diferitelor instrumente de putere pe care un potential
adversar ar putea sd le foloseasca intr-un scenariu de confruntare hibrida. Consideram ca aceasta
analiza este necesard pentru a putea trece mai usor, la evaluarea modului 1n care aceste instrumente
pot fi sincronizate in practica si la determinarea avantajelor si a efectelor non-lineare ale angajarii
simultane a mai multor instrumente 1n raport cu tinta vizata.

Analiza tiparelor recente de actiuni hibride indica urmatoarele tendinte specifice formelor de
manifestare a amenintdrilor identificate cu predilectie In domeniul informational si cibernetic si care
se pot regasi in strategiile integrate ale unui potential agresor in cadrul unui scenariu de agresiune
hibrida, astfel:

e Utilizarea propagandei ca mijloc prevalent de actiune. Asistam, in prezent, la ,,0
militarizare si transformare a informatiei in armi de rizboi”!®. Ceea ce se observi din actiunile
specifice derulate pe acest palier nu are legaturd cu obiectivele propagandei care raman aceleasi,
asociate intentiei de influentare a deciziei politice si a populatiei statului-tinta precum si a populatiei

16 ulian Chifu, Pulsul planetei. Militarizarea si transformarea informatiei in armd de rdzboi, ,JEvenimentul Zilei”,
disponibil la adresa https://evz.ro/pulsul-planetei-militarizarea-si-transformarea-informatiei-in-arma-de-razboi.html,
accesat la data de 01.09.2018



proprii in vederea legitimarii actiunilor viitoare ale acestuia (imaginea pe care o livreaza agresorul
propriei audiente este cea a unui stat in defensiva nevoit sa actioneze in legitima aparare). Noutatea
constd in mijloacele care sunt utilizate in cadrul actiunilor de propaganda. Tehnologiile new media
si retelele sociale pot constitui vectori de agresiune informationald. Acestea sunt utilizate pentru
maximizarea efectelor unei campanii in cadrul unei confruntari hibride. Costurile aferente
exploatarii acestor mijloace nu este atat de mare in raport cu obiectivul strategic propus de
destabilizare a adversarului daca ne gandim doar, prin comparatie, la limitarile (de ordin
operational) de care dispuneau 1n perioada Razboiului Rece statele care incercau sa implanteze o
stire sau un articol intr-o publicatie dintr-un alt stat.

Pentru derularea cu succes a operatiilor informationale trebuie indeplinite doud conditii
esentiale'’, respectiv existenta canalului prin care informatiile si poatd ajunge la tintele vizate
(cum ar fi organisme de presa interne orientate spre publicul strdin, sponsorizate de stat si
organizatii si platforme de social media) si cunoasterea in detaliu de catre agresor a tintei vizate,
pentru ca acesta sa fie in masura sa-si dezvolte acele constructe informationale care ii aduc avantaje
in context hibrid. Aceste constructe pot include, dupa caz, opinii pe teme sensibile pentru publicul-
tinta vizat, date din scurgeri de informatii sau publicarea unor stiri contrafacute.

o Controlul asupra unor surse media autohtone aservite si cu audientd pe segmente largi de
public, atdt din interiorul cat si din exteriorul statului agresor. Mass-media aservite devin foarte
influente atunci cand materialele pe care le publicd sunt preluate de catre sursele media populare

straine?®.

intentioneaza sa obtina acces la mass-media si la publicul larg al tintelor vizate. Actiunile de
dezinformare pot fi deosebit de eficiente avand in vedere prevalenta ridicatd in randul publicului
larg de a accesa stiri prin intermediul retelelor sociale.

Modelele de afaceri pe care functioneaza platformele social media, dar si publicatiile media —
de asemenea, utilizatori ai retelelor de socializare — se bazeazd pe generarea de continut in functie
de preferintele utilizatorilor captivi in propriile ,,camere de ecou” *® — care limiteazi universul de
cunoastere al acestora la continutul consumat si la ,,persoanele” cu care impartasesc aceleasi idei si
valori — pentru care platformele social media sunt blamate si criticate.

Platformele social media devin, astfel, adevarate ,,agregatoare” de stiri, putand fi utilizate cu
usurintd pentru promovarea unor stiri din mass-media ostile sau pentru a publica informatii noi —
prin conturi sponsorizate de stat, retele de tip botnet, troli sau anunturi publicitare — care, Tn acest
mod, ajung direct la publicul-tinta. Aceasta pare sa fi fost una dintre particularitatile campaniei de
influenta in alegerile prezidentiale din SUA din anul 2016, cdnd numeroase stiri provenite din surse
media rusesti — care au fost raportate mai intéi in Russia Today sau Sputnik - au fost apoi preluate si
rostogolite in retelele sociale Twitter sau pe Facebook prin intermediul botnet-urilor si trolilor,
generand algoritmi bazati pe tendinte de consum inseldtoare sau false si riscul preluarii si
popularizirii de citre sursele media locale®.

e Utilizarea pe scara larga a stirilor contrafacute in scopul influentarii perceptiei
audientelor-tinta. Stirile contrafdacute sunt mai mult decat stirile false. Acestea includ informatii
care distorsioneaza deliberat adevarul obiectiv la nivelul publicului consumator si urmaresc un
obiectiv specific, de obicei, asociat satisfacerii unor interese ostile ale unui potential agresor. Spre
deosebire de stirile contrafdcute, stirile false sunt sau pot fi generate de cauze care denota
superficialitate in documentarea jurnalisticd sau lipsa de profesionalism dar si de interese derivate
din politica editoriald care se pot reflecta Tn maniera de prezentare, tendentioasd sau mai putin
obiectiva, a continutului informational.

17 Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee, and Madeline McCue, op.cit., p. 46.

18 Ibidem, p. 47.

19 %** Facebook in era post-adevarului, articol disponibil la adresa http://intelligence.sri.ro/facebook-era-post-
adevarului/, accesat la data de 02.09.2018.

20 Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee, and Madeline McCue, op.cit., p. 47.
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Difuzarea de stiri contrafiacute se realizeaza, in mod frecvent, prin intermediul canalelor
social media din cauza absentei unor ,filtre” sau instrumente de verificare a veridicitatii
informatiilor postate. De cele mai multe ori, acest tip de filtru se regdseste exclusiv la nivelul
utilizatorului final. Chiar in situatia In care platformele de socializare isi vor dezvolta instrumente
de verificare a postarilor publicate, eliminarea completd a acestora din continut este dificila, dacd nu
chiar imposibild, din cauza modelului algoritmic dupa care functioneaza acestea, care permite
,rostogolirea” informatiei de la un utilizator la altul. La fel de putin probabila este si stoparea
distribuirii prin retelele de socializare a materialelor promovate de sursele media mainstream care
sunt asociate cu practica stirilor contrafacute. Cata vreme acestea dispun de un nivel ridicat de
popularitate Tn randul utilizatorilor, acest demers pare irealizabil. Dincolo de avantajele si
oportunitatile oferite de noua era a digitalizarii informatiei, una dintre provocarile majore careia
trebuie sa 1i facem fata are legaturd cu capacitatea sociald de procesare a informatiei, mai ales daca
stirile contrafdcute vor ajunge sa genereze trenduri in social media sau sa fie preluate si raportate de
alte mass-media in cautarea ,,senzationalului”.

o Existenta unor platforme (ex.: Wikileaks, DCleaks.com) care faciliteaza publicarea unor
date din categoria scurgerilor de informatii, obtinute prin actiuni de spionaj cibernetic (actiuni de
acest gen ar fi fost derulate in procesele electorale recente din SUA si Franta)?!. Este foarte dificila
si ramane 1n sarcina structurilor de securitate specializate sa identifice legaturile intre aceste
platforme si actorul interesat de publicarea acestor informatii sensibile si cu caracter senzational,
consumatorul final nedispunind decat de masura precautiei si a propriului simt critic ca instrument
de aparare 1n fata manipularii.

2) Evaluarea propriilor vulnerabilitati pornind de la premisa ca in actiunile de tip hibrid,
din literaturi ne ofera suficiente repere utile?® in acest sens. Aceasta etapa ar putea include:

e |dentificarea functiilor critice ale societatii. De exemplu, o posibild directie de evaluare ar
putea viza cum si In ce mod statul este dependent de serviciile digitale si cat de vulnerabile sunt
acestea in fata agresiunilor cibernetice. Evaluarea, probabil, ar trebui sd includa un set relevant de
scenarii ale amenintérii care pot fi folosite pentru a sustine procesele corelate consolidarii rezilientei
nationale, pe dimensiunea sociald si cibernetica.

e Evaluarea dimensiunilor de vulnerabilitate. Una dintre acestea este cea geograficd.
Proximitatea fatd de sursa potentiald de amenintare poate amplifica anumite temeri la nivelul
societatii reprezentate de iminenta unei posibile actiuni ostile, chiar de naturd
conventionald/militara, care sd pund in pericol securitatea nationala.

Dimensiunea sociala si politica sunt, in egala masura, relevante in aceasta etapa. Existenta
unor linii de falie in societate, generate de diferentele de conflictele de opinii intre diferitele
comunitati etnice, generatii, clase sociale, medii de convietuire (rural - urban) sau modalitatea n
care este consumatd informatia la nivelul societdtii (presa online, radio/televiziune, retelele de
socializare) sunt elemente exploatabile in cadrul campaniilor informationale. Totodata, orientarea
politicii externe a statului si modificarile de perceptie la nivelul societdtii cu privire la aceasta,
precum si relatia dintre autoritdti si societate (gradul de incredere al populatiei in institutii)
reprezinta teme care se pot regdsi in actiunile hibride.

3) Identificarea obiectivelor pe care adversarul ar putea sa le urmdreascda in raport cu
vulnerabilitatile existente. Se realizeaza in corelatie cu instrumentele de putere disponibile in
registrul actional impotriva unei tintei identificate.

4) Calibrarea mijloacelor de raspuns la agresiunile hibride, aplicabile pe dimensiunea
consolidarii culturii de securitate. Pornind de la premisa conform careia amenintarile hibride se
manifestd, cu predilectie, in domeniul cognitiv, la nivelul societatii civile, cu multiple implicatii in

21 1pidem.
2 1pidem.



planul securititii nationale?®, consideram utild o abordare care si fie centrati pe dezvoltarea culturii
de securitate, ca exponent al rezilientei nationale la amenintari hibride.

Cultura de securitate, definita generic ca ,,ansamblul ideilor, obiceiurilor si comportamentelor
sociale ale unei comunititi sociale cu privire la eliminarea amenintirii si pericolului”?*, comporti
doud dimensiuni interconectate:

e cunoastere — se refera la gradul de informare a populatiei asupra problemelor de securitate si
perceptia acesteia asupra catorva directii strategice de actiune care deriva din raspunsurile la
intrebari fundamentale precum cine este adversarul?, cum ne amenintd acesta? si cum putem
gestiona eficient amenintdrile din partea acestuia?®;

e comportament — exprima valorificarea cunoasterii in modul oamenilor de a se raporta la o
anumitd problema de securitate cu impact asupra comunitdtii din care fac parte. Se referd la
participarea activa a societatii In gestionarea problemelor de securitate.

Procesul initiat in sensul dezvoltarii culturii de securitate poate fi proiectat pe trei paliere:
individual — se refera la cultivarea ideilor si principiilor proprii fiecarei persoane (vizeaza
dimensiunea mentala si spirituald), social — se refera la dezvoltarea unor seturi de valori la nivelul
organizarilor sociale si a unei constiinte de actiune in beneficiul propriei securitati si material — se
referd la resursele existentiale de la nivelul societatii.

Concluzii

Interconectarea dintre domeniile fizic, digital si social — ca efect al dezvoltarilor generate de
cea de-a patra revolutie industriald pe care o experimentam in prezent — face ca formele hibride de
manifestare a agresiunii sa devina mult mai accesibile actorilor statali si non-statali, care le
utilizeaza pentru sustinerea propriilor interese strategice in relatiile internationale. Caracterul hibrid
al noilor tipuri de amenintari este o reflexie a evolutiilor inregistrate in crizele din Ucraina si Siria
dar si mai recent la nivelul democratiilor occidentale care reclamd un grad ridicat de expunere la
actiunile ostile derulate in domeniul informational/cognitiv si cibernetic in scopul influentarii
perceptiei populatiei in context electoral.

Noua erd a amenintarilor hibride pune in discutie rolul statului-natiune si, in egald masura, pe
cel al formatelor de cooperare regionala si al aliantelor din care acestea fac parte, precum si normele
de drept international existente care fie limiteaza, fie nu asigura un cadru adecvat de raspuns la
acest gen de actiuni.

In noul context de securitate definit de manifestari hibride in conduita actorilor internationali,
rezilienta si securitatea nu sunt concepte incompatibile. In acest cadru de analiza, rezilienta nu
trebuie considerata o alternativa la securitatea nationald, ci, dimpotriva, un mod inovativ de
asigurare a acesteia. Aceasta posibila noud perspectiva asupra securitatii ar trebui sa fie mult mai
flexibild si sa permitd descurajarea si contracararea adversarilor hibrizi cu o gamd largd de
instrumente, rezultat al interconectarii dintre sectoarele civile (publice si private) si sectorul militar.

Complexitatea formelor de manifestare ale amenintarilor hibride testeaza capacitatea de
reactie a institutiilor publice si legdtura existentd intre societate si autoritati. De aceea, in faza de
pre-manifestare a amenintarii, constientizarea pericolului si consolidarea parteneriatului dintre
institutiile publice si societatea civila sunt primordiale pentru cresterea rezilientei sociale.
Consideram ca intensificarea efortului pentru identificarea unor solutii inteligente pe dimensiunea

2 De exemplu, afectarea coeziunii sociale in situatiile de crizd pe care le poate traversa la un moment dat statul-tint3,
subminarea increderii populatiei in institutiile statului, schimbarea unor perceptii la nivelul populatiei in raport cu
anumite teme sensibile de dezbatere publica etc.

2 Kai Roer, Build a Security Culture, 1T Governance Publishing, 2015, p. 6, disponibil la adresa
https://news.asis.io/sites/default/files/Build%20a%20Secuirty%20Culture%20%28Fundamentals%20Series%29%20by
%20Kai%20Roer.pdf, accesat la data de 28.08.2018

%5 Lucian Dumitrescu, Lansarea barometrului culturii de securitate. Ce este cultura de securitate? Bucuresti: Fundatia
Universitara a  Marii  Negre, 2018, articol 1In publicatia ,Adevarul”, disponibil la  adresa
https://adevarul.ro/news/eveniment/lansarea-barometrului-culturii-securitate-cultura-securitate-1_5acf1cf9df52022
f75bd7153/ index.html, accesat la data de 28.08.2018.



https://adevarul.ro/news/eveniment/lansarea-barometrului-culturii-securitate-cultura-securitate-1_5acf1cf9df52022

culturii de securitate poate sustine dezvoltarea rezilientei sociale | comunitare pe termen mediu si
lung.

In opinia noastri, dimensiunea sociald a securititii trebuie si reprezinte — alituri de
initiativele de intdrire a capacitdtii institutionale de raspuns in planul deciziei strategice, al apararii,
ordinii publice si sigurantei nationale si la nivelul infrastructurii critice (de transport, comunicatii,
energie etc.) — o functie complementara a ,,bunei guvernari” care sa poata sustine, pe termen lung,
abordarea strategica integratoare (de tip whole of government) in formulareca masurilor de raspuns la
amenintarile hibride. Una dintre optiunile utile pe care o sustinem, in acest sens, este relationata
necesitatii de promovare a politicilor care contribuie la dezvoltarea culturii de securitate, ca una
dintre aceste masuri.

Relatia dintre guvern si populatie in context hibrid este esentiald. Rezilienta nationala la
amenintari hibride nu implica doar masurile specifice de raspuns proiectate la nivel institutional
(cum se pregatesc autoritdtile sd raspundd in cazul unei agresiuni?) ci este un proces inglobant care
include toate elementele componente ale unei natiuni, inclusiv participarea societatii. Dezvoltarea
culturii de securitate la nivelul societatii nu trebuie sa vizeze exclusiv palierul consolidarii increderii
in institutiile cu atributii In domeniul securitatii nationale ci si masuri concrete destinate cresterii
gradului de cunoastere/constientizare a formelor emergente/revolutionare de manifestare a
amenintarilor de securitate, precum si politici concrete de combatere a noilor actiuni din sfera
razboiului informational — cum sunt, de exemplu, actiunile de minimizare a efectelor generate de
propagarea la scard globalad a fenomenului ,,stirilor false” — si din domeniul cibernetic.
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