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INTRODUCERE

Lucrarea de cercetare “Influenta asimetriei proceselor in actul decizional militar si
guvernamental” incearca sd scoatd in evidentd faptul cd procedurarea si standardizarea
proceselor nu este general valabild. Aceste doud actiuni, desi produc uniformizarea si
trasabilitatea managementului curent, un aspect realmente pozitiv, ofera in acelasi timp
suficiente informatii tertei parti pentru a identifica asimetriile procesului care sd conduca la
identificam modalitti de identificare conjuncturald a asimetriilor In vederea punerii la dispozitia
decidentului militar si guvernamental a solutiilor decizionale adecvate momentului.

Tn cadrul temei de cercetare ne propunem sa facem o analiza cAt mai amanuntiti a
fenomenului asimetriei conflictelor prin prisma motivatiei acestora si nu numai. Cunoscand cét
mai fidel factorii generatori de asimetrie, se pot identifica modalitatile de contracarare si evitare
a acestora. Cu alte cuvinte incercam definirea cit mai precisa a ipotezei asimetriei conflictului, o
concluzie asupra proceselor care conduc la procesul asimetric

Astfel, in cadrul acestei etape s-au analizat elemente cum ar fi: principalele tipuri de
conflicte asimetrice, cauzele si efectele conflictelor asimetrice, impactul experientei operationale
si decizionale si a procesului educational asupra asimetriei conflictelor, implicatiile asimetriei
proceselor asupra actului decizional institutional, influenta tehnologiei asupra asimetriei
conflictelor si s-a propus chiar o analiza de tip SWOT care sa fie utilizata in analizarea unor
astfel de fenomene militare.

Pe parcursul desfasurarii acestei etape, finalizatd cu acest raport, in urma documentarii,
studiilor si analizelor au rezultat de asemenea patru lucrari stiintifice, cu urmatoarele titluri:
”Conflictele asimetrice, cauza si efecte”, ”Cultura decizionald - impact asupra asimetriei”,
”Influenta tehnologiei asupra asimetriei conflictelor”, ”Asimetria proceselor - influenta asupra
colaborarii institutionale”. Primele doua si ultimul au fost acceptate spre publicare in revista
Stiinte Militare a sectiei Stiinte Militare a Academiei Oamenilor de Stiinta din Romania (AOSR),

primele doud pentru luna noiembrie, iar ultimul pentru luna decembrie. A treia lucrare va fi



prezentatd cu ocazia Sesiunii de comunicari stiintifice a AOSR cu tema: "Buna guvernare, cale
de contracarare a amenintarilor hibride"”, din data de 22 noiembrie a.c.

Articolele au constituit rezultatul procesului de studiere si analiza a numeroase materiale,
precum si de conceptie in ceea ce privesc unele idei despre modalititile de evaluare si
contracarare a asimetriei conflictelor si proceselor din institutiile guvernamentale din domeniul
securitatii si apararii.

Primul articol, ”Conflictele asimetrice, cauza si efecte”, a facut o trecere in revistd a
conceptului de conflict asimetric, a principalelor cauze ale acestora si a celor mai frecvente
efecte ale acestora precum si a modului si domeniilor de manifestare.

Al doilea articol, ” Cultura decizionala - impact asupra asimetriei”, s-a concentrat pe
analiza actului decizional militar, a instrumentelor de diverse tipuri utilizate in asistarea
deciziilor, a rolului si efectelor, pozitive si negative, ale educatiei si experientei conducétorilor.
De asemenea, s-a facut o scurtd analiza asupra impactului pe care diverse forme de standardizare
si uniformizare a procesului decizional, in special prin procesul educational, il pot avea asupra
asimetriei, cu avantaje deseori de partea adversarului.

Al treilea articol, ” Influenta tehnologiei asupra asimetriei conflictelor”, a facut o scurta
trecere in revistd a subiectului asimetriei tehnologice si a prezentat unele tehnologii cu impact
masiv in crearea si sustinerea acestui tip de asimetrie. Din pacate, existd unele tehnologii care au
devenit disponibile unei mai largi mase de utilizatori, ceea ce poate anula sau inversa asimetria in
acest domeniu.

Al patrulea articol, ” Asimetria proceselor - influenta asupra colaborarii institutionale”,
a tratat pe scurt procesele decizionale din domeniul securitatii si apdrarii, modul de colaborare
interinstitutionald in domeniul securitatii si apdararii, precum si influenta asimetriei proceselor
asupra acestui tip de colaborare si asupra deciziilor luate in cadrul acestor colaborari
institutionalizate. Aici s-a facut referire inclusiv la colaborarile internationale, extinse, ca de

exemplu NATO, UE, ONU, OSCE etc.



CAPITOLUL 1: Principalele tipuri de conflicte asimetrice

Termenul de conflict asimetric initial sugera o situatie in care un adversar 1si domina
complet oponentul. Totusi, semnificatia actuala este ceva mai subtila de atat. Un mod de a defini
asimetria strategica este acela ca fiind orice mijloc prin care un adversar obtine avantaje asupra
oponentului sau, fara a fi limitat exclusiv la tehnologie.

O alta definitie, mult mai complexd, apartine generalului de brigadd dr. Vasile Paul:
,, Asimetria in domeniul problemelor militare si al securitatii nationale reprezinta actiunea,
organizarea si gandirea (conceptia) diferita de cea a adversarului, Tn scopul maximizarii
propriilor avantaje, al exploatarii slabiciunilor adversarilor, al obtinerii initiativei sau castigarii
libertatii de actiune. Ea poate fi: politica-strategica, militaro-strategica, operationala sau o
combinatie a acestora ‘.

De asemenea, asimetria poate sa implice diferite metode, tehnologii, valori, organizatii,
perspective in timp, sau poate combina unele din aceste elemente. Ea poate fi utilizata pe termen
scurt sau lung, intr-un mod intentionat sau implicit. Aceasta poate fi efectuata izolat sau in
asociere cu abordirile simetrice. In cele din urmi, asimetria poate si se manifeste intr-0
dimensiune psihologica precum si fizica.

Putine sunt situatiile cnd se creeaza o stare de conflict, iar partile adverse sd se afle intr-
o relatie de simetrie. Mai devreme sau mai tarziu se produce o transformare intr-o relatie de
asimetrie.

Tn cazul conflictelor militare, asimetria a constituit factorul decisiv in stabilirea victoriei
uneia dintre parti. Dimpotriva, simetria intre doud parti adverse, care presupune, printre altele,
concordanta conceptelor si planurilor de actiune, proportionalitate in forte si mijloace, capacitati
logistice asemdnatoare, timpi de reactie asemdnatori sau compatibili etc., nu este doritd si nu
poate, in nici un caz, sa asigure victoria in luptd, s conduca spre realizarea scopurilor propuse in

razboiul asimetric al zilelor noastre.

! General de brigada dr. Vasile Paul, Asimetria strategicd, in Observatorul militar, nr.18 (8 — 14 mai 2001)
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,Victoria poate fi creata“ — spunea Sun Tzi, cu o jumatate de mileniu i.e.n., in lucrarea
,»Arta razboiului”. Pentru aceasta nu sunt de-ajuns numarul sau forta, motiv pentru care in lucrare
se insistd permanent pe investitia In inteligentd, in pricepere, in crearea de abilitati, in
dezvoltarea capacitatii de analiza si sintezd, in dezvoltarea si promovarea initiativei creatoare, in
gasirea unor solutii de contracarare a superioritatii adversarului, in gasirea sau crearea situatiilor
de asimetrie, de conflict asimetric, cum se spune astizi. ,,/ntreaga artd a rdazboiului se bazeazd
pe inselatorie. De aceea, daca esti capabil, simuleaza incapacitatea; daca esti activ, simuleaza
pasivitatea. Daca esti aproape, fa sa se creada ca esti departe si daca esti departe, fa sa se
creada ca esti aproape. Momeste inamicul pentru a-l prinde in capcand; simuleaza
neoranduiala si loveste-1; evita-l acolo unde este puternic. Fd sd i se pard cd esti in situatie de
inferioritate si incurajeaza-l la infumurare. Nu-/ slabi nici o clipa, hartuieste-1. Ataca-l cand si
acolo unde nu este pregatit; actioneazd cand el nu se asteaptd la asa ceva’™.

Conlflictele asimetrice pot fi clasificate dupa numeroase criterii, asa cum sunt de altfel
definite si in lucrarea “Conflicte asimetrice. Cerinte operationale privind structura armatei
Romaniei” 3. Ele pot fi:

e Militare
o Razboiul non-contact
o Rézboiul disproportionat

Raézboiul popular (total)

o

o Guerila
o Revolutia armata
o Rézboiul civil
o Terorismul
e Violente si non-violente
o Conflictul de joasa intensitate si de intensitate medie
o Razboiul psihologic
o Razboiul informational si mediatic

Ciber conflictul

O

2 Sun Tz1, Arta razboiului, Editura Militara, Bucuresti, 1976, p.24,33.

% Conlflicte asimetrice. Cerinte operationale privind structura armatei Romaniei. [On-line]:
http://cssas.unap.ro/ro/pdf_studii/confl_asimetrice.pdf



http://cssas.unap.ro/ro/pdf_studii/confl_asimetrice.pdf

e Non-militare
o Indiguirea
o Embargo-ul si blocada economica
o Separatismul etnic
o Boicotul
Elementele care au o influentd considerabild asupra conflictele asimetrice contemporane

sunt*:

globalizarea, retelele media si accesul sporit la informatii;
e proliferarea tehnologiilor si dezvoltarea retelelor;

e transfer tehnologic;

e dezvoltarea organizatiilor teroriste;

e terorismul nuclear;

e atacurile cibernetice;

e amenintarea terorismului economic;

e alte forme de terorism.

4 Pandley, R.M. ,,Effect of Globalisation on Asymmetrical Warfare”, CLAWS Journal, 2008



CAPITOLUL 2: Efectele conflictelor asimetrice

2.1 CAUZA CONFLICTELOR ASIMETRICE

Inainte de a se face o analizi a efectelor conflictelor asimetrice este absolut necesari o
analiza privind cauzele conflictelor in general. Asa cum s-a mentionat anterior, toate conflictele
vor deveni in mod inevitabil la un moment dat asimetrice.

Adevirata problema a conflictelor este pericolul permanent ca acestea sa escaladeze: pe
parcursul acestora se pune din ce in ce mai mult pret pe strategii de dobandire a puterii si pe uzul
violentei. Conflictul devine astfel din ce in ce mai greu de controlat, pana cand scapa de sub
control, trece pragul violentei, cauzand distrugere si suferintd. Convietuirea este astfel
ingreunatd, daca nu chiar imposibila pe termen lung.

Conflictele violente sunt determinate de cauze multiple si interconectate, care pot fi
clasificate ca fiind indirecte sau de structurd (provocate de sistem) si directe (provocate de
evenimentele in curs). De asemenea, factorii care genereaza conflictele violente pot avea caracter
intern sau extern n raport cu arealul aflat in conflict.

Cauzele indirecte sunt determinate de deteriorarea mediului, cresterea numarului
populatiei, competitia pentru resurse, mostenirea lasatd de razboiul rece, sdracia, apartenenta
etnica. Acestea sunt unele exemple de cauze de sistem ce pot produce conflicte violente. Cauzele
de sistem ale conflictelor sunt omniprezente si afecteaza comunitdti largi de oameni. Ele
afecteazd 1n timp evolutia conflictului si pot fi combatute prin programe internationale sau
politici guvernamentale indreptate Tn aceasta directie. Rezultatele insd apar pe termen lung.

Cauzele directe sunt provocate de problemele din sistemul social si politic, problemele
din procesul de comunicare institutionald, activitatea institutiilor angrenate in ameliorarea

efectelor indirecte asupra populatiei. Politicile guvernamentale, organizatiile sociale, programele



de reforme economice, problemele generate de liberalizarea politicd, militarizarea si ajutorul

militar extern pot fi surse directe ale conflictelor violente.

Cauzele interne si externe reprezintd o altd dimensiune majord ce influenteaza pozitia

unei tari in spectrul pace — conflict. Factorii interni si cei regionali pot incuraja sau ajuta

adoptarea acelor masuri ce reduc tensiunile si elimind posibilitatea unui conflict violent (spre

exemplu, prin implicarea celei de—a treia parti). Aceste cauze pot fi, la randul lor, directe sau

indirecte.

Unele conflicte pot avea cauze imediate, fiind produse direct de actiuni sau evenimente

cu o evolutie imprevizibild si care devin rapid violente (de exemplu, prabusirea unui guvern,

urmatd de o rebeliune a unui grup care vrea sd preia puterea prin forta).

Cauzele conflictelor asimetrice mai pot fi impartite si in urmatoarele categorii:

structurale: natura actorului regim (autoritar contra democrat);

tehnologice: raspandirea tehnologiei militare, raspandirea armelor mici relativ
avansate 1n tarile in curs de dezvoltare;

culturale: cresterea nationalismului militar, asimetrii ideologice;

psihologice: vulnerabilitatea fata de putere si interese;

interactiuni strategice: o strategie politico - militara gresitd contra actorilor slabi poate
rezulta in esec;

religioase: desi aparent sunt cateva paliere importante din punct de vedere religios,
care in timp s-au consolidat si stabilit doctrinele, totusi data fiind evolutia omului
generata de cunoastere mai mult sau mai putin in exprimarea realitdtii, se produc
schimbari de paradigme. Consecinta este ca apar noi curente, noi orientari, noi
strategii atat in interiorul palierului cit si in exteriorul acestuia, generand in felul
acesta noi orientari.

etnice: sunt poate cele mai sensibile si mai greu de controlat ca proces, cu rezultate nu
totdeauna in conformitate cu prognozele. Experientele de pana acum ne demonstreaza
ca succesul strategiei in contracararea unei actiuni asimetrice sau chiar simetrice a
constat in cunoasterea cu responsabilitate si profunzime a personalitatii etniei cu care
se produce confruntarea.

energetice: descoperirea focului credem ca pe langd multiplele avantaje a produs

multiple transformari de atitudine in natura umana. Se constatd cd nu totdeauna



detinatorii de resurse energetice au si evolutia pe masura. Acest lucru se intampla din
cauza dezechilibrelor de dezvoltare tehnologicad. Detinatorii de tehnologie, sunt cei
care Tn principiu pot impune regula jocului. In felul acesta sansa producerii unei
asimetrii conflictuale este estrem de mare. In acest caz ca si in multe alte dezechilibre

care conduc catre conflicte asimetria este negativa.

Existenta unui consens in ceea ce priveste faptul cad amenintarile asimetrice au un impact
semnificativ asupra securitatii si apardrii nationale conduce inevitabil la o nevoie clard de a
intelege acest fenomen si a cauzelor care il pot favoriza in scopul evaluarii consecintelor ce

decurg din riscurile si amenintarile asimetrice.

2.2 EFECTELE CONFLICTELOR ASIMETRICE

Amenintarile asimetrice au un impact semnificativ asupra securitatii si apararii nationale.
Este vorba atit de manierea de concepere, organizare si conducere a securitdtii si apararii
nationale, cat si de adaptarea flexibila a acestora la noile amenintdri de securitate. De aici,
necesitatea evaludrii situatiei in materie de securitate si apdrare nationale pentru a sesiza
consecintele ce decurg din riscurile si amenintdrile asimetrice. Aceste consecinte pot cuprinde:

- capacitatea de a recunoaste din timp evolutiile mediului de securitate regional si
national, pentru a putea demara oportun adaptarile necesare armatei;

- adaptarea organizatiilor cu atributii in spectrul apardrii si securitatii, cum ar fi NATO,
ONU, Agentia Europeana de Aparare etc.;

- proliferarea crescandd a armelor de distrugere Tn masd ca si riscul elevat de teroare
Amenintarile CBRN necesita introducerea unor noi masuri de protectie atat a fortelor armate, cat
si a populatiei civile;

- efectul globalizdrii si interactiunile existente intre diverse state favorizeaza trecerea
crizelor si conflictelor de la o tara la alta, caci frontierele si distantele in raport cu focarele de

crizd nu mai oferd o protectie substantiala;



- diversitatea pericolelor si riscurilor anuleaza limitele existente intre securitatea interna
si externd sau cele intre domeniile civil si militar.

Amenintarile asimetrice au o influentd directd asupra operatiunilor militare la nivel
strategic, operational si tactic. Nivelul critic se estimeaza a fi cel operational. Factorii de decizie
aflati la nivel strategic trebuie sd continue sd fie preocupati de intregul spectru de probleme de
securitate interne si externe, indiferent de cauze si sa opereze in mediul politic Tn scopul
identificarii de solutii si dezvoltarii de strategii care sd contracareze aceste amenintiri. De
asemenea, ei trebuie sd conceapd politici si linii directoare in scopul credrii unui cadru in
interiorul caruia comandatii aflati la nivel operational si omologii lor din mediul civil, angajati ai
institutiilor guvernamentale si neguvernamentale sd poatd opera si  gestiona acest tip de
amenintari. Desi comandantii la nivel tactic vor trebui sd dobandeasca noi deprinderi si abilitati
pe masura ce teatrele de operatiuni se modifica considerabil, rolul lor ca si conducétori nu se va
schimba semnificativ. Comandantii la nivel operational vor fi cei care vor avea responsabilitatea
de a apara fortele militare implicate in operatiunile militare, de a coordona actiunile impreuna cu
alte structuri ale fortelor de ordine publica, structurilor de informatii sau a celor de interventie la

dezastre.
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CAPITOLUL 3: Educatia si experienta in actul decizional. Impact asupra
amenintarilor asimetrice

3.1 ACTUL DECIZIONAL MILITAR

Organizatiile au nevoie de informatii precise si In timp util pentru ca liderii acestora sa
poatd lua decizii eficiente. Acest lucru este in mod special adevarat in cazul organizatiilor
militare, unde deciziile au impact nu doar asupra resurselor economice, dar si asupra vietii.
Operarea intr-un mediu volatil, nesigur, marcat de haos si incertitudine, complicd abilitatea
comandantilor si a echipei lor de a sincroniza cunostintele disponibile si de a incorpora inovatia

n sistemele lor informationale®.

Sistemele de sprijin a deciziei bazate pe calculatoare pot ajuta la evaluarea informatiilor
disponibile si la modelarea posibilelor rezultate ale cursurilor de actiune alternative, pentru
comparatie. Asemenea sisteme, totusi, trebuie sd echilibreze nevoia de a avea rezultate in timp

util cu dorinta de a modela cat mai precis complexitatea mediului operational.

Deciziile in mediul militar, similar deciziilor in organizatiile civile, variaza de la cele
triviale (la ce ord are loc o anumita sedintd) la cele critice (se pot risca anumite vieti pentru a se
cuceri un anumit obiectiv). In acest context, luarea deciziilor militare poate fi interpretata si ca
luarea deciziilor de comanda-control. Aceasta categorie implica integrarea la un nivel superior a
informatiilor in timp real in scopul de a decide care modul optim de utilizare a fortei in luptd, in

conditiile unui grad ridicat de incertitudine si sub presiunea timpului.

5 Larry George, Robert Morris, Robert Joseph Skovira, A. J. Grant, Ann D. Jabro ,,Synchronizing knowledge in
military decision making: a research approach for exploring the effects of organizational culture”, Issues in
Information Systems, VOL 1X, No. 2, 2008 429
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In prezent, cercetirile cu privire la luarea deciziilor militare tind si se concentreze fie pe
aspectele cognitive ale luarii deciziilor in echipa sau individual, fie pe proiectarea de modele de
calculator care sa stabileasca o relatie probabilistica intre actiunile intreprinse si efectele obtinute
si apoi utilizarea acestora In modelarea si optimizarea selectarii cursului de actiune, fie pe teoria
jocurilor care incearca sa dezvolte un model matematic pentru a intelege procesul de luare a
deciziilor. Modelarea pe calculator sprijind, de asemenea, simularea si jocurile de razboi care
permit utilizatorilor sd incerce noi concepte operationale sau organizationale si sd descopere
eventualele deficiente Tnainte de a fi puse in practica.

In cazul decidentilor militari exista disponibile o serie de procese robuste si instrumente
dedicate sprijinirii luarii deciziilor. Modul de gandire specific militarilor a condus la dezvoltarea
unor modele si procese pentru a sprijini luarea deciziilor precum bucla OODA (observe, orient,
decide, and act), dezvoltata de catre Fortele Aeriene ale SUA, Military Decision Making Process
al Armatei SUA, Estimate Process and the Seven Questions dezvoltat de armata Marii Britanii.
Toate aceste procese au Tn comun cele sapte etape prezentate anterior.

Desi nu toti decidentii au de luat decizii de viata si de moarte, majoritatea acestora au
inceput sa se orienteze catre utilizarea acestui tip de modele in luarea deciziilor in mediul de
afaceri, pentru a imbunatati acest proces.

De asemenea, analize gen SWOT, PERT etc. sunt din ce in ce mai des utilizate ca suport

Tn luarea unor decizii avizate.

Unul din modelele preferate ale armatei SUA utilizat Tn asistarea deciziilor este Military
Decision Making Process (MDMP). Acest model reprezinta o abordare optimizatd care
presupune ca, chiar si intr-o situatie complexa va exista un curs de actiune pe care decidentul il
va aborda. Este un proces care necesita timp pentru a delibera si a analiza alternativele folosind

un set de criterii de evaluare.

Planificarea strategicd este un element cheie in procesul de luare a deciziilor si in
atingerea obiectivelor stabilite. Si aceste procese beneficiaza de “ajutoare”, cum este modelul
prezentat in continuare, care poate fi utilizat atat in context personal, cat si in cel de afaceri sau

guvernamental. Acesta constda dintr-un set de intrebdri aranjate Intr-o anumitd ordine, dar care
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pot avea un caracter iterativ si ciclic. Acestea au fost impirtite in doud grupuri®: primul care
defineste cadrul strategic al situatiei (unde?, ce? si de ce?) si al doilea care ajuta la definirea unui

plan specific cadrului definit anterior (cum?, cand? si cine?) (figura 1).

Figura 1: Model de planificare strategica

Cele doua grupuri sunt legate prin intrebarea “care?”, intrebare care gestioneaza
conceptul de risc si cursul de actiune.

”Unde?” defineste elemente cum ar fi locatia prezentd si destinatiile viitoare, situatia
curentd si viziunea. “Ce?” reprezinta misiunea, realitatea a ceea ce se intentioneaza a se face.
”De ce?” defineste valorile, identitatea planificatorului. ”Cum?” reprezinta metodele sau planul
prin care se vor atinge misiunile. ”Cand?” se refera la timp, la momentele oportune si la
coordonare in vederea realizirii cu succes a misiunii. In majoritatea cazurilor timpul si
sincronizarea sunt critice. “Cine ?” defineste in principal rolurile, echipa, structura
organizationald, reteaua personalului. ”Care?” defineste selectia, directia de actiune. Dupa
stabilirea mai multor variante posibile prin care se poate realiza viziunea propusa, este necesara

alegerea uneia pentru a se putea stabili planul de actiune.

6 therightquestions.org/what-are-the-right-questions-for-decision-making-strategic-planning/
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Unul din factorii cu influente majore asupra deciziilor este riscul. Acesta trebuie
identificat, evaluat, diminuat si administrat astfel incat sa deciziile sa fie luate In conditii care sa
asigure cele mai bune sanse de reusita. Riscurile variaza de la o situatie la alta, nu exista un
sablon, de aceea managementul riscurilor se face pe masura ce situatiile evolueaza.

Managementul riscurilor este un element critic deoarece, dacd este facut in necunostinta
de cauza sau pe baza unor informatii eronate sau incomplete, poate conduce la esecul operatiunii.
Pe de alta parte, nici abordarea ”100% sigur” nu este intotdeauna o cale optima catre progres si

evolutie. Majoritatea situatiilor impun asumarea unor riscuri.

3.2 INFLUENTA EDUCATIE SI EXPERIENTEI OPERATIONALE ASUPRA
ASIMETRIEI CONFLICTELOR

Mediul militar contemporan este in permanentd schimbare si ca rezultat a aparut
provocarea la adresa soldatilor profesionisti de a actiona creativ si rational. No doar tehnica si
echipamentele militare sunt in permanenta schimbare, ci si regulile privind angajarea in lupta,
temperamentul soldatilor contemporani si mediul operational, astfel incit vechea cerinta in
privinta soldatilor de a urma orbeste ordinele nu mai functioneaza.

Experientele acumulate in conflictele recente aratd ca activitatea soldatului nu se mai
rezuma doar la a lupta si a produce pierderi inamicului, ci necesita si alte deprinderi si calificari,
fara caracter militar. In mediul operational actual, soldatii trebuie si gandeasca din mers si sa ia
decizii pe timpul desfasurdrii actiunii, astfel Incat acestea sd asigure respectarea intereselor
nationale, siguranta oamenilor proprii si respectarea conventiilor internationale.

Din acest motiv au apirut numeroase cursuri de Gandire Critici’ special pentru instruirea
tinerilor ofiteri. Nevoia pentru asemenea cursuri a aparut datoritd faptului ca sistemul educational
existent nu pregatea militarii pentru a putea fi capabili sd gestioneze provocarile curente. Erau

educati ce sa gandeascd, dar nu cum sa gandeasca. Dezvoltarea acestui mod de gandire ar trebui

" lkpe, Ibanga B. ,,Reasoning and the Military Decision Making Process.”, Journal of Cognition and Neuroethics 2
(1): pag. 149, 2014.
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sa conducd la educarea noii generatii de militari in spiritul unei anumite autonomii in luarea

deciziilor.

Totusi, desi acest gen de cursuri privind gandirea criticd existd in curricula multor
institutii de Invatamant militar, este greu de precizat daca chiar sunt dezvoltate aceste abilitati
sau doar primesc instruire in utilizarea unor instrumente care ajutd acest gen de luare a deciziilor.
Acest lucru apare si din cauza unui paradox des intalnit si anume acela ca pe de o parte se
incearcad dezvoltarea unui mod de gandire independent si pe de altd parte se incearca impunerea
unui anumit control asupra modului de gindire prin impunerea unui set de parametrii si linii
directoare. Din acest motiv, utilizarea unor instrumente care sa ajute procesul de luare a
deciziilor, la un moment dat, cdnd experienta acumulata atinge un anumit nivel critic, nu va face
altceva decat sa limiteze autonomia si flexibilitatea in gandire, ceea ce va creste asimetria

existentd la acest nivel In comparatie cu gruparile teroriste si cele paramilitare.

Norocul rareori joacd un rol important in succesul operatiunilor militare. Deseori,
calitatea deciziilor comandantilor si experienta acestora ofera unei armate inferioare numeric

avantaje asupra unei armate superioara numeric, asa cum s-a intdmplat si in rdzboiul din insulele

Falkland.

De asemenea, tot experienta si calitatea deciziilor comandantilor a facut ca o armata
prapadita, slab dotatd sa obtind avantaje in fata unei armate mult superioara din punct de vedere
tehnologic.

Un exemplu 1n acest sens a fost decizia garzii republicane irakiene de a evita conflictul
direct cu armata mult superioara tehnologic a coalitiei conduse de SUA, ducand in schimb un
razboi de uzurd psihologica cu ajutorul populatiei civile. Ceea ce ar fi trebuit sa fie un razboi de
scurta duratd si precis s-a transformat intr-o operatiune de durata si uzurd. Si in acest caz,
conceptul de razboi de guerild, desi nu intocmai nou, combinat cu utilizarea dispozitivelor
explozive improvizate, s-a dovedit a fi o idee exceptionala.

Un alt exemplu este dat de generalul viethamez Vo Nguyen Giap care a fost deseori
mentionat ca fiind un geniu militar din cauza deciziilor sale militare extrem de eficiente.

Atacurile sale asupra catorva interese ale inamicului nu numai ca a fortat armata franceza mult
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superioara numeric si tehnologic sa isi disperseze fortele in unitati mai mici, care au putut fi usor
angajate de catre fortele vietnameze, dar a condus si la rdzboi foarte obositor psihologic multi ani
mai tarziu cand armata SUA a decis sa protejeze sudul Vietnamului de regimul comunist. O alta
strategie a lui Vo a fost aceea de a alege momentul de desfagurare a ofensivelor astfel incat sa
obtind un impact negativ maxim in cadrul opiniei publice din tarile inamice. Momentul asaltului
de la Dien Bien Phu a fost in mod evident ales astfel incat sa coincidd cu Conferinta de la
Geneva din 1954 unde teritoriile Indochinei au fost impartite. Stirile despre brutalitatea atacului
nu numai ca a avut un impact major asupra opiniei publice franceze, dar si asupra opiniei publice
a altor tari detinatoare de colonii. Impactul a fost atat de mare, incat se suspecteaza ca
presedintele Eisenhower a ignorat recomandarile cabinetului sdu de a trimite trupe in ajutorul
Frantei in lupta contra comunismului, tocmai datorita opiniei publice negative pe care atacul le-a
avut in SUA.

Aceste doua strategii au fost utilizate cu efecte devastatoare in ofensiva Tet, care, in ciuda
faptului ca nu si-a atins obiectivele, a fost consideratd un punct de turnurd privind implicarea
americanilor in razboiul din Vietnam. Existd numeroase documente care descriu strategia aleasa
de catre Giap si anume aceea de a continua un razboi prelungit, cu efecte deosebite asupra
moralului soldatilor americani si asupra perceptiei opiniei publice din SUA. Prin atacul simultan
asupra mai multor orase, el a lasat impresia ca trupele americane lupta cu un inamic care are
resurse nelimitate, in timp ce asediul asupra fortelor americane au lasat impresia ca acestia sunt
tinte usoare pentru soldatii vietnamezi. Valoarea propagandistica a acestor actiuni au fost deseori
citatd ca motiv al retragerii armatei SUA din Vietnam. Osama bin Laden si alti lideri teroristi
deseori au mentionat Vietnamul ca model al tipului de victorie urmarit, o strategic a
demoralizarii celor de acasa si a inducerii dorintei de retragere. Desi eficientd, aceasta strategie -
a costat totusi pe Vo pierderi colosale de vieti omenesti si a constituit o povara enorma pentru
capacitatea de productie a tarii. Acest tip de decizii nu sunt produsul unui proces specific militar,
ci mai degraba a motivarii sustinute in invingerea inamicului (intr-adevar Giap nu a fost un

militar profesionist).

Infruntarea unui inamic intr-o situatie in care viitorul oamenilor in uniforma si a unei
intregi natiuni depind de decizia catorva trebuie abordatd folosind toate resursele intelectuale

avute la dispozitie de catre ofiteri si soldati. Reducere acestor resurse intelectuale la o listd in
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care se bifeaza niste elemente, asa cum modelele cunoscute (MDMP) o fac, nu va conduce la o
sansa clara de victorie.

Acest lucru este cu atat mai mult sensibil si poate conduce la asimetriile mentionate, cu
cat in prezent existd numeroase institutii de Invatdmant militare care promoveazd programe de
instruire cu participare internationald, in baza relatiilor existente in cadrul aliantelor. In cadrul
acestor programe se promoveaza si se predau procedurile operationale aflate in uz, pentru a se
asigura o anumitd omogenitate a actului decizional la nivelul aliantelor, dar deseori aceste
proceduri nu sunt secrete si pot fi usor accesate de cétre inamic si utilizate in avantajul acestuia.

Un alt element care poate destabiliza actul decizional este acela ca in timp aliantele se pot
schimba. Natiuni care pand de curdnd luptau Impreuna, ulterior vor incerca sa se anihileze

reciproc, utilizand aceleasi metode, utilizate anterior in comun.

Limitarea capacitatii decizionale a ofiterilor si soldatilor la un set de reguli si instrumente
cum sunt cele prezentate (MDMP, de exemplu) poate pune militarii Th dezavantaj atunci cand
infruntd un inamic inventiv si acest lucru poate conduce la costuri deosebite umane si materiale

necesare castigarii razboiului.
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CAPITOLUL 4: Implicatii ale proceselor asimetrice in actul de decizie
institutionala

4.1 PROCESELE DECIZIONALE iN DOMENIUL APARARII SI SECURITATII

Decizia poate fi definitd ca un act rational de alegere a unei linii de actiune prin care se

urmareste realizarea obiectivelor avand 1n vedere resursele disponibile. A lua o decizie inseamna

a alege dintr-o multime de variante posibile de actiune, pe baza anumitor criterii, acea varianta

care este consideratd cea mai avantajoasa pentru atingerea unor obiective.

Sistemul decizional reprezintd ansamblul elementelor interdependente care determina

elaborarea si fundamentarea deciziilor.

reale de executie si cererile/sarcinile primite. O decizie este calitativa (efectiva) daca indeplineste

urmatoarelor cerinte:

este fundamentata stiintific;

este luata de catre persoane care detin dreptul legal, imputernicirea si autoritatea
necesara;

este clard, concisa, logicad si nu se contrazice cu ea insasi sau cu alte decizii luate
anterior cu privire la aceeasi problemad;

este adoptatd la momentul oportun si in timp util;

este completa.

Elementele procesului decizional sunt:

decidentul;
alternativele;
criteriile de decizie;
stari ale naturii;

obiectivele.
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Procesul de luare a deciziilor cauta sa identifice etapele necesare ludrii acestora intr-0

manieri logica, usor de urmat. Cele mai uzuale etape ale procesului de luare a deciziilor sunt®:

1. Identificarea scopului/analizarea problemelor;

2. Culegerea datelor/luarea in considerare a factorilor care pot influenta procesul;
3. Crearea alternativelor/a cursului de actiune;

. Analizarea elementelor pro si contra pentru fiecare alternativa;

. Luarea deciziilor;

. Implementarea deciziilor/luarea masurilor;

N oo o A

. Insusirea lectiilor invatate din acest proces.

Procesul decizional a fost dintotdeauna un proces perfectibil, pentru care deseori omul a
utilizat diverse “ajutoare”, plecand de la “datul cu banul”, vrajitoare si pand la sisteme complexe
care implementeaza elemente de inteligenta artificiala. Datd fiind importanta acestui proces,
unele institutii, precum cele militare sau medicale si-au dotat decidentii cu diverse instrumente
care sa 11 ajute sd ia cele mai bune decizii in timp util, deseori foarte scurt. Poate si din cauza ca
in cazul acestor institutii, deciziile au implicatii majore asupra vietii persoanelor si deseori sunt
luate 1n situatii de criza, sub presiunea timpului, In conditii de stres deosebit.

In cazul decidentilor militari exista disponibile o serie de procese robuste si instrumente
dedicate sprijinirii ludrii deciziilor. Modul de gandire specific militarilor a condus la dezvoltarea
unor modele si procese pentru a sprijini luarea deciziilor precum bucla OODA (observe, orient,
decide, and act), dezvoltata de catre Fortele Aeriene ale SUA, Military Decision Making Process
al Armatei SUA, Estimate Process and the Seven Questions dezvoltat de armata Marii Britanii.
Toate aceste procese au in comun cele sapte etape prezentate anterior.

Desi nu toti decidentii au de luat decizii de viatd si de moarte, majoritatea acestora au
inceput sa se orienteze catre utilizarea acestui tip de modele in luarea deciziilor in mediul de
afaceri, pentru a imbunatati acest proces.

De asemenea, analize gen SWOT, PERT etc. sunt din ce Tn ce mai des utilizate ca suport

Tn luarea unor decizii avizate.

8 lkpe, Ibanga B. ,,Reasoning and the Military Decision Making Process.”, Journal of Cognition and Neuroethics 2
(1): pag. 150, 2014.
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4.2 COLABORAREA INSTITUTIONALA iN DOMENIUL APARARII SI SECURITATII

apararii si securitatii sa se adapteze continuu, sa identifice si sa foloseasca oportunitatile oferite
n scopul atingerii obiectivelor.

Planificarea procesului de schimbare se realizeaza pe baza analizelor facute asupra
influentei factorilor interni si externi favorabili si nefavorabili schimbarii, cat si a factorilor
interesati (institutii publice si private, organizatii, persoane, grupuri etc.).

Adaptarea strategiilor de securitate nu se poate realiza in mod eficient decat daca exista o
permanenta cooperare intre institutiile cu atributii In acest domeniu, atat interne cat si externe.

La nivel national, in categoria acestor institutii intrd, de exemplu: C.S.A.T., Guvernul,
Parlamentul, Ministerul Apararii Nationale, SMAp, structurile centrale, sindicatele, structurile
Sistemului National de Aparare (MAI, SPP, SRI, SIE), mass media. La nivel global avem
structurile NATO, Consiliul Europei si Uniunea Europeand, OSCE, ONU etc.
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WORKING TOGETHER FOR PEACE AND SECURITY
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Figura 2: Relationarea institutionali in domeniul securititii la nivel global®

Cooperare institutionald in domeniul apararii si securitatii este in prezent un element
cheie aflat in atentia guvernelor, prin prisma noilor provocari de securitate. Ea este statuata, de
obicei in documente programatice cu caracter strategic, cum ar fi, de exemplu Strategia nationala
de aparare a tarii pentru perioada 2015-2019, Carta alba a apararii, NATO Strategic Concept,
NATO Readiness Action Plan, Politica Externd si de Securitate Comund (PESC), Strategia
Globala pentru Politica Externa si Securitate etc.

Strategia Nationala de Aparare si Carta alba'® a apararii previd o serie de masuri, inclusiv
aspectele legate de colaborarea inter-institutionala, cu privire la:

e Contributia la securitatea Romaniei pe timp de pace;
e Apararii suveranitatii si integritatii teritoriale a Romaniei;

e Participarea la apararea aliatilor si partenerilor sai, in cadrul NATO si UE;

9 https://www.nato.int/cps/en/natohg/topics_82719.htm
10 Strategia Nationald de Aparare a T#rii”, Www.mapn.gov.ro
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e Promovarea stabilitatii regionale si globale, inclusiv prin utilizarea diplomatiei
apararii:

e Asigurarea sprijinului autoritdtilor administratiei publice, centrale si locale, in
situatii de wurgenta, pentru acordarea de asistentd populatiei si pentru

managementul consecintelor dezastrelor si accidentelor tehnologice.

La nivelul NATO existd o serie de documente care reglementeaza directiile de actiune si
modul de cooperare cu alte institutii si categorii de forte din statele membre. Un astfel de
document este, de exemplu, NATO Strategic Concept!, care evidentiazi scopul NATO si
principalele sarcini cu privire la asigurarea securitatii. De asemenea, sunt reliefate aspectele
legate de noul mediu de securitate, elementele specifice ale Aliantei si ofera indrumari cu privire
la transformarea fortelor militare din compunere. Acest document este revdzut periodic in
vederea adaptarii lui la noile provocari adresate securitatii mondiale si este un fel de ghid pentru
a sprijini dezvoltarea militard si politici a Aliantei. Documentul a fost adoptat in 2010 la
Lisabona si in prezent are in vedere trei actiuni majore: apararea colectivd, managementul
crizelor si securitatea cooperativa. Un alt document extrem de important In cadrul Aliantei, cu
implicatii majore asupra cooperirii inter-institutionale, este NATO Readiness Action Plan®2,
Acest document, initiat la Summitul NATO din Tara Galilor in 2014 si actualizat cu ocazia
Summitului NATO de la Varsovia in 2016, reprezinta cel mai mare sprijin dat Aliantei de la
finalizarea Razboiului Rece. Acest plan are o importantd deosebita in special pentru tara noastra
deoarece prevede o serie de masuri privind contracararea amenintdrilor la Marea Neagra si in
estul Europei si a facilitat infiintarea de comandamente si forte multinationale in Romania.

La nivelul UE, Politica Externi si de Securitate Comunid (PESC)® a apirut si s-a
dezvoltat ca o consecinta fireascd a procesului de constructie europeana, in conditiile in care au
devenit evidente beneficiile actiunii comune derulate sub egida Uniunii pe plan international. in
esentd, PESC este constituitd din ansamblul deciziilor la care statele membre, inclusiv Romania,
ajung in comun, privind relationarea lor prin intermediul Uniunii cu ceilalti actori din sistemul

international.

1 https://www.nato.int/cps/en/natohg/topics_56626.htm
12 https://www.nato.int/cps/ua/natohg/topics 119353.htm
13 https://www.mae.ro/node/1882
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Politica de Securitate si Aparare Comuna (PSAC) constituie bratul operational al PESC.
PSAC este un instrument al palierului interguvernamental al UE, aflat in evolutie conceptuala
din 1998 si operationalizat din 2003, cand a fost adoptata Strategia Europeana de Securitate
(SES) si au fost lansate primele misiuni.

Concluziile Consiliului European din decembrie 2013 au identificat, 3 domenii prioritare
in care actiunea UE trebuie sd se concentreze in perspectiva: cresterea eficacitatii, vizibilitatii si
impactului PSAC, dezvoltarea capacititilor prin aprofundarea cooperarii in procesul de
dezvoltare a capacitatilor militare si intarirea industriei europene de apdrare, urmarindu-se ca
aceasta sd fie integrata, sustenabild, inovativa si competitiva. Aceste linii de actiune in domeniul
PSAC au fost reamintite si continuate prin concluziile Consiliului Afaceri Externe si Consiliului
European din mai, respectiv iunie 2015, cu un accent deosebit pe: elaborarea unei noi Strategii
Globale pentru Politica Externa si Securitate pana in vara anului 2016, continuarea implementarii
Abordarii Cuprinzatoare in materie de conflicte si crize externe, dezvoltarea capacitatilor civile,
consolidarea parteneriatelor cu ONU, NATO, OSCE si Uniunea Africana, adoptarea unui Cadru
Politic privind cooperarea sistematicd si pe termen lung in domeniul apararii si a unui Cadru
Politic privind apararea cibernetica, combaterea amenintdrilor hibride, adancirea dialogului de
securitate intre NATO si UE, continuarea sprijinirii domeniului apardrii (elaborarea si
implementarea Actiunii Pregétitoare in domeniul PSAC - sectorul cercetare, stabilirea unui regim
mai larg privind securitatea lantului de aprovizionare, sustinerea IMM-urilor si a actiunilor in

domeniul spatial).

4.3 ASIMETRIA PROCESELOR DECIZIONALE SI INFLUENTA ACESTEIA ASUPRA
COLABORARII INTERINSTITUTIONALE

Asa cum am mentionat anterior, procesul decizional este un proces deosebit de complex,
in special cand vorbim de decizii in sfera securitatii si apararii nationale. Desi exista o serie de
instrumente care sa sprijine acest proces, acestea nu sunt toate standardizate sau utilizate pe scara
largd. De exemplu, desi armata SUA utilizeaza diverse instrumente si procese pentru

fundamentarea deciziilor, armata romana utilizeaza cel mult analize de tip SWOT.

23



Pe de alta parte, asa cum s-a mentionat si In sectiunea destinata colaborarii intre institutii,
cooperarea inter-institutionala in domeniul apararii si securitdtii include in general un numar
mare de actori, nu tocmai omogeni din punct de vedere financiar, organizational, militar,
procedural etc.

Acest lucru creeazd deja o asimetrie la nivelul aliantelor militare, procesele de luare a
deciziilor fiind diferite. Pentru a se compensa acest fenomen s-au elaborat standarde, s-au
dezvoltat i implementat diverse proceduri, metode, scheme, analize care sd aduca la un numitor
comun aceste procese. Totusi, desi se compenseaza aceastd asimetrie in directia asigurdrii unei
omogenitdtii a procesului decizional, se creeaza o alta prin promovarea in masa a acestor
instrumente. Existd in prezent numeroase surse publice, unele utilizate si de cétre autorii acestei
lucrari, care prezintd foarte clar etapele si modul de functionare a acestora, lucru care permite
diversilor inamic sa aiba o idee destul de clara asupra modului in care se va reactiona in diverse
situatii si sd aibd o anumita predictibilitate a reactiilor. Acest lucru creeaza un alt fel de asimetrie,
in special in comparatie cu organizatiile teroriste sau factiunile paramilitare, care actioneaza
rareori dupd un model prestabilit si documentat.

Mai mult decat atat, chiar si relatiile inter-institutionale sunt publice, fiind numeroase
surse publice care descriu cu destule amanunte institutiile partenere, rolul fiecareia in cadrul
parteneriatului, modul de organizare si subordonare, modelul de management adoptat, derularea
procesului decizional etc., ceea ce madreste si mai mult predictibilitatea reactiilor in diverse
situatii. Avand la dispozitie aceste informatii este uneori destul de facil sa intrerupi colaborarea
interinstitutionala, Incepand de la distrugerea fizicd a unor sedii, eliminarea unor persoane cheie,
deteriorarea retelelor de comunicatii si continudnd cu elemente ceva mai “abstracte”, cum ar fi
razboiul informational (fenomenul de “fake news” in special), atacurile cibernetice, denigrarea
unor persoane cheie din institutiile cheie din cadrul parteneriatului etc.

Este adevarat cd in cele mai multe cazuri predictibilitatea nu ajutd, de exemplu, degeaba
se poate sti modul de raspuns al NATO si fortele care vor reactiona, dacd nu existd la indemana

s1 un raspuns pe masura.
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CAPITOLUL 5: Influenta tehnologiei asupra asimetriei conflictelor

5.1 RAZBOIUL ASIMETRIC

Orice discutie cu privire la razboiul high-tech conduce inevitabil catre asimetrie.
Termenul de “razboi/conflict asimetric” initial sugera o situatie in care un adversar isi domina
complet oponentul. Totusi, semnificatia actuala este ceva mai subtild de atat. Un mod de a defini
asimetria strategica este acela ca fiind orice mijloc prin care un adversar obtine avantaje asupra
oponentului sau, fara a fi limitat exclusiv la tehnologie.

De exemplu, Ginghis Han si hoardele sale de mongoli au facut uz de avantajele
mobilitatii sporite, vitezei operationale, culegerii de informatii, sincronizdrii, instruirii i
moralului pentru a 1si invinge inamicii in campanii fulgeratoare. De asemenea, a beneficiat de
avantajele tehnologice ale vremii prin folosirea inginerilor si a inventiilor chinezesti, in special
n cazul asediilor.

Alti cuceritori, cum ar fi romanii, aztecii sau zulusii, au utilizat tehnologiile superioare,
disciplina, instruirea si leadershipul pentru a-si castiga bataliile [1] . Desi tehnologiile actuale pot
interfera cu toate aspectele mentionate anterior, in special cu cele legate de viteza operationala si
de culegerea de informatii, exista si alte aspecte ale unei operatiuni militare care pot fi decisive
in castigarea unei batalii.

Acest lucru devine foarte clar atunci cand analizam partea mai ’slaba” a acestor conflicte.
De exemplu, rebelii in razboaiele anticoloniale s-au bazat pe o forma de asimetrie. Ei au facut uz
de operatiuni de guerila, razboi de uzura, razboi politic si de dorinta de sacrificiu — atuuri pe care
adversarii lor superiori numeric si tehnologic nu le-au avut. Asemenea strategii se regasesc in
actiuni militare precum razboiul popular maoist, Intifada sau luptele din Irlanda de Nord [1].

La o analiza a strategiei general, asimetria materiala este deseori benefica pentru partea
mai puternica. Existd doua aspecte principale ale asimetriei — material si psihologic. Desi
asimetria materiala nu este totul, cele doud concepte sunt in relatie directa, deseori asimetria

materiald generand un avantaj psihologic. De asemenea, avansul tehnologic poate fi decisiv Tntr-
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un conflict in care partea mai ’slaba” nu se poate adapta si maximiza atuurile pe care le are la
dispozitie. De exemplu, avansul tehnologic a creat o diferentd majora in cazul razboiului
Tmpotriva triburilor Matabele in 1893-1894, cand 50 de soldati britanici au reusit sa invinga
5.000 de razboinici Matabele cu doar 4 mitraliere Maxim [1]. Triburile Matabele nu au reusit sa
fructifice superioritatea numericd pentru a-i invinge pe britanici. Totusi, In conflictele de durata
inamicii reusesc de cele mai multe ori sd gaseascd diverse metode de a contracara asimetria

tehnologica.

5.2 TEHNOLOGII CU |INFLUENTE MAJORE ASUPRA ASIMETRIEI
CONFLICTELOR

Asa cum s-a mentionat anterior, tehnologia reprezintad doar o parte din elementele care
definesc o armata eficientd. Pe masurd ce investitiile in noile tehnologii cresc, este necesar sa se
cunoasca locul lor In schema operatiunilor militare. De asemenea trebuie sa se tina cont de faptul
ca Insasi conceptul de rdzboi este In continud schimbare. Domeniul tehnologic cuprinde si
tehnologia informatiei, care este relationatd cu comanda si controlul operatiunilor militare, care
la rdndul lor conduc cétre interactiunea cu armele de precizie cu raza mare de actiune, cu sisteme
aeriene autonome, cu campurile de lupta automatizate si cu armele bazate pe platforme spatiale.

In continuare sunt prezentate cateva din tehnologiile care au avut si au in continuare o

influenta masiva in asigurarea asimetriei tehnologice.

5.2.1 Sistemele aeriene autonome

Sistemele aeriene autonome au aparut initial sub forma vehiculelor aeriene fara pilot,
utilizate in culegerea de informatii cu privire la campul de lupta. Conceptul de vehicul aerian fara
pilot isi are originile in timpul primului rdzboi mondial. Dronele de recunoastere au intrat in uz
in anii ‘50 si in timpul razboiului de Vietnam, iar Razboiul Rece a stimulat cresterea numarului
de asemenea programe de dezvoltare tehnologica. Anii *80 au dat nastere sistemului Pioneer,

retras din uz Tn 2007.
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Urmatoarea generatie de sisteme aeriene autonome a debutat cu Predator (figura 3), care
a Inglobat tehnologii precum comunicatiile prin satelit si are o autonomie pana la doudzeci de

ore. Alte sisteme aflate in uz Tn armata SUA mai sunt Global Hawk, Darkstar, si Outrider.

Figura 3: Sistemul aerian firi pilot Predator*

De asemenea, in atentie sunt si microvehiculele aeriene autonome, care au diverse forme
si moduri de propulsie, cea mai populara fiind cea care imitd pasarile. Aceste micro sisteme sunt
utilizate in culegerea de informatii si supraveghere.

De lungul timpului rolul sistemelor aeriene autonome s-a extins. In prezent ele sunt
utilizate pentru gasirea, identificarea si chiar atacul tintelor, ca si sprijin pentru munitia ghidata,
folosind iluminatoare laser, pentru culegerea de informatii si supraveghere permanenta, ca si
releu de comunicatii, elemente active in razboiul electronic.

Datorita potentialului urias al acestor sisteme, existd numeroase programe de cercetare in
acest domeniu, n special pentru dezvoltarea de noi senzori, extinderea autonomiei sistemelor,
implementarea inteligentei artificiale si In utilizarea roiurilor de asemenea sisteme, acest concept
de roi deschizand noi céi catre obtinerea asimetriei tehnologice.

Din pacate, aceste tehnologii au devenit accesibile pe scard largd si statelor cu o
dezvoltare tehnologica mai redusa, acest lucru putand duce la limitarea sau schimbarea asimetriei

unui conflict. Deja conceptul de ”drona sinucigasa” este in uz si atentia cercetarii — dezvoltarii se

14 http://defense-update.com/20070420 predatorb.html
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orienteazd pe dezvoltarea de tehnologii anti drone si anti roi de drone, domeniu aflat n pionierat

deocamdata, solutiile existente fiind extrem de limitate.

5.2.2 Roboti autonomi

Ca o completare a sistemelor autonome aeriene existd o intreaga familie de roboti terestri
sau sisteme autonome terestre, care sunt utilizati In operatiunile militare. Un exemplu in acest
sens este Packbot, un sistem autonom terestru utilizat de catre armata SUA, dezvoltat in principal
pentru misiuni de recunoastere, pentru operatiuni tactice ale politiei si pentru eliminarea
dispozitivelor explozive. Acest sistem a fost utilizat in razboiul din Irak.

Un alt concept avut 1n atentie din aceasta categorie este cel al vehiculelor autonome, care
sunt concepute sa devind o extensie a soldatilor, fiind folosite pentru caratul echipamentului

acestora, aprovizionarea cu munitie, extragerea ranitilor, fiind echipate cu senzori avansati si

Figura 4: Vehiculul logistic autonom Titan?®

15 https://www.qinetig-na.com/products/unmanned-systems/titan/

28



https://www.qinetiq-na.com/products/unmanned-systems/titan/

Tot 1n aceastd categorie intra si robotii de dimensiuni mici, care pot fi purtati de catre
soldati si aruncati peste obstacole sau in interiorul cladirilor, fiind folositi pentru culegerea de
informatii si recunoastere.

Similar sistemelor aeriene fara pilot si pe aceste sisteme s-a experimentat utilizarea
armamentului. Exista roboti dotati cu aruncétoare de grenade de 40 mm sau cu pusca mitraliera
cal. 7,62 mm. Un exemplu in acest sens este sistemul "Modular Advanced Armed Robotic

System - MAARS?” (figura 5).

sisteme aeriene, fiind valabil inclusiv conceptul de roi. Din pacate si in acest caz asimetria poate
functiona in ambele tabere, existand posibilitatea utilizarii unor astfel de sisteme, nu foarte
sofisticate si ieftine, pe post de arma, de catre beligeranti cu finantare redusd si cunostinte

tehnologice modeste.

16 https://www.qinetig-na.com/products/unmanned-systems/maars/)
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5.2.3 Armele cu energie dirijata

Reprezinta conceptul cel mai nou implementat in materie de armament. Chiar daca ideile
nu sunt noi, nivelul tehnologic existent a ficut posibild dezvoltarea lor doar in ultimii ani. Tn
aceasta categorie intrd armele bazate pe laseri de mare putere si cele bazate pe microunde
(impuls electromagnetic directionat). Acest gen de armd, desi aflate in fazd incipientd de
dezvoltare, conduce la crearea unei asimetrii in favoarea detinatorilor greu de egalat datorita
costurilor extrem de ridicate si tehnologiilor avansate prohibitive la momentul actual.

Armele cu energie dirijatd oferd in prezent mari sperante in contracararea rapida si
eficienta a atacatorilor sinucigasi cu bombe, a rachetelor balistice, a sistemelor aeriene fara pilot,
inclusiv a roiurilor si chiar impotriva avioanelor.

Daca in privinta dirijarii impulsului electromagnetic rezultatele sunt modeste, existand
cateva sisteme care functioneaza cu succes 1in oprirea vehiculelor (Norvegia a condus un proiect
NATO cu succes In acest sens), in ceea ce priveste laserul de mare putere si armele care

utilizeaza aceasta tehnologie se pare cd sunt mult mai avansate. In acest sens, marina SUA a

testat cu succes un asemenea sistem montat pe nava USS Ponce impotriva dronelor (figura 6).
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Figura 6: Sistemul de arme laser LawWS'’

5.2.4 Alte tehnologii

Desi au un impact major asupra asimetriei conflictelor actuale, tehnologiile prezentate
anterior nu sunt singurele. Mai exista numeroase altele care pot influenta mai mult sau mai putin
asimetria conflictelor. In acest sens putem mentiona domeniul cyber, in special atacurile
cibernetice, care survin intr-o perioadd cand aproape totul are legatura cu Internetul si cu
tehnologiile cloud, imprimarea 3D si manufacturarea aditiva, vehiculele hipersonice, retelele de
socializare si cele media, materialele avansate, dominanta spectrului electromagnetic, inteligenta

artificiala, sursele de energie, inclusiv cele regenerabile si stocarea energiei.

17 https://www.navytimes.com/news/your-navy/2017/07/19/navy-successfully-tests-anti-drone-laser-weapon/
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CAPITOLUL 6: Propunere de analizi SWOT pentru analiza actiunilor
asimetrice

Proiectul de cercetare pe parcursul derularii si formuldrii articolelor si prezentarilor la
diferitele manifestari stiintifice si-a propus identificarea pe cat posibil a punctelor tari, a
punctelor slabe, precum si a amenintarilor si a oportunitatilor actiunilor asimetrice care pot

aparea si pot fundamenta, influenta procesul decizional

Puncte tari:

1. Constituirea unor politici la nivel macro decizional, in contextul perfectionarii sistemului de
circulatie si filtrare a informatiei;

2. Evolutia privind intelegerea la nivel decizional a conceptului de amenintare asimetrica;

3. Prioritizarea problemelor, amenintarilor in functie de Indeplinirea obiectivelor decizionale;

4. Existenta unei ierarhizari a tipurilor decizionale, la care trebuie adaugata prezentarea situatiilor
pentru utilizarea acestora in procesul de elaborare a deciziei finale;

5. Existenta in momentul de fata a unor lectii invéatate care pot fi prezentate ca best practices in
procesul de fundamentare a deciziei;

6. Dobandirea Tn momentul actual, datorita lectiilor invatate, a unei experiente valoroase de cétre
institutiile decidente;

7. Intentia si vointa politicdA a momentului pentru imbunatatirea procedurilor si atributiunilor
componentei decidente in fundamentarea deciziilor cu privire la amenintarile asimetrice si de a
prognoza consecintele acestora;

8. Cooperarea la nivel NATO si UE in vederea formarii personalului din cadrul structurilor de
analiza a tipurilor de amenintari asimetrice si de clasificare a acestora;

9. Utilizarea in procesele de monitorizare si evaluare a amenintarilor a unor indicatori care atesta
gradul si tipul amenintarii asimetrice;

10. Iimbunitatirea relatiei dintre factorii decidenti din sistemul national de aparare si securitate.
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Puncte slabe:

1. In majoritatea cazurilor, initiativa elaborarii unor propuneri de politici publice in anumite
domenii nu este corelata cu lectia invatata ce a stat la baza procesului;

2. Interesul din ce n ce mai mare acordat catre activitatile curente, a caror reglementare, este
standardizata;

3. Abordarea incompletd a politicilor de standardizare, cat si a procesului de adaptare a
procedurilor functie de lectiile invatate generate din amenintarile asimetrice;

4. Predominarea abordarii mecaniciste din punct de vedere procedural a procesului de formulare
a cerintelor de modificare a procedurilor si de adaptare a lor;

5. Lipsa unei legaturi directe intre formularea de cerintelor, procesul de aprobare si procesul de
standardizare;,

6. Insuficienta detaliere a lectiilor invatate specifice amenintarilor asimetrice In procesul de
formulare a cerintelor si de informarea a decidentilor in vederea elaborarii si implementarii
proiectelor de acte normative pentru reglementarea acestora;

7. Probleme 1n comunicarea intra si inter institutionald la nivel decizional, in momentul
planificarii si ierarhizarii asimetriei amenintdrilor. Aceasta conduce la ingreunarea identificarii
corecte a acestora;

8. Resurse umane si materiale insuficiente aflate la dispozitia decidentilor. Acest aspect face
dificild stabilirea in timp util si corect a tipului si amplorii amenintarii;

9. Dificultatea dezvoltarii unei culturi pentru monitorizarea si evaluarea tipurilor de amenintare;
10. Asimetria informationald manifestatd in relatiile dintre actorii decizionali, in timpul

procesului de fundamentare a deciziei.

Oportunitati:

1. Existenta unui volum larg de probleme de interes decizional,

2. Informarea decidentilor cu privire la tipurile si natura amenintarilor asimetrice;

3. Existenta unui atitudini in Uniunea Europeana si NATO care necesitd a fi transpusad si
armonizatd cu cerintele amenintarilor simetrice;

4. Dezvoltarea unor relatii de cooperare intre entitatile sistemului de securitate si aparare;
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5. Implicarea si a altor actori in procesul de elaborare si implementare a cerintelor amenintarilor
asimetrice;

6. Cresterea rolului partenerilor NATO si UE, ca parteneri in cadrul decidentilor nationali;

7. Exercitarea unei presiuni de catre decidentii politici asupra institutiilor din sistemul national de
securitate si aparare pentru a-si imbunatati activitatea ca urmare a criticismului crescut privind
securitatea national;

8. Imbunititirea perceptiei decidentilor asupra rolului cercetirii dezvoltirii in identificarea si
contracararea amenintarilor asimetrice;

9. Initiativa NATO si UE de a reduce consecintele amenintarilor asimetrice si implicit costurile
generate de acestea;

10.Implicarea cercetarii - dezvoltdrii militare nationale 1n identificarea si contracararea
amenintarilor asimetrice;

11. Acordarea unei atentii sporite formarii si dezvoltarii resursei umane specializate;

12. Cresterea importantei acordate evaluarii si ierarhizarii deciziei.

Amenintari:

1. Perceptia gresitd a conceptului “Democratie”;

2. Implicarea ,,fara granite” a politicului in procesul etnic decizional;

3. Existenta unui cadru normativ complicat care determind numeroase obstacole in ceea ce
priveste interpretarea si aplicarea procesului de procedurare a deciziei;

4. Manifestarea unui deficit, mai ales din punct de vedere calitativ, in ceea ce priveste
transpunerea cerintelor amenintarilor asimetrice in proceduri decizionale;

5. Lipsa de continuitate si dezvoltare in procesul schimbarilor institutionale;

6. Perceptia negativa pe timp de pace asupra pericolelor generate de amenintarile asimetrice;

7. Manifestarea unor asteptari prea mari din partea decidentilor referitor la calitatea procedurilor
in contextul 1n care aceste sunt cunoscute si usor de aplicat de cétre atacator;

8. Perceperea procedurilor ca documente de sine stdtdtoare si de neinlocuit si actualizat;

9. Existenta perceptiei de subestimare a atacatorului si o incredere supraestimatd a fortelor

proprii.
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CONCLUZII

Asimetric sau simetric sunt doud concepte a caror perceptie este relativa si depinde de
conjuncturd si de momentul in care apare. Desigur totul in actiunile civile sau militare si de
securitate este procedurat, standardizat. Acest lucru conduce la o ordine a actiunilor. Totusi
predictibilitatea deciziei este sau poate fi influentatd tocmai de acestea (proceduri, standarde
etc.).

Asimetria nu trebuie sa fie ganditd doar ca un echivalent al ,strategiei celui slab
impotriva celui puternic”, chiar dacd aceastd strategie a fost cu succes aplicatd in trecut. In
prezent este cert faptul ca asimetria apare mai des ca o modalitate fireasca, imprumutata de acei
actori care nu pot raspunde la o escaladare disimetrica si au tot interesul Tn a modifica contextul
moral si natura mijloacelor utilizate. Acest gen de schimbari, precum folosirea luptatorilor
kamikaze de armata japoneza sau chiar aplicarea armei nucleare de catre armata americana, intr-
o anumita perioada, poate inversa raporturile de forta, fapt ce obliga adversarul de a se adapta,
mai mult sau mai putin usor, in limita mijloacelor si valorilor sale morale. Aceste cazuri de
utilizare a asimetriei creeaza o ruptura de ritm privind elaborarea si fundamentarea strategiilor de
securitate nationald. Statele Unite ale Americii au asociat asimetria progresului lor tehnologic,
infatisand astfel valoarea pozitiva a acesteia. Atentatele din 11 septembrie 2001 amintesc despre
faptul ca nimeni nu are monopolul asupra asimetriei, ceea ce a condus Pentagonul la necesitatea
de a diferentia asimetria pozitiva, rezultatul unui efort tehnologic inovator, de asimetria negativa,

care transforma un avion intr-o arma n mainile unui terorist inarmat numai cu-n cutit.
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In acest context, cadrul de gandire a asimetriei este de a mentine puterea prin controlul
instrumentelor agile si proactive, dacd nu este vorba de actiuni preventive, care presupun in
masurd egald atdt mobilizarea eforturilor, cat si contrastrategii fatd de o gama de scenarii
asimetrice aplicate de adversari puternici. In acest caz, putem mentiona atacurile terorismului
transnational combinat cu terorismul politic, mafia si servicii de informare, strategiile indirecte
ale puterilor regionale prin sprijinirea terorismului transnational, a miscarilor revolutionare sau
sprijinirea programelor nucleare si a transferului de tehnologie. Strategiile indirecte si influenta
marilor puteri, precum si difuzarea comerciald a tehnologiilor sofisticate (accesul la informatii in
timp real, armele miniaturizate si precise, vehiculele aeriene fard pilot, camuflaje, inselatorii,
etc.) au modificat considerabil conflictul de tip ,,cel slab impotriva celui puternic”. Astfel,
reiesind din contradictiile in gandirea asupra asimetriei, actualmente, este important de a intelege
perspectivele asimetriei, pentru a incerca de a anticipa efectele pe care ea le va avea asupra
dezbaterii strategice.

Tn felul acesta s-au configurat pentru procesul decizional trei componente majore care
conduc la un act decizional de succes;

- componenta operationald ale carei proceduri si regulamente sunt bine stabilite;

- componenta de intelligence care la fel are stabilite proceduri si standarde de aplicare;

- componenta de stiintd si tehnologie care acopera tocmai partea de neconformitate

procedurala si de atitudine, fiind capabila sa ofere solutii prin care asimetria negativa
(generata de adversar) sa fie folositd in avantajul celui atacat.
Dupa 11 septembrie aceasta triada este folosita cu succes de catre decidenti, in SUA in

special.
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O consecinta extrem de importanta a triadei a fost spargerea conceptului de protectie a
fortei in doud mari si importante componente:

- protectie directd: definitd in special de doctrinele si procedurile operationale si de

intelligence clasice;

- protectie indirectd: in care componenta de stiinta si tehnologie genereaza, utilizand
componenta de intelligence, informatii catre operational, in vederea definirii strategiei
de actiune.

Cunoasterea de catre decidenti a unor aspecte minimale conduce la o cultura decizionala
care sa permitd acestora sa “jongleze” cu notiunea de simetric sau asimetric. Rezultatul nu poate
fi altul decat o decizi care sa conduca la succes, indiferent de ce natura. Cel mai bun exemplu in
acest sens sunt jocurile de orice natura: sah, go etc.

Asa cum s-a prezentat anterior, se poate vedea ca procesul decizional, chiar daca il
limitam la zona militara si de securitate, este un fenomen deosebit de complex. Complexitatea
acestuia a conduc la elaborarea unor instrumente de “ajutor” in luarea deciziilor, mai ales ca
acest gen de decizii au deseori implicatii majore asupra vietii Tnsdsi.

Pe de alta parte, cooperarea inter-institutionald in domeniul apararii si securitatii este un
alt fenomen de o complexitate deosebitd. Asa cum s-a prezentat, existd numeroase organizatii la
nivel regional sau global cu atributii in acest sens, organizatii care cuprind la randul lor alte
structuri din natiunile membre, fiecare cu propria structurd organizatorica si sistem de luare a
deciziilor.

Aceasta varietate specifica fiecarei natiuni, pe de o parte, precum si eforturile, deseori
publice, de a elimina aceste specificitati, conduc deseori la crearea unor asimetrii care pot afecta

atat colaborarea 1n sine cat si eficienta parteneriatului in sine.
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Asistam in prezent la o oarecare contradictie de termeni: pe de o parte se doreste o
anumita transparenta 1n luarea deciziilor si a actiunilor efectuate de diverse organizatii, pe de alta
parte, este nevoie de o mai mare securizare a fluxului de informatii, pentru eliminarea
potentialelor vulnerabilitati care pot sa incumbe tocmai din aceastd transparentd. Se pare ca
tocmai aceastd revolutie tehnologica si informationald, care poate aduce informatia in cele mai
indepartate colturi ale lumii, cu evidente beneficii, poate aduce in acelasi timp, dacd este
deturnatd, numeroase prejudicii, fiind extrem de facild in prezent manipularea informationala,
fenomenul de fake news” Inregistrand o crestere ingrijoratoare.

Din punct de vedere al influentelor tehnologice asupra asimetriei se pot trage de
asemenea unele concluzii. Dacd in timpul Rézboiului Rece asimetria tehnologica era evidenta si
in favoarea SUA si URSS, in perioada imediat urmatoare caderii zidului Berlinului si a Uniunii
Sovietice aceasta a trecut in favoarea SUA si a NATO.

Din pacate, in ultima perioada a devenit din ce in ce mai clar ca avantajul NATO 1n
domeniul tehnologiilor pentru apararea a Inceput sa se erodeze. Acest fenomen are trei cauze
majore?®:

- Prima este data de cresterea cheltuielilor pentru aparare, inclusiv pentru cercetare —
dezvoltare in tari ca Rusia, China, concomitent cu trendul descendent al acestora in
cadrul statelor membre ale Aliantei;

- A doua cauza este reprezentata de avansul tehnologiilor militare si cu utilizare duala si
considerate pana acum ca slab dezvoltate;

- A treia cauza este data de faptul cd avansul tehnologic are loc intr-un ritm accelerat,
depasind de multe ori posibilitatea statelor membre ale Aliantei de a le implementa in

timp util, pand acestea devin depasite.

18 Marino, Thomas, ,,Maintaining NATO’s technological edge: strategic adaptation and defence research &
development”, NATO Parliamentary Assembly, 2017
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Tn acest sens, le nivelul Aliantei s-a ajuns la concluzia ci este necesari atit cresterea
investitiilor in cercetarea — dezvoltarea pentru aparare cat si regandirea modului de abordare si
organizare a acesteia.

Existd numeroase cazuri cand asimetria tehnologica sufera rasturnari rapide si radicale
intre partile oponente, avantajul tehnologic detinut fiind de scurtd durata si apoi fiind necesare
investitii substantiale in dezvoltarea de tehnologii care sd le contracareze pe cele care cu putin

timp in urma constituiau un atu si un avantaj.
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CONCLUZIE DE FINAL

“Multi indivizi din societatea moderna sunt ca barcagii: trag la vasle,
dar stau cu spatele la viitor”

Henri Coanda
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