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1. Razboiul hibrid — stadiu evolutiv avansat in practica razboiului postmodern

Evolutiile recente din mediul de securitate global — precum criza din Ucraina i resurgenta
fenomenului terorist de factura fundamentalist-islamica - au reaprins dezbaterile Tn mediile de
analizd specializate in domeniul relatiilor internationale si studiilor de securitate pe tema
reconfigurdrii sistemului international si aparitiei unor schimbari revolutionare in practica
razboiului modern. Dacd din perspectiva teoriei relatiilor internationale teza noii ordini mondiale
a fost, ulterior destramarii URSS, si este inca destul de larg abordata, cele mai recente conflicte
armate (din Orientul Mijlociu, Georgia si Ucraina) reclama aprofundarea procesului de reflectie
asupra razboiului, In cea mai avansata forma de manifestare a acestuia — hibrida, dintr-o
perspectiva a stiintei militare (pentru a stabili daca si in ce masura ,,rdazboiul hibrid” aduce
noutdti teoriei generale a stiintei militare) si a studiilor de securitate (pentru a stabili ce se
schimbad in modalitatea de manifestare a amenintarilor de securitate).

Problematica razboiului hibrid se inscrie in preocuparile curente ale actorilor internationali
(state, aliante si organizatii internationale) si expertilor in domeniul studiilor de securitate din tara
si strdinatate. Consideram ca, razboiului hibrid si conceptele derivate acestuia — abordarea
comprehensiva, confruntarile in ,,zonele gri”, spatiu de lupta multimodal, etc. - se afla inca intr-
un stadiu incipient de documentare in cadrul activitatilor de cercetare stiintifica, actualitatea temei
constituind, de fapt, un factor care incurajeazd, in perspectivd, dezvoltarea orizontului de
cunoastere in domeniul stiintei militare si informatiilor pentru securitate nationala.

Scoala americana

., Razboiul hibrid” este un produs al mediului academic militar american. Termenul a fost

introdus in anul 2005 de citre gl.lt. James N. Mattis si lt.col. (r.) Frank G. Hofmann?. Ulterior,

! James N. Mattis, Frank Hoffman, Future Warfare: The Rise of Hybrid Wars, US Naval Institute Proceedings
Magazine Issue: November 2005 Vol. 132/11/1,233, p. 30 — 32, disponibil la adresa
http://milnewstbay.pbworks.com/f/MattisFourBlockWarUSNINov2005.pdf, accesat la data de 03.01.2017
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acesta din urma a dezvoltat conceptul in lucrarea de referinta intitulata ,,Conflictul in secolul 21:
aparitia razboaielor hibride’.

Dupa cum afirma F.G. Hofmann, conceptul de ,,razboi hibrid” nu intruchipeaza un nou tip
de rdzboi sau un fenomen unic in evolutia razboiului® in sensul contestirii modelului clasic
clausewitzian — din interpretarea caruia reiese ca rdzboiul este hibrid prin insdasi natura sa
deoarece incumba utilizarea de cédtre un anumit actor, a unei game variate de forte, mijloace si
tactici, Tmpotriva altui actor in scopul constrangerii acestuia din urma pentru a indeplini vointa
celui dintai*. Totusi, cativa ani mai tarziu, F.G. Hofmann revine asupra tezei noului tip de réizboi
si plaseaza ,,razboiul hibrid” pe o scala care descrie spectrul conflictului in actiunile de lupta
neconventionale. Astfel, actiunile hibride sunt pozitionate intre actiunile specifice conflictelor de
zona gri / razboiului ambiguu, actiunile neregulate / teroriste, pe de o parte si actiunile
conventionale limitate §i razboiului conventional clasic, pe de altd parte®.

Inainte de a descrie esenta teoriei rdzboiului hibrid, in faza acesteia incipientd, trebuie
mentionat ca aceasta a aparut ca o reactie critica fatd de abordarile ,,obsesive” din mediul militar
american pentru imprimarea efectelor Revolutiei in Afacerile Militare (RMA) si tehnologizarea
fortelor armate si a razboiului. Experientele din Afganistan si Irak au revelat ,,rolul predominant
al dimensiunii umane in razboi” si inadecvarea abordarii SUA, prea mult bazatd pe valorificarea
RMA, la conditiile reale ale rizboiului in care erau implicate fortele armate americane®. J.N. Mattis
s1 F.G. Hofmann sustineau, in acelasi context, cd dominatia fortelor americane in toate domeniile
operationale (terestru, aerian, naval, spatial si cibernetic) obliga adversarii acesteia (actori statali
si non-statali) sa identifice modalitdti de actiune hibride, rezultat al integrarii mai multor metode
si mijloace de conducere a razboiului, pentru a provoca SUA in ,,zonele contestate” asociate
mediului urban si zonelor de litoral.

Teoria lui Hoffman a pornit de la premisa schimbarii modalitatii de abordare a SUA in lupta
Tmpotriva unor actori non-statali cu profil terorist (la data elaborarii acesteia, armata SUA era
angajata in operatii contrateroriste in Irak si Afganistan). Gruparea Hezbollah a facut obiectul
studiului acestuia din prisma actiunilor hibride la care aceasta a recurs in conflictul cu Israelul din
anul 2006 (gruparea a utilizat mijloace conventionale de luptd, de provenienta ruseasca si
iraniand, in actiuni specifice mediului operational urban, si a combinat manevre conventionale —
ambuscada, cu cele neconventionale — rapiri de persoane).

In acord cu afirmatiile lui Hoffman, teoria rdzboiului hibrid integreazi si dezvolta notiuni si
elemente prezente in alte teorii ale razboiului consacrate anterior aparitiei acesteia produse de

2 Teoria rdzboiului hibrid a fost lansatd in mediul academic american, cu concursul US Marines Corps, la nivelul
anului 2007. Lucrarea acestuia Conflict in the 21st century: the rise of hybrid wars, (publicata de Potomac Institute
for Policy Studies, Arlington, Virginia, 2007) este referentiala.

3 Frank. G. Hofmann, Hybrid wars and challenges, JFQ / issue 52, 1st quarter 2009, dispoibil la adresa
www.ndupress.ndu.edu, accesat la data de 05.01.2017

4 Carl von Clausewitz, On War, Oxford University Press, New York, 2007, p. 13.

5 F.G, Hofmann, The Contemporary Spectrum of Conflict: Protracted, Gray Zone, Ambiguous, and Hybrid Modes of
War, The Heritage Foundation, disponibil la adresa http://index.heritage.org/military/2016/essays/contemporary-
spectrum-of-conflict/, accesat la data de 04.07.2017

6 James N. Mattis, Frank Hoffman, op. cit., p.30.
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gandirea militara americana, chineza si, pe alocuri, australiana si britanica precum: ,,razboiul de
generatia a patm”7, ,razboiul combinat’™®, , rdazboiul nelimitat’®, ,razboiul complex”lo.

In esentd, Hoffman sustine'! ca ,,ridzboaiele hibride pot fi derulate de actori statali sau non-
statali si incorporeaza un ansamblu al diferitelor modalitati de conducere a luptei prin utilizarea
capabilitatilor conventionale, tacticilor si fortelor neregulate si actiunilor teroriste, inclusiv a
celor de constrdngere si violentd generalizatd si alte activitdfi criminale™?. In acceptia acestuia,
razboiaiele hibride sunt unice prin modul in care elementele constitutive ale acestora — actorii,
fortele, nivelurile, mijloacele, lupta armata — se adapteazd la noul context operational si la
particularitatile spatiului de lupta existent.

v'actorii sunt deopotriva statali si non-statali. Acestia pot desfasura independent sau
impreuna actiuni complexe intr-un anumit spatiu de lupta. Actorii statali si cei non-
statali pot utiliza, multi-modal, combinat si simultan, capabilititi conventionale si
neconventionale pentru atingerea obiectivelor politice propuse;

v’ fortele si mijloacele:

- notiunea de ,,hibrid” trebuie inteleasa, deopotriva, prin raportare la modalitatea
de organizarea fortei (forte regulate si neregulate, organizare politica ierarhicd
cuplata cu descentralizarea celulelor sau unitdti tactice dispuse in retea) si la
utilizarea unei game largi de mijloace militare moderne in actiunile de lupta
(comunicatii criptate, lansatoare portabile de rachete / MANPADS etc.).

- In razboaiele hibride, fortele regulate si cele neregulate sunt amestecate, cele
regulate fiind disimulate in cadrul celor neregulate (dupa modelul militiilor
Fedayeen din Irakul anului 2003);

- componenta neregulata a fortei manifesta tendinta de a deveni decisiva in plan
operational departindu-se de la rolul acesteia de a intretine prelungirea
conflictului, provocarea adversarului sau uzura acestuia.

V' lupta armata. Actiunile de luptd sunt multimodale, in sensul ca sunt derulate simultan
in mai multe domenii operationale.

v" nivelul. Aceste actiuni sunt, in general, conduse si coordonate, la nivel tactic si
operativ, 1n acelasi spatiu de lupta pentru a obtine efecte, sinergic, la toate nivelurile

(tactic, operativ si strategic);

v’ spatiul de lupta inglobeaza ,zonele contestate” din mediul urban si zonele
aglomerate de litoral din ,,Jumea in curs de dezvoltare”.

" William S. Lind, Keith Neightengale, John Schmitt, Gary I. Wilson, The Changing Face of War: Into the Forth
Generation, Marine Corps Gazette, November 2001.

8 Thomas Huber, Compound Wars: The Fatal Knot, Fort Leavenworth, KS: Command and General Staff College,
1996.

% Qiao Liang, Wang Xiangsui, Unrestricted Warfare, Beijng, PLA Literature and Arts Publishing House, 1999.

10 Australian Army, Complex Warfighting, Future Land Warfare Branch, 2004.

11 Ibidem, p. 28-30.

12 £ G. Hoffman, Conflict in the 21st century: the rise of hybrid wars, Potomac Institute for Policy Studies,
Arlington, Virginia, 2007, p. 58, disponibil la adresa
http://www.potomacinstitute.org/images/stories/publications/potomac_hybridwar_0108.pdf, accesat la data de
11.10.2016
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Teza lui Hofmann privind spatiul de lupta este extinsd de John McCuen care sustine ca in
razboaiele hibride confruntarea are loc intr-un spatiu de lupta asimetric extins in care populatia
din zona de conflict, propria societate si comunitatea internationald reprezinta zonele focale
predilecte in actiunile de tip hibrid®®. Un aspect fundamental, in opinia noastr, este si referirea
acestuia 1n context cu privire la orientarea efortului de contracarare a actiunilor hibride pe cele
toate cele trei zone componente ale spatiului de confruntare asimetric anterior enuntate.

In general, abordarile conceptului rdzboiului hibrid in literatura militard americana sunt
descriptive si axate preponderent pe componenta tactica si operativa a razboiului.

Principiile organizarilor de tip hibrid introduse de John McCullen se disting prin valoarea
explicativa pe care o imprima in ceea ce priveste descrierea motivelor care stau la baza constituirii
si conduitei acestora. In opinia acestuia, ,,rdzboiul hibrid poate fi descris cel mai bine ca o formd
optimizata a luptei armate care permite unui combatant sa utilizeze toate resursele disponibile —
conventionale si neconventionale — intr-un context cultural unic pentru a produce efecte impotriva
unui oponent conventional”**. Aceasti definitie, desi inci mult prea generald, este utild din prisma
elementului specific pe care le aduce in completarea teoriei lui Hofmann, respectiv contextul
cultural unic in care are loc confruntarea intre mai multi oponenti din care cel putin unul, respectiv
cel agresat, este actor de tip statal si principiile care stau la baza constituirii organizarilor de tip
hibrid.

In opinia noastra, principiul non-identitdtii contextului in care are loc confruntarea conferd
unicitate razboiului hibrid. Cu alte cuvinte, intr-o situatie data, pentru atingerea obiectivelor
propuse, poate fi optimd doar aplicarea unei anumite combinatii de forte si mijloace si a unui
anumit tipar de actiune stabilite pe baza evaluarii factorilor politici, economici, sociali si militari
care o determina, realizatad in faza de pregatire inteligenta a mediului operational.

In aceeasi logica, a determindrii tiparului actional hibrid, J.McCullen porneste de la premisa
ca orice fortd hibrida se constituie pentru a genera efecte specifice asupra adversarului in spatiul
de confruntare. Constituirea fortei hibride depinde deopotrivd de mijloacele disponibile si de
viziunea in care aceste mijloace pot fi valorificate pentru atingerea obiectivelor scontate, deseori
de naturi politicd, si se realizeaza in acord cu urmitoarele principii®®;

- compunerea unei forte hibride, capabilitatile acesteia §i efectele proiectate sunt
unice si racordate la contextul operational (descris de factorii geografici, istorici si
socio-culturali) si in care aceasta este destinata sa actioneze intr-un anumit orizont
temporal,

- forta hibrida este influentata de manifestarea unor curente ideologice care
genereaza un narativ in interiorul acesteia. Aceste curente ideologice sunt adaptate
contextului strategic si corelate particularitatilor socio-culturale si religioase ale

13 John J. McCuen, Hybrid Wars, Military Review, Mar/Apr 2008, 88, 2, p. 107, disponibil online la adresa
http://www.au.af.mil/au/awc/awcgate/milreview/mccuen08marapr.pdf, accesat la data de 13.03.2017

14 Timothy McCulloh, Richard Johnson, Hybrid Warfare, JSOU Report 13-4, Joint Special Operations University,
Tampa, 2013, p.16, disponibil la adresa https://www.socom.mil/JSOU/JSOUPublications/JSOU%2013-

4 McCulloh,Johnson_Hybrid%20Warfare final.pdf, accesat la data de 15.02.2017

15 Ibidem, p. 16-17
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fortei hibride. Narativul rezultat serveste la redefinirea regulilor existente In
contextul strategic prin aceea ca forteaza conduita fortei in acord cu obiectivul propus
prin constituirea acesteia,;

- forta hibrida percepe o amenintare existentiala din partea unui adversar potential.
Aceastd amenintare perceputd determind forta hibrida sa-si asigure supravietuirea pe
termen lung, fara a astepta, in mod obligatoriu, manifestarea amenintarii,

- intre forta hibrida si oponentul acesteia exista o asimetrie a capabilitatilor. Forta
hibrida este inferioard din punct de vedere al capabilitatilor conventionale si, din
acest motiv, urmareste sa identifice optiuni alternative de reechilibrare;

- o forta hibrida dispune de elemente conventionale si neconventionale (specifice
gruparilor de gherila si teroriste) care, combinate, pot genera efecte asimetrice in
avantajul fortei hibride;

- organizarile hibride desfasoara preponderent actiuni specifice luptei in aparare din
considerente care tin de inferioritatea fortelor si mijloacelor si necesitatea de
., Supravietuire”’;

- organizatiile hibride folosesc tactica actiunilor de uzura. Aceste tactici se manifesta
atat in domeniul fizic, cat si In cel cognitiv, pentru a reduce continuu fortele
adversarului si a submina vointa acestuia de a le folosi.

In opinia noastra, principiile enuntate de McCullen referitoare la constituirea organizdrilor
de tip hibrid sunt deosebit de utile in directionarea efortului de contracarare a amenintarii hibride
prin intelligence (unul dintre obiectivele prioritare stabilite pe parcursul programului nostru de
cercetare). Acestea pot servi ca bazd de pornire in elaborarea indicatorilor preliminari de
manifestare a amenintarii hibride, generarea altora noi si, in definitiv, intregirea tabloului de
cunoastere situationala la nivel tactic si operativ si sustinerea efortului de analiza, evaluare si
avertizare-timpurie, la nivel strategic.

Teza lui Hofmann a fost preluatd si dezvoltata si de alti autori americani dar dintr-0
perspectiva a amenintirii hibride. In opinia noastra, aceasti abordare, centratd pe amenintarea
hibrida, este necesara pentru depasirea ,,confuziilor” iscate de eforturile de definire a razboiului
hibrid.

Christopher. O Bowers propune, in locul unei definitii in sensul strict al termenului, o
abordare centrata pe amenintare si unele repere utile in dezvoltarea unei metodologii pentru
identificarea unei amenintari hibride emergente. In sens larg, acesta sustine ci 0 grupare de tip
non-statal nu devine pur si simplu hibrida ci se dezvolta si evolueaza in modalitati specifice si
predictibile pentru a deveni hibrida. Pentru a intruni conditia hibriditatii, aceasta trebuie sa detina
urmitoarele caracteristici’®:

(1) sa fie matura - situatie in care trebuie evaluati indicatori precum: nivelul / gradul de

organizare si coeziune, conducerea acesteia, receptivitatea la fatd de leadershipul intern

16 Christopher O. Bowers, Identifying emerging hybrid adversaries, U.S. Army War College, Spring 2012, Vol. 42
Issue 1, p39, disponibil la adresa https://www.semanticscholar.org/paper/ldentifying-Emerging-Hybrid-Adversaries-
Bowers-Bowers/1e0e5baadalf8fd565fdebfdcaa27abc562c3b6d, accesat la data de 04.07.2017
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si statul-sponsor, sprijinul populatiei locale; actiuni centrate pe obiective si eficienta
strategiei. Pe scala maturitatii sunt incluse grupurile neorganizate ale demonstratiilor in
masa, gruparile de stradd, militiile, gruparile paramilitare, gruparile de guerila si
insurgente care pot opera ca subunitati de sine statatoare pana la nivel companie;

(2) sa dispuna de capabilitati conventionale — situatie in care pot fi evaluati urmatorii
indicatori: detinerea unui anume tip de armament, munitie aferentd (ex.: aruncétoare de
grenadd antitanc; sisteme portabile antiaeriene) si echipamente militare (ex. uniforme
militare); activitati de instruire derulate pentru perfectionarea capacitatii de folosire a
armamentului din dotare; capacitatea de a mentine un minim nivel de sustenabilitatea a
propriei forte;

(3) sa fie capabila sa actioneze intr-un mediu operational complex prin valorificarea
ambelor dimensiuni, geografica si umand. Cu cét gradul de complexitate al mediului
operational este mai redus cu atit o fortd militarda modernd devine mai eficientd in
exploatarea propriilor avantaje (marimea fortei, echipamente si tehnologie etc.) in raport
cu adversarul acesteia.

Aceeasi abordare centratd pe amenintarea hibrida este sustinuta si de David Sadowski si Jeff

Becker, care inteleg prin hibriditate o reflectare a unitatii dintre capabilitdtile cognitive si
materiale!’ in strategia oricirui actor implicat intr-un conflict sau confruntare. Tn opinia acestora,
amenintarile hibride viitoare vor intruni o serie de caracteristici*® care trebuie si orienteze

procesul de adaptare a capabilitatilor viitoare (la nivelul fortelor americane):

adaptabilitate: esenta amenintarii viitoare consta in abilitatea unui anumit actor de a balansa
intre abordarea cognitiva si materiald, cu viteza si agilitate, In functie de factorii care
influenteaza situatia de securitate specifica spatiului de confruntare si de evaluarile continue
ale punctelor tari si vulnerabilititilor adversarului;

capacitate ridicata de reproducere: adversarii au capacitatea de a invata repede unul de la
celdlalt, pe fondul proliferdrii surselor deschise de informatii care faciliteazd raspandirea la
scara globala a tacticilor, tehnicilor si procedurilor si reduce timpul necesar dezvoltarii unor
noi capacitdti potential asimetrice.

costuri operationale reduse: adversarii vor urmdri reducerea costurilor operationale
concomitent cu generarea unui efect invers la nivelul societatilor avansate.

eludarea normelor si legilor internationale (lawfare): adversarii vor incerca sd manipuleze
si sa redefineascd diferitele constructii juridice si etice, stabilite si aplicate la nivel
international, pentru a-si maximiza avantajele strategice, operationale si tactice fata de
oponentii lor.

valorificarea mediului informational: viitoarea amenintare se dezvoltd 1n mediul
informational pe toate cele trei dimensiuni ale acestuia, cognitivd, materialda si

17 David Sadowski, Jeff Becker, Beyond the “Hybrid” Threat: Asserting the Essential Unity of Warfare, p. 5-7,
disponibil la adresa https://smallwarsjournal.com/blog/journal/.../344-sadowski-etal.pdf, accesat la data de
29.05.2017.

18 Ibidem, p. 5-7.
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informationala!®. Vor prevala actiunile specifice dimensiunii cognitive prin manipularea
mediului informational n scopul dezorientarii oponentilor si / sau, dupa caz, descurajarii
acestora.

Scoala rusa

In literatura militard rusi, interesul asupra termenului de ,,razboi hibrid” (sau ,,gibridnaya
voyna”) a crescut in contextul intensificirii dezbaterilor in mediul militar american?.

In conceptualizarea ,,razboiului hibrid” (,,gibridnaya voyna™), cercetitorii rusi s-au focalizat
nu doar asupra intelegerii feoriei occidentale (americane) a razboiului hibrid ci si asupra
interpretdrii acesteia in contextul experientei politico-militare rusesti si al Intelegerii conceptuale
a fenomenului rizboiului?!. ,,Razboiul hibrid” in interpretarea rusi ,,implicd toate sferele vietii
publice: politica, economie, dezvoltare sociala, cultura” spre deosebire de abordarea americana (a
lui F.G. Hofmann)?? care se limiteazi, dupd cum am subliniat si anterior, asupra activititilor
specifice derulate la nivel tactic si operativ intr-un anumit spatiu de lupta. Potrivit lui Vitaliy
Kabernik®, Academia Militard rusi a introdus conceptul de ,activititi ostile” ca etapi
intermediara intre starea de ,,pace” si,,razboi”. Aceste doud ultime concepte sunt, de altfel, definite
in functie de absenta sau prezenta extrema a ,,activitatilor ostile”. ,,Razboiul hibrid” este definit ca
expresie a ,,activitatilor ostile”, activitati care Tnsumeaza doar o parte din ,,operatiile in spectru
complet”. ,,Razboiul hibrid”, in acceptie rusa, ,,este parte a artei operative, nu este cu nimic special
si nu este un concept nou™?4, nefiind stricto sensu asociat termenului de ,,7dzboi” care presupune
mobilizarea tuturor resurselor politice, economice, sociale si militare de care dispune un anumit
actor de tip statal.

Anumite particularitati ale ,,razboiului hibrid” reflectate in teoria americand a lui Hofmann
au fost abordate in literatura militard rusa, cu mult Tnainte de consacrarea acesteia in spatiul public.

19 Conform JP 3-13, Information Operations - Doctrina intrunitd pentru planificarea, pregitirea, executia si evaluarea
operatiilor informationale, revizuita la nivelul anului 2014, p. 2-3, disponibil la adresa
http://www.dtic.mil/doctrine/new_pubs/jp3_13.pdf, accesat la data de 30.05.2017

20 Ofer Fridman, Hybrid Warfare or Gibridnaya Voyna? Similar, but different, The RUSI Journal, February / March
2017 Vol. 162 No. 1, P. 42, disponibil la adresa http://dx.doi.org/10.1080/03071847.2016.1253370, accesat la data de
23.04.2017.

162:1, 42, disponibil la adresa http://dx.doi.org/10.1080/03071847.2016.1253370, accesat la data de 23.04.2017

2L Andrew Korybko, Hybrid Wars: The Indirect Adaptive Approach to Regime Change (Moscow: Peoples’
Friendship University of Russia, 2015); Pavel Tsygankov (ed.), ‘Gibridnyye Voyny’ v khaotiziruyushchemsya mire
XXI veka [ ‘Hybrid Wars’ in the Chaotic World of the 21st Century] (Moscow: Moscow University Press, 2015),
apud Ofer Fridman, Hybrid Warfare or Gibridnaya Voyna?, The RUSI Journal,

162:1, 42-49, disponibil la adresa http://dx.doi.org/10.1080/03071847.2016.1253370, accesat la data de 23.04.2017
22 pavel Tsygankov (ed.), op.cit., apud Ofer Fridman, op. cit., p. 43.

23 V. Kabernik, expert in cadrul Institutului de Stat pentru relatii Internationale din Moscova, prezentare in cadrul
conferintei Hybrid Warfare Conference 2017 - The Informational Dimension of Hybrid Warfare: Eastern and Western
Perspectives on Conflicts in the 21st Century, disponibila la adresa
https://www.kcl.ac.uk/sspp/departments/warstudies/kcsc/in-conversation/hybridwarfareconference.aspx, accesat la
data de 27.07.2017
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Ofer Fridman, un cunoscitor al literaturii militare ruse recente®, sustine ci teoria rdzboiului
subversiv introdusi de teoreticianul rus, Evegeny Messner?®, la nivelul anului 1959, contine
elemente care pot fi regisite in teoria contemporand a razboiului hibrid?':

- inexistenta unei delimitari clare intre starea de pace i cea de razboi,

- sfarsitul monopolului militar al fortelor regulate si inceputul conlucrarii dintre
fortele neregulate si cele regulate in actiunile de lupta,

- multidimensionalitatea confruntarilor dintre state si cresterea importantei actiunilor
in spectrul informational,

- inexistenta unei delimitari clare intre teatrul de razboi si statul pe teritoriul caruia
se desfasoara razboiul. Noul teatru de razboi incorporeaza, in realitate, teritoriile
tuturor adversarilor unui anumit actor implicat intr-un conflict armat;

- inexistenta unei delimitari clare intre armata si populatie in ceea ce priveste
implicarea in confruntarea armata. Fortele armate si populatia participa la razboi cu
intensitate si persistentd diferite si graduale: ,,unii lupta deschis, altii in secret, unii
lupta in mod continuu, altii doar intr-o ocazie convenabild”;

- inrazboiul subversiv este accentuata dimensiunea psihologica a razboiului in functie
de care obiectivele operationale pot fi definite si ierarhizate dupd cum urmeaza:
afectarea starii de spirit a populatiei inamicului; neutralizarea componentei active a
inamicului (fortele armate, organizatiile partizane si miscarile populare); capturarea
/ distrugerea obiectelor cu valoare psihologicd; capturarea / distrugerea obiectelor cu
valoare materiald; crearea unei perceptii de ordine pentru a obtine noi aliati si a zdrobi
starea de spirit a aliatilor inamicului.

Apreciem cd elementele anterior prezentate sunt puternic influentate de contextul in care au
fost formulate, E. Messner transpunandu-si ideile in perioada de debut a Rédzboiului Rece si
axandu-se asupra actiunilor subversive derulate de Uniunea Sovietica a Republicilor Socialiste
(USSR) in relatia cu SUA. Multe dintre acestea incd se aplica si pot fi regasite in fizionomia
conflictelor actuale si viitoare. De altfel, acesta este poate si motivul pentru care anumite principii
enuntate de E. Messner au fost preluate si dezvoltate In abordarile ruse recente asupra ,,rdzboiului
hibrid”?8. In acest context, facem referire in primul rand, la obiectivul de a afecta / influenta starea
de spirit a adversarului prin eroziunea treptata a culturii, a valorilor si a increderii in fortele proprii

%5 Ofer Fridman este licentiat in Istorie Militara si Studii de Securitate la Universitatea Ebraica din Ierusalim, detine
un masterat in Contraterorism si Securitate Internad din cadrul Centrului Interdisciplinar Herzliya si titlul de doctor in
Stiinte Politice obtinut la Universitatea din Reading. Este profesor asociat la Universitatea din Reading si, in 2014, a
fost invitat la Institutul de Stat de Relatii Internationale din Moscova. O. Fridman s-a alaturat Departamentului de
Studii de Réazboi la King's College London pentru a desfasura un proiect de cercetare finantat de Fundatia Gerda
Henkel care se concentreaza pe politizarea ,,razboiului hibrid” in contextul amplificarii cresterii tensiunilor dintre
F.Rusa si Occident.

21n lucrarea lui Evgeny Messner, . Fizionomia rdzboiului contemporan” (traducere personald din limba englezd —
,»The Face of the Contemporary War”), publicatd de Institutul pentru Studiul Problemelor Pécii si Rézboiului din
Buenos Aires, in anul 1959.

27 Evgeny Messner, The Face of the Contemporary Wa, Institutul pentru Studiul Problemelor Picii si Rizboiului,
Buenos Aires, 1959, p. 11 apud Ofer Fridman, op. cit., p. 43.

28 Ofer Fridman, op. cit., p. 43
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ale acestuia si, n al doilea rand, la accentuarea utilizarii instrumentelor politice, informationale
(propagandd) si economice, in detrimentul celor traditionale bazate pe forta militara.

In subsidiar, consideram ca elementele promovate in modelul teoretic originar al rdzboiului
hibrid (de sorginte americana) isi pot gasi corespondenta in ideile produse de diferitele scoli de
gandire militara, cea rusa fiind doar una dintre acestea, anterior aparitiei si consacrarii acestuia.
Ceea ce face posibila aceasta situatie este tocmai premisa de la care trebuie sd pornim in cercetarea
fundamentelor razboiului hibrid, si anume aceea ca razboiul hibrid a existat dintotdeauna §i este,
in prezent, cel mult un stadiu evolutiv avansat in practica razboiului modern (si nu un nou tip de
razboi stricto senso!). Subversiunea - in abordarea generalista prezentatd de Messner sau, mai
aplicati, orientatd pe inducerea in eroare a adversarului (maskirovka)®®in scopul influentirii
deciziilor acestuia (in concordantd cu obiectivele agresorului), dupa cum este reflectata in teoria
controlului reflexiv a lui Vladimir Lefebvre® - este doar o componenti a rizboiului hibrid care
poate contribui la accentuarea efectelor pe dimensiunea cognitiva a confruntarii dintre partile
beligerante.

In géandirea militard rusd se disting trei etape esentiale®* in dezvoltarea conceptuali a
razboiului modern, in general, si a ,, razboiului hibrid”, in particular:

- prima, reprezentatd de studiul conceptului in literatura americana si integrarea
lectiilor invatate pentru F.Rusa;

- a doua, reprezentata de atestarea ,,razboiului de noud generatie”, un produs al
Academiei Militare ruse;

- i a treia, constituitd de acreditarea ,,noului tip de razboi”, un produs promovat la
nivelul Marelui Stat Major al Fortelor Armate ruse.

Un moment referential in literatura militard rusa este reprezentat de publicarea (2013)
»32 al cirui autor este creditat seful Marelui Stat
Major al Fortelor Armate ruse, gl. Valeri Gherasimov. Articolul este considerat ilustrativ in

articolului intitulat ,,Valoarea stiintei in predictie

literatura de specialitate deoarece asociaza viziunea rusi asupra rdzboiului viitor. In continut, V.
Gherasimov evidentiaza pericolul ,.revolutiilor colorate” si atribuie statelor occidentale
responsabilitatea asupra protestelor izbucnite in Primavara Araba (2010). In acelasi context, acesta
face referire la operatiile NATO din Libia — constituirea unei zone de interdictie aeriana (no fly

2 Cuprinde un spectru larg de activititi militare se referd, in principal, la mascarea / camuflarea mijloacelor si
fortelor proprii pentru inducerea in eroare a adversarului.

30 Vladimir A. Lefebvre, Lectures on reflexive game theory, Leaf&QOaks Publishers, Los Angeles, 2010, p. 82,
disponibil la adresa

https://books.google.ro/books?id=hbI3DQAAQBAJ&pg=PA53&source=gbs_selected pages&cad=2#v=onepage&q
=reflexive&f=false, accesat la data de 22.05.2017

31 Thimoty Thomas, The Evolution of Russian Military Thought: Integrating Hybrid, New-Generation, and New-
Type Thinking, The Journal of Slavic Military Studies, 29:4, p. 556, disponibil la adresa
http://www.tandfonline.com/doi/abs/10.1080/13518046.2016.1232541?src=recsys&journalCode=fslv20, accesat la
data de 07.06.2017

32 \aleri Gherasimov, The Value of Science is in the Foresight, tradus din limba rusi si publicat in revista Military
Review. lanuarie — februarie 2016, disponibil la adresa http://www.armyupress.army.mil/Journals/Military-
Review/English-Edition-Archives/January-February-2016/, accesat la data de 22.02.2017. Articolul in limba rusa a
fost publicat in revista Military-Industrial Courier, la data de 27 februarie 2013, disponibil la adresa http://www.vpk-
news.ru/articles/14632.
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zone), impunerea unei blocade maritime, utilizarea contractorilor civili in actiunile de lupta asupra
opozitiei armate - pe care le considerd un exemplu al modului de conducere a razboiului modern
si invitd gindirea militard rusa sa aprofundeze studiile pe marginea acestui model.

Potrivit gl. V. Gherasimov®3:

- Insecolul XXI se manifesta o tendinta de estompare a liniei de demarcatie Intre starea
de pace si cea de razboi. Razboaiele nu mai sunt declarate, si odatd initiate, se
desfasoara dupa un sablon nefamiliar;

- orice stat poate fi transformat intr-un teatru de razboi, poate deveni o victima a
intruziunii straine si se poate afunda in crizd si razboi civil. ,,Revolutiile colorate”
din statele din Orientul Mijlociu si Nordul Africii constituie un exemplu edificator in
acest sens;

- ,regulile razboiului” s-au schimbat. Modelul traditional / conventional de utilizare a
fortei militare este substituit de forme si metode care combind instrumentele militare
cu diferitele instrumente non-militare. Rolul mijloacelor non-militare utilizate pentru
atingerea obiectivelor politice si strategice a crescut si, in multe cazuri, acestea au
depasit puterea fortei armelor 1n eficienta lor;

- utilizarea mijloacele militare se realizeazd disimulat, inclusiv a celor specifice
razboiului informational si a fortelor pentru operatii speciale. Intrebuintarea la vedere
a fortelor regulate — in cel mai frecvent mod, sub pretextul mentinerii pacii si
acordarii de asistentd in reglementarea crizei — devine posibila doar in anumite
situatii, cand se urmareste si fortarea atingerii obiectivului strategic propus;

- rolul gruparilor de forte mobile, mixte, care actioneaza intr-un spatiu informational
a crescut;

- pauzele tactice si operationale care pot fi exploatate de adversar pentru refacerea
capacitatii combative sunt eliminate.

- noile tehnologii informatice au permis reducerea semnificativa a decalajelor spatiale,
temporale si informationale intre forte si sistemele de comanda si control;

- diferentele dintre nivelurile strategice, operationale si tactice, precum si Intre
operatiile ofensive si defensive sunt depasite.

Gl. V. Gherasimov semnaleazad tendintele de schimbare in modalitatea de conducere a
razboiului, dinamica ridicatd a acestora si implicatiile pentru F. Rusa si, totodatd, subliniaza
necesitatea ,,Intoarcerii” la stiinta militard. Cu acest prilej, mediul academic militar rus este
responsabilizat 1n sensul identificarii ideilor inovatoare, aplicabile si utilizabile la nivelul
conducerii militare ruse.

Ideile gl. V. Gherasimov au fost preluate si dezvoltate ulterior la nivelul Academiei Militare

ruse. Modelul ,, rizboiului de noud generatie”®*, introdus ulterior (la sfarsitul anului 2013) de col.

33 Ibidem
34 Sergei G. Chekinov, Sergei A. Bogdanov, The Nature and Content of a New-Generation War, Military Thought,
nr. 4, 2013, disponibil la adresa

12



(r.) Sergei G. Chekinov si gl.lt. (ret.) Sergei A. Bogdanov, prezinta unele similitudini cu teoria
razboiului hibrid americana si poate fi considerat un precursor al modelului ,, noului tip de razboi”
Sustinut si promovat mai tarziu la nivelul conducerii militare ruse. Elementele descrise de

Chekinov si Bogdanov au, in opinia noastra, o valoare practic-aplicativa ridicatd la nivel strategic,
operational si tactic. Astfel, 1n linii generale acestia evidentiaza urmatoarele:

mijloacele non-militare au ajuns sa detina un rol ridicat in atingerea obiectivelor
politice si strategice si, In unele situatii, chiar mai ridicat decat cele militare,
traditionale / conventionale;

in acelasi timp, mijloacele militare conventionale, mai performante prin aportul adus
de dezvoltarile tehnologice si potentialul de integrare in actiunile de lupta, dezvolta
un potential ridicat de lovire a adversarului si joacd un rol decisiv la neutralizarea
acestuia;

,razboiul de noua generatie” va fi dominat de operatii informationale si psihologice
destinate asigurarii superioritatii in controlul fortelor si mijloacelor proprii si,
simultan, descurajarea fortelor si populatiei adversarului. Beneficiind de aportul
tehnologiilor informationale de care dispune, agresorul va urmari sa angajeze
centrele de influenta ale adversarului (mass-media, institutiile culturale si religioase,
organizatiile non-guvernamentale, mediile academice);

abordarea indirecta si actiunile asimetrice vor prevala in fata unui adversar superior
din punct de vedere militar. Asimetria se va reflecta la nivelul mijloacelor utilizate
prin accentuarea celor non-militare si a abordari combinatorii a acestora (politice,
economice, informationale, tehnologice, cibernetice) pentru maximizarea efectelor
dorite;

in ,razboiul de noua generatie”, actiunile agresorului sunt planificate din timp,
proces care implicd inclusiv masurile de inducere in eroare (prin dezinformare)
asupra intentiilor reale ale acestuia in raport cu tinta selectatd. In perioada
premergdtoare initierii actiunilor militare si pentru maximizarea efectelor acestora,
sunt derulate masuri in celelalte domenii subsecvente informational, psihologic,
cibernetic, electromagnetic, ideologic, economic, diplomatic;

viteza, sincronizarea si coordonare sunt cerinte critice pentru asigurarea succesului
operatiilor in ,,razboiul de noud generatie”;

inceputul actiunilor militare va fi precedat de actiuni subversive si de supraveghere
si recunoastere derulate sub acoperire si integrate in cadrul componentei
informationale a operatiei. O gama larga de capabilitati si senzori (forte speciale,
imagini satelitare, cercetare radio-electronica, sursele umane de culegere de
informatii) va fi utilizatd pentru identificarea obiectivelor vitale si tintelor
disponibile pe teritoriul adversarului;

http://www.eastviewpress.com/FilessMT FROM%20THE%20CURRENT%20ISSUE_No.4 2013.pdf, accesat la

data de 01.06.2017
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- Tnainte de derularea propriu-zisa a actiunilor militare este posibild impunerea unor
zone de interdictie aeriand, a unor blocade si utilizarea unor elemente neregulate din
cadrul companiilor private de securitate in cooperare cu grupari armate ale opozitiei;

- pe componenta militara, agresorul va intrebuinta lovituri aeriene si de pe platformele
terestre si navale, Intr-un ritm sustinut si coordonat, asupra obiectivelor identificate.
Fortele speciale vor fi directionate asupra acelor obiective care nu au fost complet
neutralizate de loviturile preliminare sau pentru distrugerea elementelor de
rezistenta si fortelor luptatoare izolate ale inamicului. Fortele terestre conventionale
vor fi dislocate ulterior in teritoriul inamicului pentru a asigura controlul asupra
obiectivelor si teritoriului vizat de atacurile initiale.

Viziunea conducerii militare ruse asupra razboiului contemporan a fost reflectatd de
interventiile generalilor rusi, la cel mai Inalt nivel. Desi nu recunoaste oficial conceptul de ,,razboi
hibrid”, la nivelul institutional militar este recunoscuta starea intermediara in care pot fi derulate
diverse activitati ostile care nu definesc niciuna dintre starile de pace si razboi, in care fortele
militare pot fi utilizate.

Dupd cum am aratat anterior, contributia generalului V. Gherasimov a avut rolul de a
resuscita gandirea militara rusa si de a orienta efortul stiintei militare asupra definirii
particularitatilor razboiului viitor sau ,, noului tip de razboi”. Ulterior, la inceputul anului 2015,
deci dupd anexarea peninsulei Crimeea, teza ,, noului tip de razboi”, fundamentatd pe integrarea
lectiilor nvatate din conflictele in care au fost implicate statele occidentale rivale in Orientul
Mijliociu si Nordul Africii, a fost explicitati de generalul-locotenent Andrei V. Kartapolov3®.
Chiar dacd abordarea acestuia trebuie privita cu rezerve, date fiind calitatea oficiala a acestuia si
contextul geostrategic marcat de amplificarea tensiunilor dintre F.Rusa si statele occidentale
ulterior anexdrii peninsuler Crimeea, unele aspecte pot fi considerate utile in ceea ce priveste
determinarea viziunii ruse asupra ,,noului tip de razboi”. In linii mari, acesta sustine ci ,, noul tip
de rizboi” este ,,80 — 90%, propagandd si 10 — 20%, violentd™®' si cd antrenarea metodelor
specifice abordarii indirecte conduce la atingerea obiectivelor militare fard a fi nevoie, in mod
obligatoriu, de angajarea fortelor regulate®. Cu alte cuvinte, in ,,noul tip de rizboi” imaginat de
Kartapolov predomina actiunile indirecte derulate de catre un stat agresor asupra unui stat-victima

35 V. Kabernik, expert Tn cadrul Institutului de Stat pentru relatii Internationale din Moscova, prezentare Tn cadrul
conferintei Hybrid Warfare Conference 2017 - The Informational Dimension of Hybrid Warfare: Eastern and
Western Perspectives on Conflicts in the 21st Century, disponibila la adresa
https://www.kcl.ac.uk/sspp/departments/warstudies/kcsc/in-conversation/hybridwarfareconference.aspx, accesat la
data de 27.07.2017

% A. V. Kartapalov, Lessons of Military Conflicts and Prospects for the Development of Means and Methods of
Conducting Them, Direct and Indirect Actions in Contemporary International Conflicts, Vestnik Akademii Voennykh
Nauk (Bulletin of the Academy of Military Science), No. 2 2015, p. 26-36 apud. Timothy L. Thomas, On Russia’s
information war concepts, March 15, 2017, p. 4, disponibil la adresa
http://docs.house.gov/meetings/AS/AS26/20170315/105689/HHRG-115-AS26-Wstate-ThomasT-20170315.pdf,
accesat la data de 10.06.2017. La data publicarii articolului detinea functia de director al Directiei Principale de
Operatii a Marelui Stat Major al Rusiei. Ulterior, a fost numit comandant al Regiunii Militare Vest.

37 Ibidem, p. 33.

3% |bidem p. 31, 33.
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concentrate pe dimensiunea informationala a confruntarii — Tn mediul politic, economic,
informational, cibernetic si psihologic al tintei vizate si in mediul comunitétii internationale (unde
predomina actiunile politico-diplomatice si propagandistice) — mijloacele clasice de conducere a
razboiului (militare) fiind luate in calcul doar in faza escaladarii acesteia.

Scoala europeana

Contributia scolii europene la dezvoltarea conceptului este, cu mici exceptii (provenite din
zona scolii britanice si suedeze), tarzie si in directa relatie cu evolutia si nivelul de perceptie al
riscurilor si amenintdrilor de securitate manifeste in spatiul european.

Dintre abordarile care fac trimitere la actiuni hibride anterior episodului Ucraina se distinge
cea suedeza. Consideram edificator cazul Suediei pe care dorim sa-l evidentiem 1n faza initiala a
analizei noastre pentru a exemplifica cum gradul ridicat al culturii de securitate influenteaza
capacitatea statului de autoreglare si optimizare a reactiei in fata stimulilor perturbatori proveniti
din exterior.

Tn toamna anului 2012, in Suedia s-a derulat un prim exercitiu dupd un scenariu hibrid care
% a unui complex de actiuni*® in scopul
destabilizarii statului suedez: atacuri cibernetice la adresa sistemelor informatice guvernamentale;

a prevazut executarea de catre inamicul imaginar

amenintari la adresa unui Tnalt oficial guvernamental suedez; distrugerea unei turbine la o centrala
nucleara prin infectarea sistemului de comanda-control al acesteia cu un virus informatic (similar
virusului Stuxnet utilizat n atacul din Iran); deturnarea si incercarea de a scufunda un petrolier sub
pavilion suedez; dislocarea unui grup de Forte pentru Operatii Speciale pe teritoriul suedez;
angajarea piratilor somalezi pentru deturnarea vaselor suedeze in Cornul Africii. Aceastd din urma
actiune aratd cum un conflict local poate fi alimentat de actiuni derulate la mare distantd de zona
de angajare a acestuia, in cazul de fatd activarea hotspot-urilor din zona instabild din Cornul
Africii*t. Concluziile au relevat faptul ci procedurile de operare standard existente la momentul
aplicarii exercitiului au facilitat un raspuns eficient al autoritdtilor pe diferitele tipuri de amenintéri
abordate individual si existenta unor deficiente in combaterea amenintarilor complexe derulate
multimodal (in mai multe domenii ale razboiului), cauzate de absenta unei strategii globale definite
la nivel national pentru o abordare integrati interdepartamentald a acestora*?.

Amenintarea rusd ocupd un loc central in abordirile europene asupra rizboiului hibrid*.
Practic, actiunile ruse pe durata crizei ucrainene sunt asociate conduitei hibride a F.Ruse Tn raport

% o insuld din M.Baltici ale cirei relatii cu statele vecine, implicit si cu Suedia s-au deteriorat semnificativ.
40sascha Dov Bachmann, Hakan Gunneriusson, op.cit., p. 28.

41 Sascha Dov Bachmann, Hakan Gunneriusson, Hybrid wars: The 21st-century’s new threats to global peace and
security, Scientia Militaria South African Journal of Military Studies, p. 80, Vol 43, No 1 (2015),
http://scientiamilitaria.journals.ac.za/pub/article/view/1110, accesat la data de 20.05.2017

42 |bidem

43 Andras Racz, Russia Hybrid War in Ukraine, the Finish institute of International Affairs, FIIA report 43, disponibil
la adresa http://www.fiia.fi/en/publication/514/russia_s_hybrid war_in_ukraine/, accesat la data de 03.07.2017;
Bettina Renz, Hanna Smith, Russia and hybrid warfare — going beyond the label, Contemporary Politics, volume 22,
issue 3, p. 283-300, 2016, disponibil la adresa http://www.tandfonline.com/doi/full/10.1080/13569775.2016.1201316
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cu Ucraina. Pe baza studiului actiunilor ruse in Crimeea si estul Ucrainei, Andras Racz descrie, de
exemplu, trei faze ale rdazboiului hibrid dupd modelul rus*, identificate in functie de perioada de
derulare a agresiunii, astfel:

(1) faza pregatitoare in care nu sunt angajate actiuni violente si care include:

- pregdtirea strategica: explorarea vulnerabilitatilor adversarului (la nivel
administrative, economic si militar); identificarea retelelor de organizatii
neguvernamentale si media loiale pe teritoriul adversarului; stabilirea pozitiilor
diplomatice si publice pentru influentarea audientei internationale;

- pregdtirea politica: utilizarea unor instrumente politice, diplomatice si media
pentru alimentarea nemultumirii populatiei la adresa autoritdtilor locale;
consolidarea miscdrilor separatiste locale prin inducerea unor tensiuni sociale,
religioase sau etnice; utilizarea activa a masurilor specifice razboiului informational
impotriva autoritatilor centrale ale adversarului; coruperea liderilor politici, din
administratie si fortele armate in scopul atragerii acestora de partea agresorului,
stabilirea unor contacte cu oligarhia locala, oamenii de afaceri locali si gruparile
criminale locale;

- pregdtirea operationala: coordonarea presiunii politice cu actiunile de
dezinformare; activarea oficialilor locali si a gruparilor criminale locale;
mobilizarea fortelor armate sub pretextul derularii unor exercitii militare;

(2) faza de atac care include:

- escaladarea tensiunilor prin organizarea de proteste masive antiguvernamentale;
infiltrarea grupurilor de Forte pentru Operatii Speciale care actioneaza disimulat,
ca elemente destabilizatoare asimilate populatiei locale; derularea unor acte de
sabotaj; asaltarea sediilor administratiei locale de catre gruparile criminale locale;
extinderea provocdrilor si actelor de sabotaj pe intreg teritoriul adversarului;
derularea unei puternice campanii mediatice; dislocarea fortelor militare la frontiera
statului agresat in scopul limitarii contrareactiilor acestuia;

- Intreruperea controlului puterii centrale asupra zonei disputate prin ocuparea
sediilor administrative; neutralizarea fortelor armate ale adversarului prin blocade
instituite asupra obiectivelor militare; coruperea comandantilor acestora si afectarea
starii moralului; obtinerea controlului asupra frontierei; cresterea presiunii
diplomatice, mediatice, economice si militare la adresa adversarului; dezinformarea
opiniei publice internationale prin mass-media aservite atacatorului;

- stabilirea unor structuri de putere paralele / alternative prin infiintarea unor noi
organe administrative sub controlul si influenta separatiste; legitimarea acestora
prin mass-media aservite atacatorului; intreruperea legaturii intre populatia locala

accesat la data de 03.07.2017; Mark Galeotti, Hybrid, ambiguous, and non-linear? How new is Russia’s ‘new way of
war’? Small Wars & Insurgencies, 27:2, 282-301, disponibil la adresa
http://dx.doi.org/10.1080/09592318.2015.1129170, accesat la data de 04.07.2017;

44 Andras Racz, op. cit., p. 57 - 67
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si administratia centrald prin controlul informational; descurajarea contrareactiei
adversarului prin intermediul factorului militar;
(3) faza de stabilizare care include:

- consolidarea la nivel politic a rezultatelor obtinute in fazele anterioare prin
sustinerea demersurilor politice separatiste de autodeterminare (ex.: organizarea de
referendumuri pentru independentd);

- separarea definitiva a teritoriilor disputate de statul vizat prin anexarea de teritorii
(cazul Crimeii) sau stabilirea unei prezente militare acoperite sau la vedere in zonele
disputate (situatia din estul Ucrainei);

- prelungirea limitarilor impuse libertatii de miscare pentru statul vizat prin
perpetuarea dificultdtilor economice, politice si umanitare ale acestuia, privarea
controlului teritorial a statului vizat asupra zonelor disputate si, pe cale de
consecintd, limitarea optiunilor politice ale acestuia in privinta alaturarii la diferite
aliante politice si militare.

Tn context, este subliniatd inclusiv relativitatea noutdtii care se reflectd din practica
razboiului hibrid descris de modelul rus®. A. Racz argumenteazi ci nu rizboiul hibrid nu este un
nou tip de razboi deoarece metodele si instrumentele ruse incadrate in tiparul operational hibrid
pot fi regasite in inventarul politicii externe si de securitate sovietice si cd sigurul element de
noutate poate fi atribuit eficientei ridicate cu care s-a realizat coordonarea, de cele mai multe ori
in timp real, a diferitelor mijloace angajate (politice, militare, informationale etc.).

In acceptie larga, neparticularizata pe modelul rus, abordarile europene sustin ci agresiunea
hibrida se rezumad la aplicarea combinatd, sincronizata, simultand si inovativd a mai multor
mijloace conventionale (de natura militara) si neconventionale (politice, diplomatice, economice,
informationale, cibernetice) de care dispune un anumit actor statal sau non-statal pentru atingerea
unui anumit obiectiv strategic propus in raport cu un alt actor cdruia i sunt exploatate
vulnerabilitatile si este atacat in centrele sale de greutate (politice, economice, militare, sociale
informationale etc.)*®.

Modelul teoretic al razboiului hibrid, conceput de Erik Reichborn-Kjennerud si Patrick
Cullen (2015), este poate cel mai reprezentativ mod de a ilustra abordarea europeand asupra
razboiului hibrid. Cei doi autori sustin cd ,,razboiul hibrid este caracterizat de utilizarea adaptata

a tuturor instrumentelor de putere asupra vulnerabilitatilor oponentului™'.

% |bidem, p. 87.
46 |bidem, p. 8
47 Ibidem, p. 3
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Figura nr. 1 — Instrumente de putere in practica razboiului hibrid*®

In modelul descris anterior, notiunea de ,hibrid” nu se rezuma doar la mijloacele si
instrumentele de putere si combinarea acestora pentru atingerea obiectivului stabilit ci si la
modalitatea in care acestea sunt utilizate, la functiile de coordonare si sincronizare a acestora
pentru realizarea efectelor sinergice 1n raport cu scopul propus. Sincronizarea accentueaza efectul
de multiplicare a agresiunii hibride si creste complexitatea acesteia.

Sincronizarea actiunilor si masurilor intreprinse reclama existenta unui centru de comanda
si control, cu rol in planificarea si coordonarea strategica a acestora. Diversele instrumente de
putere, politice, economice, sociale, militare, informationale s.a., pot fi derulate pe verticala, prin
cresterea sau scdaderea intensitatii acestora si/sau pe orizontald, pPrin cresterea sau scdderea
diversitdtii si a gradului de sincronizare ale acestora®®. Astfel, cresterea potentialului de atingere
a obiectivului strategic propus este direct proportionala cu multitudinea instrumentelor de putere
exploatate de citre agresor. In aceastd logica, sustinem ci actiunile hibride cu un grad ridicat de
complexitate pot fi derulate doar de actorii care utilizeazd un spectru larg de instrumente cu
potential real de a genera efecte in vederea atingerii propriilor obiective strategice. Cu alte cuvinte,
acest model este aplicabil actorilor de tip statal - cu o capacitate extinsa de exercitare a influentei
din aria de confruntare, localizata la nivel regional, in aria de interferenta a intereselor localizata
la nivel global — si, doar pe alocuri, actorilor non-statali, de genul gruparilor teroriste, a caror
influentd in plan regional si global este potentatd de raspandirea ideologiei radicalismului islamic,
fundamentatd pe alimentarea sentimentelor de urd intre civilizatii (chiar daca acestia au
posibilitati limitate de actiune pe palierele politic, economic si militar).

In agresiunea hibridi, perioadele de escaladare si detensionare se pot succeda, sub controlul
strict al subiectului acesteia (agresor). In timp ce escaladarea pe verticald, prin cresterea

48 |hidem
4 Ihidem
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intensitatii actiunilor intreprinse, poate conduce la generarea unui conflict armat, escaladarea pe
orizontald poate fi asociati cel mult fazei de pregitire a confruntirii armate®® deoarece se bazeazi
pe sincronizarea instrumentelor de putere si pe crearea efectului de ambiguitate asupra originii si
scopului actiunii hibride.

Intr-o strategie hibrida, agresorul va urmiri atingerea obiectivului prin minimizarea
costurilor aferente (intr-o abordare centrata preponderent pe dimensiunea economicd a
confruntdrii), conflictul armat fiind, deci, un scenariu indezirabil din acest punct de vedere, dar nu
improbabil daca interesul politic al acestuia o cere (in cazul actorilor statali). In faza de escaladare
pe orizontala a violentei, actiunile promovate pe palierul militar au un rol preponderent de
descurajare activa. Trecerea de la starea de conflict latent la cea de conflict militar devine posibila
prin cresterea intensitdtii actiunilor aplicate pe orizontald, situatie in care pe palierul militar
actional se realizeaza translatarea de la descurajare la operatia militara propriu-zisa.

Escaladarea pe orizontala, prin antrenarea simultana sau la intervale scurte de timp a mai
multor instrumente de putere, intretine starea de ambiguitate asupra actiunilor derulate de agresor.
In practica rizboiului hibrid confuzia asupra naturii conflictului este intretinutd permanent.
Entitatea-tinta este incapabila de a proba actiunile agresorului (pe toate palierele de manifestare,
politic, economic, militar, social, cibernetic s.a.) si, de cele mai multe ori, nu percepe cu claritate
ca starea 1n care se afla este cea de ,,razboi”. Acest lucru face dificild conturarea unei perceptii
clare la nivelul entitatii-tintd asupra initierii si finalizarii agresiunii, precum si asupra reperarii
fazelor de derulare a confruntarii. Mai mult, intretinerea unei ,,zone gri” in care pacea translateaza
in conflict si invers, conflictul in pace, induce perceptia unui ,,razboi ambiguu’ in care distingerea
intre diplomatia coercitiva, ceea ce este legal si ceea ce nu este permis de normele dreptului
international este dificil de realizat. La nivelul partilor neimplicate direct in conflict persista o
imagine neclara (indusa) asupra evolutiei conflictului determinatd si de perspectivele / imaginile
opuse existente la nivelul partilor aflate in conflict (agresorul se prevaleaza de principiul negarii
plauzibile®® pentru a induce neimplicarea sa in actiuni ostile la adresa entititii-tintd, in timp ce
aceasta din urma percepe ca starea in care se afla este una de ,,rdzboi permanent”).

Teza americana (a lui Hofmann) a unicitatii ,, razboiului hibrid” este preluata si dezvoltata
de scoala europeand. Deoarece contextul in care are loc confruntarea hibrida dintre doi actori §i
multitudinea cauzelor® care o determind sunt de fiecare datd unice si modalitatea in care sunt
combinate mijloacele si instrumentele de putere in agresiunea hibridd este in permanentd unicd>°,
intre context si optiunile strategice ale agresorului existdand o relatie de conditionalitate directa.

50 Ibidem.

°1 Ibidem, p. 2

52 Andrew Mumford, The Role of Counter Terrorism in Hybrid Warfare, Univeristatea din Nottingham, 2016, p. 7,
disponibil la adresa http://www.coedat.nato.int/publication/researches/05-
TheRoleofCounterTerrorisminHybridWarfare.pdf, accesat la data de 10.06.2017

%3 Erik Reichborn-Kjennerud, Patrick Cullen, What is Hybrid Warfare?, Norwegian Institute for International
Affairs, Policy Brief 1/2016, disponibil la adresa http://www.nupi.no/en/Publications/CRIStin-Pub/What-is-Hybrid-
Warfare, accesat la data de 07.03.2017
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Complexitatea agresiunii hibride si faptul ca agresorul beneficiazd de un cumul de optiuni
pentru materializarea strategiei proprii sunt factori care descriu cursul neliniar al acesteia si induc
un nivel ridicat de nondeterminare a amenintarilor asociate. In acest context, in efortul de
contracarare a amenintarii hibride este utila o abordare in doi pasi:

(1) identificarea si gestionarea vulnerabilitatilor proprii (cu accent pe cele care se manifesta
pe palierul politic, social si informational / mediatic®);
si

(2) cresterea gradului de cunoastere in raport cu optiunile adversarului. Arta operativa in
razboiul hibrid nu rezida doar in inovarea tacticilor aplicate pe palierul militar de catre
agresor asupra tintei sale ci in reusita influentarii populatiei acesteia. Razboiul hibrid este
periculos daca este aplicat pe modelele societale multietnice. Individul si populatia
constituie, de fapt, centrul de greutate vizat cu predilectie de combinatia de actiuni
kinetice si subversive®, ipotezi valabild in ambele scenarii de provenienti a amenintirii
— atunci cand aceasta provine din partea unui actor statal si din partea unui actor non-
statal.

Ca un argument care sustine prevalenta instrumentelor non-militare in practica razboiului
hibrid, in literatura europeana consacratd conceptului este evidentiata o alta componentda de
manifestare a amenintirii, lawfare, un concept mai vechi®®, reinventat in contextul crizei din
Ucraina®. Lawfare este asociat unei ,.strategii de utilizare sau eludare a legii care substituie
mijloacele militare pentru atingerea un anumit obiectiv operational”™®. Este exemplificati
interpretarea datd de F.Rusd acuzatiilor aduse acesteia privind incdlcarea Acordului de la
Budapesta (1994) care reglementeazd independenta si suveranitatea Ucrainei, prin anexarea
peninsulei Crimeea. Pozitia oficiala a Moscovei la acea data (aprilie 2015) a fost cd Acordul de la
Budapesta garanta, pe langd garantarea independentei si suveranitatii, si abtinerea de la
amenintarea independentei politice a Ucrainei si cd ,,F.Rusa nu s-a opus vointei populatiei din

Crimeea care s-a exprimat in legdturd cu intoarcerea acesteia la F.Rusa”.

54 Ralph D. Thielle, The New Colour of War — Hybrid Warfare and Partnerships, ISPSW Strategy Series: Focus on
Defense and International Security, Issue No. 383 Oct 2015, p. 11, disponibil la adresa
https://www.files.ethz.ch/isn/194330/383_Thiele.pdf, accesat la data de 15.04.2017

%5 |bidem, p. 9

% Dezvoltat in literatura americani de Charles J. Dunlap, Jr. Law and Military Interventions: Preserving
Humanitarian  Values in 21st Century Conflicts, 2001, disponibil la adresa 29, 2001,
http://people.duke.edu/~pfeaver/dunlap.pdf, accesat la data de 16.06.2017

57 Sascha Dov Bachmann, Andres B Munoz Mosquera, Lawfare and hybrid warfare — How Russia is using the law as
a weapon, Amicus Curiae, Issue 102, 2015, p. 3-4, disponibil la adresa
http://eprints.bournemouth.ac.uk/24296/1/Lawfare%20Amicus%20Curiae%20FEB%202016%20(Julian%20Harris)(
1)%20(2).pdf, accesat la data de 16.06.2017

%8 Charles J. Dunlap, Jr., Lawfare Today: A Perspective, Yale Journal of International Affairs, p. 146, disponibil la
adresa https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=5892&context=faculty scholarship, accesat la
data de 16.07.2017

% John Moore, Lawfare, The Three Swords Magazine 31/2017, p. 38, disponibil la adresa
http://www.jwc.nato.int/images/stories/_news_items /2017/L awfare_Moore.pdf, accesat la data de 16.06.2017
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O mare parte din relatirile® europene fac referire la rolul domeniului cibernetic in scenariile
hibride. Actiunile cibernetice pot fi desfasurate in sprijinul actiunilor derulate, de la caz la caz, in
plan politic, economic, militar si informational promovate de catre un anumit actor statal sau non-
statal Tn cadrul strategiei hibride. Posibilitatea de disimulare a originii atacatorului si efectul
multiplicator al actiunilor desfasurate pe celelalte paliere reprezinta caracteristici dominante ale
actiunilor cibernetice si argumente care sustin frecventa ridicata de utilizare a acestora in
scenariile de tip hibrid.

2. Elemente de bund practicd in abordarea amenintarilor hibride

Pentru Tntregirea tabloului privind abordarea conceptului de razboi hibrid si in directa
legdtura cu problematica pe care ne propunem sd o aprofunddm in demersul nostru stiintific
consideram oportund prezentarea unor elementele asociate termenului identificate Tn materia
bunelor practici de la nivelul SUA, F.Rusa, NATO si UE. Demersul este util pentru a stabili daca
problematica razboiului hibrid este abordata in continutul strategiilor si politicilor elaborate la
nivelul acestor entitati.

Abordarea SUA

Dezbaterea din mediul academic militar pe tema razboiului hibrid a surescitat, inca din
stadiul incipient al acesteia, interesul institutiei militare. Inca de la inceputul acesteia, in mediul
academic american s-a remarcat 0 oarecare lejeritate in abordarea conceptului. De altfel, aceasta
lejeritate nu a intarziat sa genereze si unele efecte adverse traduse prin confuzia creata de utilizarea
mai multor concepte diferite (ex.: ,,razboi hibrid”, , conflict hibrid” si ,,amenintare hibrida’)
pentru descrierea aceluiasi fenomen (aceeasi caracteristica fiind specifica si scolii europene).

Termenul de ,,razboi hibrid” a fost abordat punctual in documentele de planificare
strategica elaborate la nivelul Departamentului Apararii, pentru a atrage atentia asupra
,,cresterii complexitatii conflictelor viitoare si a naturii amenintarii”, dar nu a fost integrat in
doctrina fortelor armate americane pe motiv cd acesta nu descrie ,,0 noud formd a razboiului .

Documentele de planificare strategicd, manualele si instructiunile elaborate la nivelul
Departamentului Apararii atribuie un grad de detaliere superior problematicii amenintarii hibride,
abordare in cadrul cdreia este accentuata latura amenintarii din partea unui actor non-statal. Acest
lucru este explicabil. Pe de o parte, acest tip de abordare denota intentia de a elimina riscul de
preluare a confuziei deja existente in literaturd si, pe de altd parte, aratd gradul ridicat de
receptivitate al institutiei militare la mediul academic. In acelasi timp, o abordare a problematicii

60 sascha Dov Bachmann, Hakan Gunneriusson, Terrorism and Cyber Attacks as Hybrid Threats: Defining a
Comprehensive Approach for Countering 21st Century Threats to Global Peace and Security, The Journal on
Terrorism and Security Analysis, Spring 2014 9th Edition, p. 31, disponibil la adresa
https://www.researchgate.net/publication/256059281 Terrorism_and_Cyber Attacks as Hybrid Threats Defining
a_Comprehensive_Approach_for_Countering_21st Century Threats to Global Risk and_Security, accesat la
data de 20.05.2017; Ralph D. Thielle, op.cit., p. 49.
81 Raport al United States Government Accountability Office prezentat, in anul 2010, in fata reprezentantilor
Subcomitetului pentru Terorism, Amenintari neconventionale si capabilitati al Comitetului pentru Apaare din
Camera Reprezentantilor, GAO-10-1036R Hybrid Warfare, p. 17
http://www.gao.gov/search?rows=10&now_sort=score+desc&page name=main&q=hybrid+war
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centrata pe amenintare, spre deosebire de una centrata pe confruntare, serveste mult mai eficient
strategiei institutionale de adaptare a fortei la mediul operational in care aceasta actioneaza.

Termenul de ,,amenintare hibrida” a fost atestat pentru prima data in anul 2008 in manualul
FM 3-0 Operatii in spectru complet. Astfel, prin ,,amenintare hibrida” se intelege ,,combinarea
dinamica si in modalitati diverse a fortelor regulate, neregulate si / sau a elementelor criminale,
toate unificate, pentru a obtine efecte reciproc benefice”®? in planul atingerii propriilor obiective
operationale (definitia a fost preluatd in anul 2011 si in ADP 3-0 Doctrina operatiilor terestre
unificate®®, chiar daca in continutul acesteia termenul nu beneficiazi decat de un spatiu restrans de
expunere®). In aceasti interpretare, coordonarea dintre forfele regulate, a ciror activitate este
reglementatd de dreptul international, si forte neregulate (ex.: militii, grupari teroriste, gherile si
grupari infractionale), care actioneaza fara restrictii in exprimarea violentei, reprezinta expresia
amenintarii hibride. Aceasta translatare reversibila intre tacticile regulate si cele neregulate permit
amenintarilor hibride sa valorifice vulnerabilitatile percepute, ceea ce le face deosebit de eficiente.

Doctrina Intruniti a Fortelor Armate JP-1 din 2013 nu face referire explicita la rdzboiul
hibrid sau amenintarea hibrida dar integreaza, totusi, unele caracteristici ale acestora, prezente in
literatur, in continutul descrierilor celor doui tipuri de actiuni de lupta traditionale si iregulare®.
Includerea termenului in documentele de referinta dedicate instruirii fortelor americane (FM 3-0
si ulterior ADP 3-0) si abordarea indirectd a acestora in cadrul Doctrinei Intrunite a Fortelor
Armate JP-1 denota recunoasterea la nivel institutional a schimbarilor aparute in natura amenintarii
si a necesitatii de adaptare a fortei la conditiile din noul mediu operational.

Conceptul de ,,amenintare hibrida” a fost preluat si dezvoltat pe larg, in anul 2010, la nivelul
Departamentului pentru Instructie si Doctrind al Fortelor Terestre in continutul Circularei de
Instruire TC 7-100 Hybrid Threat sunt mentionate unele particularitdti ale amenintarii hibride:

- amenintarile curente la adresa SUA sunt generate deopotriva de actori statali si
actori non-statali care se pot asocia si afilia pentru a genera formatiuni si
capabilitati hibride®®. Cu alte cuvinte, prin amenintare hibridi se intelege o alianti
a actorilor si nu un singur un singur actor care perpetueazd mai multe activitati la
adresa unei anumite tinte;

- o Sstructura de tip hibrid cuprinde cel putin doua din urmdtoarele elemente
componente®’: forte militare regulate, forte paramilitare de origine statald®®,
grupari insurgente, elemente de gherila, grupari infractionale organizate. Aceste
elemente sunt definite si explicitate in continutul documentului de referintd, aceasta

62 FM 3-0 Operatii, 2008, p. 1-5

83 care amendeazd FM 3-0 si formalizeaza trecerea de la operatii in spectru complet la operatii terestre unificate

8 ADP 3-0 Doctrina Operatiilor terestre, 2011, p. 4

8 JP 1 - Doctrine for the Armed Forces of the United States, 2013, p. I-5 si I-6, disponibil la adresa
https://fas.org/irp/doddir/dod/jpl.pdf, accesat la data de 03.03.2017

86 TC 7-100 Hybrid Threat, 2010, p. 2-6, disponibil la adresa
http://www.apd.army.mil/epubs/DR_pubs/DR_a/pdf/web/tc7_100.pdf, accesat la data de 30.02.2017

87 1bidem

% Prin care se inteleg acele forte care nu fac parte in mod specific din fortele armate regulate ale tarii (fortele de
securitate internd, politistii de frontiera si politia)
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abordare fiind deosebit de utila in procesul de identificare a amenintarii hibride pe
diferitele sale componente;

- strategia hibrida presupune proiectarea si derularea unor actiuni prin valorificarea
tuturor instrumentelor de putere (militare, politico-diplomatice, informationale si
economice) dar in modalitati si proportii diferite impotriva centrelor de greutate
strategice ale adversarului®. Tintele vizate pot fi: fortele militare ale adversarului,
deciziile politice, opinia publicd, interesele diferitelor institutii private, vointa
nationali si colectivi si angajamentul la aliante si coalitii’®;

- o0 amenintare hibrida este capabila sa desfasoare patru tipuri de operatii. la nivel
strategic, la nivel regional, in faza de tranzitie (ulterior interventiei unui alt actor
regional) si in faza de adaptare.

- operatiile la nivel strategic se desfasoara continuu, atdt pe timp de pace cdt si pe
timp de razboi prin intermediul diferitelor initiative diplomatice, parghii de
influenta politica si economica, campaniilor informationale, atacurilor teroriste,
miscarilor insurgente sponsorizate, actiunilor directe ale Fortelor Speciale, lovituri
de la distanta cu sisteme de inalta precizie sau chiar utilizarea armelor de
distrugere in masa'*.

Practic agresiunea hibrida capata caracter regional 1n sensul in care actiunile statului agresor
impotriva tintei acestuia genereaza efecte la nivelul altor actori aflati in relatie cu statul agresat.
Astfel, in eventualitatea unei interventii din partea unuia dintre actorii regionali neimplicati in faza
initiala a conflictului, actiunile agresorului translateaza in faza operatiilor de tranzitie care combina
actiunile ofensive cu cele defensive. Ponderea actiunilor defensive poate creste pe durata
operatiilor in faza de adaptare dacd actiunile actorului care a intervenit in conflict ameninta
supravietuirea si influenta regionald a agresorului.

In acelasi cadru sunt enuntate si principiile care guverneaza desfasurarea actiunilor hibride:
limitarea accesului / capacitatii de proiectie a fortei a adversarului, controlul tempoului
operational, generarea unor pierderi neacceptabile politic la nivelul adversarului, neutralizarea
avansului tehnologic al adversarului, flexibilitate in conducerea operatiilor, excluderea

Pana in prezent, niciunul dintre cei doi termeni, ,,razboi hibrid” si ,,amenintare hibrida”, nu
au fost inclusi in glosarul de termeni militari aprobat de Departamentul Apararii (JP 1-02
Operational terms and graphics). De altfel, confuziile si diferentele din literatura reduc sansele
materializarii unui astfel de scenariu, pe termen scurt, ceea ce face ca in continutul documentelor
elaborate de diferitele categorii de forte si chiar la nivelul Departamentului Apararii sa persiste
explicatii mai mult generice pentru cei doi termeni. Aceastd abordare se regaseste, de pilda, in
Strategia Militard americand, publicata in anul 2015, care consemneaza existenta a trei situatii de

% Ibidem, p. 3-2
70 Ibidem, p. 3-4
1 lbidem, p. 3-3, 3-4
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,conflicte hibride”’2: (1) cand fortele militare sunt disimulate sub o identitate falsi (cu trimitere la
actiunile F.Ruse din Crimeea); (2) cand grupari extremiste violente utilizeaza si combina
capabilitatile conventionale si ideologia religioasa radicala (cu referire la gruparea Daesh in Siria
si Irak) si (3) cand un actor statal conlucreaza cu un actor non-statal, cu care impartaseste obiective
complementare, prin angajarea unui spectru extins de mijloace militare si non-militare (de genul
celor evidentiate in estul Ucrainei).

Daca in fazele initiale ale dezbaterii, in literatura americana, ,,razboiul hibrid” a fost abordat
exclusiv din perspectiva adversarului - fiind asociat, mai degraba, unei modalitati revolutionare de
derulare a operatiilor ofensive din partea unui potential adversar, reprezentat de un actor statal sau
non-statal - mai recent, la nivelul Colegiului de Rizboi al SUA " a fost acreditat termenul ,,conflict
de zona gri”, care reprezinta o abordare defensiva a actiunilor complexe derulate de un potential
adversar la adresa intereselor SUA. Studiul mentionat porneste de la urmitoarele premise’:

- pozitia dominantd a SUA in interiorul sistemului international va fi amenintata in
mod persistent de o gama variata de actori, forte si conditii defavorabile intereselor
americane;

- competitia si conflictul in zonele gri reclama accelerarea strategiei de aparare din
partea SUA 1n conditiile in care acestea vor constitui cele mai comune forme de
contracarare a rezistentei SUA in plan global;

- zonele gri vor crea din ce in ce mai mult provocari in procesul de planificare
strategica american din prisma riscurilor pentru SUA a unei posible decizii de actiune
sau inactiune intr-o anumita situatie care reclama o reactie din partea acestora.

Aceste zone gri - identificate in studiul la care facem referire in cele patru arhetipuri China
(,,Dragonul”), F.Rusa (,,Ursul”) si Iran (,,Leul”) si o zona extrem de volatila asociata Orientului
Mijlociu st Nordul Africii - genereaza provocari distincte care deriva din contextul de securitate
specific fiecdreia dintre acestea. Toate aceste provocari sau zone gri poseda, totusi, trei
caracteristici comune’:

- caracterul hibrid al actiunilor sau hibriditatea;

- caracterul neliniar al actiunilor. Acestea sunt atipice si neconforme spectrului liniar
traditional de abordare militara a conflictului (sau modelului de campanie militara
liniard americana);

- potentialul de a induce confuzie in evaluarea riscului. In procesul decizional, riscul
unei inactiuni devine la fel de ridicat si de nevralgic precum riscul unei actiuni.

2 The National Military Strategy of the United States of America, 2015, p. 4, disponibil la adresa
http://www.jcs.mil/Portals/36/Documents/Publications/2015_National _Military_Strategy.pdf, accesat la data de
03.03.2017

3 Nathan P. Freier coord., Regaining Strategic Initiative in the Gray Zone, US Army War College, Strategic Studies
Institute, United States Army War College Press, 2016.

4 |bidem, p. 17 - 24

S Ibidem, p. 4.
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Abordarea Uniunii Europene

Schimbarile aparute in ultimii ani in mediul de securitate european generate de provocarile
si amenintdrile din vecinatatea esticd si sudicd au reiterat necesitatea accelerarii procesului de
adaptare a UE in directia dezvoltarii palierului securitar si concentrarii politicilor in acest domeniu
atat pe dimensiunea interna cat si pe cea externd / regionald. De altfel, la nivelul institutiilor
europene s-a constientizat ca doar consolidarea securititii interne, In care o parte importanta a
efortului a fost directionatd in zona controlului frontierelor externe, nu determind Tn mod
satisfacator cresterea nivelului de sigurantd in interiorul spatiului european si ca este necesara o
alta abordare strategica fundamentata pe conceptul de integrare a celor doud dimensiuni si crestere
a implicarii regionale a UE, reflectat in cele din urma in Strategia Globala a UE (iulie 2016).

Contextul crizei din Ucraina a modelat semnificativ pozitiile, reactiile si actiunile institutiilor
europene in sensul contracararii amenintarilor hibride prin orientarea eforturilor destinate
cresterii rezilientei UE si a statelor membre la acestea. Astfel, Comisia Europeana impreuna cu
Inaltul Reprezentant al Uniunii pentru Afaceri Externe si Politica de Securitate a propus (aprilie
2016) Cadrul comun privind contracararea amenintdrilor hibride’®, un document de referinti in
continutul cdruia se regdsesc elemente descriptive privind amenintarile hibride si principalele
directii de actiune in sensul gestiondrii acestora.

In ceea ce priveste abordarea europeani a ,,amenintdrii hibride” retin atentia urmatoarele:
»conceptul (amenintarea hibrida — n.n.) urmareste sa inglobeze amestecul de
activitati coercitive si subversive, de metode conventionale si neconventionale (de
exemplu, diplomatice, militare, economice, tehnologice), care pot fi utilizate intr-un
mod coordonat de actorii statali sau nestatali pentru a realiza obiective specifice,
ramdnand insd sub limita pragului de stare de razboi declarata oficial. De obicel, se
pune accentul pe exploatarea vulnerabilitatilor tintei vizate §i pe generarea unei
ambiguitati in scopul impiedicarii proceselor decizionale. Campaniile de
dezinformare masive, care utilizeaza platforme de comunicare sociala pentru a
controla discursul politic sau pentru a radicaliza, a recruta si coordona actori
intermediari pot constitui vectori ai amenintdrilor hibride”";

- statele membre detin responsabilitatea principala in contracararea amenintarilor
hibride’® deoarece fiecare dintre acestea dezvoltd vulnerabilititi specifice. UE
sustine acest proces exclusiv pentru amenintdrile comune (de exemplu, pentru cele
care capatd caracter transfrontalier);

- abordarea europeand in ceea ce priveste contracararea amenintarilor hibride este
fundamentata pe ,,crearea de sinergii”’ intre strategiile si politicile sectoriale
existente’ (fiind amintite, in context, Strategia Globali a UE, Strategia de securitate

8 Cadrul comun privind contracararea ameningarilor hibride - Un raspuns al Uniunii Europene, Bruxelles, 6.4.2016

JOIN(2016) 18 final, disponibil la adresa http://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CEL EX%3A52016JC0018, accesat la data de 03.04.2017

" Ibidem, p. 2

78 Ibidem

9 Ibidem
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cibernetica, Strategia de securitate energetica, Strategia in materie de securitate
maritima);
- In contracararea amenintarilor hibride este necesard intensificarea cooperarii
dintre UE si NATO®.
Raspunsul propus in problematica contracararii amenintarii hibride cuprinde urmatorul set

de actiuni si recomandari aplicabile atat statelor membre cat si la nivelul UESL:
(1) recunoasterea naturii amenintarii hibride prin responsabilizarea statelor membre Tn
sensul identificarii vulnerabilitatilor proprii si a indicatorilor specifici de amenintari
hibride;

(2) imbunatatirea gradului de cunoastere prin:

crearea unei celule de fuziune a informatiilor pe problematica amenintarilor
hibride in cadrul structurii INTCEN UE®? existente si conectarea statelor
membre la aceasta;

optimizarea comunicdrii strategice la nivel european si national;

infiintarea unui Centru de excelentd pentru ,,contracararea amenintarilor
hibride” care sa valorifice, in planul politicilor publice si comunitare,
expertiza mediului academic si inovatiile produse in sectorul cercetarii
stiintifice;

(3) consolidarea rezilientei prin:

protejarea infrastructurilor critice in sectoare precum: energie (prin
diversificarea surselor de energie, in special a celor de aprovizionare cu gaz,
si securizarea infrastructurilor nucleare), transporturi, industria aerospatiala.

consolidarea capabilitatilor de aparare prin implicarea Agentiei Europene
de Aparare (fiind mentionate In context capabilitdtile de supraveghere si
recunoastere);

protectia sanatatii publice si a securitatii alimentare;

securitatea cibernetica prin incurajarea parteneriatului public-privat in
scopul dezvoltarii de tehnologii care sd ofere protectie infrastructurilor (din
industrie, transporturi, sisteme financiare) impotriva atacurilor cibernetice, ca
parte integranta a unei amenintari hibride;

vizarea finantarii amenintarilor hibride (cu referire la finantarea gruparilor
teroriste);

combaterea radicalizarii si violentei extremiste;

cooperarea cu statele partenere;

(4) prevenirea, raspunsul la crize si restabilirea prin imbunatatirea capacitatii de
adoptare a deciziilor strategice prin evaluarea de catre Comisie si Inaltul
Reprezentant a aplicabilitatii clauzei de solidaritate (articolul 222 din TFUE) si ale

80 |bidem
81 Ihidem

82 care face parte din Serviciul European de Actiune Externd (SEAE).
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si ale articolului 42 alineatul (7) din TUE, in cazul in care un stat membru al UE face
obiectul unor amenintari hibride semnificative;

(5) intensificarea cooperarii si coordonarii cu NATO. De altfel, aceasta politica a fost
formalizata in continutul Declaratiei comune adoptata in cadrul Summit-ului NATO
de la Varsovia. in Protocolul operational pentru contracararea amenintarilor hibride
elaborat la nivelul Comisiei Europene au fost inserate urmatoarele domenii de
cooperare cu NATO: avertizare timpurie $i cunoastere strategicd, comunicare
strategicd, securitate cibernetica si prevenirea si managementul crizelor.

Necesitatea contracararii amenintdrilor hibride a fost, ulterior, inclusa in Strategia Globala
a UE si in Planul de Implementare a Strategiei pe dimensiunea de securitate §i aparare insa in
context este evidentiatd abordarea europeana la nivel regional si implicarea UE si adaptarea
Politicii de Securitate si Aparare Comuna (PSAC) in sprijinul statelor partenere expuse
amenintarilor hibride.

Din punctul nostru de vedere, notiunea ,, hibrid” are si o altd conotatie In abordarea
europeand (promovata la nivelul institutiilor europene) a riscurilor de securitate prin faptul ca
integreaza o serie de amenintari diferite care nu au, in mod automat, legatura una cu cealaltd (cum
ar fi, de exemplu, amenintarea terorista, amenintarile cibernetice si amenintarea conventionald
de sorginte rusa), dar care se manifesta si produc consecinte simultan in Intreg spatiul european.
Acesta este si motivul pentru care literatura europeana descrie doud modele ale amenintarii de tip
hibrid® — primul in care actiunile sunt conduse de citre un actor statal si al doilea in care acestea
sunt realizate de catre un actor non-statal — spre deosebire de literatura rusa care atribuie actorilor
statali capacitatea de a genera conduite hibride Tn plan regional.

Elementul de noutate pe care il aduce, totusi, abordarea europeanad (si pe care il dezvoltdm
si noi in cadrul acestui demers stiintific) este cel referitor la modalitatea de contracarare a
amenintarilor asociate razboiului hibrid prin ceea ce inseamna rezilienta la amenintari hibride.
Consideram ca, 1n acest context, este oportund schematizarea relatiei dintre amenintarile asociate
razboiului hibrid si rezilienta structurilor sociale si reflectarea acesteia in modelul integrat al
rezilientei la amenintdri hibride prin intelligence (problematica care va fi abordata intr-o etapa
ulterioara in cadrul proiectului nostru de cercetare stiintifica).

Abordarea NATO

La nivelul NATO abordarea problematicii amenintarilor hibride a cunoscut doua etape
distincte. Prima dintre acestea a fost influentata de discutiile din mediul academic american iar a
doua, in curs de desfasurare, a fost initiatd in contextul crizei ucrainene.

8 Erik Reichborn-Kjennerud, Patrick Cullen, What is hybrid warfare?, Norwegian Institute for International Affairs,
Policy Brief 1/16, 2016, p. 1-2, disponibil la adresa

https://brage.bibsys.no/xmlui/bitstream/id/411369/NUPI_Policy Brief 1 Reichborn_Kjennerud Cullen.pdf, accesat
la data de 23.04.2017; Ralph D. Thielle, The New Colour of War — Hybrid Warfare and Partnerships, ISPSW
Strategy Series: Focus on Defense and International Security, Issue No. 383 Oct 2015, p. 11, disponibil la adresa
https://www.files.ethz.ch/isn/194330/383 Thiele.pdf, accesat la data de 15.04.2017;
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Dezbaterea din mediul aliat pe tema amenintarilor hibride a fost initiata, asadar, cu mult
inainte de criza din Ucraina, o prima referire fiind facuta intr-un document-concept elaborat, in
anul 2010, la nivelul Comandamentului Aliat pentru Transformare®* (ACT). Documentul contine
o definitie foarte generald a conceptului de amenintare hibrida — ,,amenintarile hibride sunt
generate de adversari care au capacitatea de a utiliza, in mod simultan, mijloace conventionale
si neconventionale in vederea realizarii propriilor obiective”®. In acest document se mentioneaza
faptul ca potentialul pe care il dezvoltd amenintarile hibride, de combinare a diferitelor mijloace
non-militare (politice, economice, diplomatice) cu cele militare, genereaza dificultati in adaptarea
raspunsului NATO care vizeaza cu prioritate dimensiunea militard, cu atat mai mult cu cat actiunile
adversarului nu vizeaza neaparat fortele si infrastructura militara ci autoritdtile si societatea civila.
Potrivit documentului, contracararea amenintarilor hibride intra in responsabilitatea primard a
statelor aliate, NATO avand rolul de a asista si sprijini efortul acestora. Pornind de la premisa ca
NATO nu trebuie, in mod oblogatoriu, sd abordeze fiecare aspect al unei amenintari de tip hibrid
,doar pentru a tine pasul” cu adversarul (care poate dovedi o capacitate ridicatd de adaptare si
flexibilitate Tn modelarea instrumetelor de putere de care dispune), este propus rdaspunsul-cadru
aliat la amenintarile de tip hibrid axat pe urmatoarele elemente: crearea de parteneriate (cu
organizatii internationale, organizatii private §i neguvernamentale) si imbundatatirea nivelului de
cunoagtere; descurajare, angajarea amenintarii si stabilizare.

Amenintarea hibrida, in forma de manifestare identificata in Ucraina (2014), a facut posibila
»intoarcerea” NATO la misiunea sa de baza, apararea colectiva. Incertitudinea cu privire la
originea agresorului (lipsa probelor concrete care sa indice directia din care s-a realizat atacul)
— ca particularitate a razboiului hibrid - face dificila reactia Aliantei si limiteaza activarea clauzei
de solidaritate (articolul 5 din Tratatul de la Washington), gandita pentru a fi aplicata in cazul unei
amenintari conventionale la adresa oricaruia dintre statele membre aliate. Pentru a raspunde
acestei provocari, Summit-ul NATO de la Varsovia (2016) a reeditat angajamentul statelor aliate
pentru cresterea rezilientei In cadrul Aliantei, In acord cu art. 3 din Tratatul de la Washington, prin
dezvoltarea in mod individual si prin colaborare cu ceilalti aliati, a propriilor capacitati de
rezistentd la posibile agresiuni externe®. In viziunea NATO, decizia strategicd, infrastructura
critica $1 societatea civila sunt mentionate ca domenii prioritare de actiune in raport cu cresterea
rezilientei la nivelul statelor aliate. In particular, statele membre vor actiona pentru asigurarea
continuitdtii procesului decizional, securitatea elementelor de infrastructura critica (transport,
energie, comunicatii), pregatirea populatiei civile pentru situatii de criza si asigurarea mentinerii

84 Bi-SC input to New NATO Capstone Concept for the Military Contribution to Countering Hybrid Threats, 2010,
disponibil la adresa http://www.act.nato.int/the-countering-hybrid-threats-concept-development-experiment, accesat
la data de 12.03.2017

% |bidem, p. 2

8 Resilience and Article 3, material disponibil la adresa http://www.nato.int/cps/en/natohg/topics 132722.htm,
accesat la data de 03.03.2017
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nealterata a fluxurilor de aprovizionare a fortelor armate pentru situatii in care se impune utilizarea
acestora®’,

Abordarea nationala

Problema razboiului hibrid si a amenintarilor hibride si-a gasit loc in literatura autohtona in
perioada care a urmat escaladarii crizei din Ucraina. Aceasta caracteristica nu este specifica numai
Romaniei. Dupa cum am ardtat si anterior, aceasta este o situatie care se aplica spatiului european
n ansamblu, cu unele exceptii reprezentate de aparitiile din literatura britanica. Indiferent de zona
geografica de apartenentd, interesul mediilor academice pentru o anumita problematica este, in
opinia noastra, conditionat de aparitia unor schimbari In mediul de securitate regional si de
potentialul de influentd dezvoltat de acestea in planul securitatii statale si regionale. Tema
amenitarilor hibride, intens dezbatuta in SUA, a devenit relevanta pentru statele din Europa abia
in contextul crizei din Ucraina deoarece pana la acest moment interpretarile americana si
europeana cu privire la efectele negative ale amenintarilor hibride nu s-au intalnit.

Tn Romania, Strategia Nationald de Apdrare a Tarii, din 2015, evidentiaza ,,dificultatea de

a delimita amenintarile de tip clasic de cele asimetrice si hibride®

in evolutiile din mediul global
de securitate. Ceea ce este semnificativ, in opinia noastrd, este faptul ca acelasi document
subliniaza cd, la nivel national, ,,reactia inter-institutionala in situatii de criza este afectata de
precaritatea resurselor si incoerenta in gestionarea diverselor tipuri de riscuri”®® constituie o
vulnerabilitate in contextul perpetudrii unor amenintiri asimetrice si de tip hibrid. In esents,
aceasta este si ideea pe care o aprofunddm pe parcursul cercetdrii noastre, in cadrul careia
intentiondm sa evidentiem aportul pe care il poate aduce domeniul intelligence — o resursa
indispensabild si extrem de importanta a statului — la cresterea gradului de coerenta in actiune la
nivel institutional in contextul manifestarii unor amenintari de tip hibrid.

Ulterior conceptul a fos preluat in documentele de planificare strategica militare. Astfel, In
Carta Alba a Apararii (2015) este trasat nivelul de ambitie pentru Armata Romaniei bazat pe
capacitatea de descurajare, planificare si conducerea a unei operatii de aparare ,, pentru
contracararea actiunilor agresive conventionale, neconventionale si/sau hibride”. In Strategia
Militara a Romdniei (2016) este prezentata o prima definitie generica a razboiului hibrid descris
,»Ca amenintare din partea unui adversar statal sau nonstatal, care utilizeaza vectorial si intr-0

87 Angajamentul pentru consolidarea rezilientei, Commitment to enhace resilience, asumat de statele aliate la
Summit-ul NATO de la Varsovia (06-08 iulie 2016) disponibil la adresa
http://www.nato.int/cps/en/natohg/official _texts 133180.htm, accesat la data de 03.03.2017

88 Strategia Nationald de Apdrare a Tarii, 2015, p. 11, disponibil la adresa
http://www.presidency.ro/files/userfiles/Strategia_Nationala de Aparare a_Tarii_1.pdf, accesat la data de
20.05.2017

8 Ibidem, p. 16

0 Carta Albd a Apararii, 2015, disponibil la adresa
http://www.mapn.ro/despre_mapn/informatii_generale/documente/carta_alba apararii.pdf

, accesat la data de 20.05.2017
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manierd conjugatd metode si mijloace conventionale §i neconventionale”® — si asumati ca,

directie de actiune in plan doctrinar, ,,dezvoltarea conceptului de contracarare a razboiului

hibrid”.

3. Rezilienta sistemelor adaptative complexe

Din punct de vedere etimologic, cuvantul “rezilienta” isi are radacina in verbul latin “’salio,
-ire” cu sensul de “a sari”. Verbului i s-a adaugat prefixul “re-", tot de origine latind, care semnifica
“Tnapoi”. Conform dictionarului etimologic (Harper, 2010), termenul dateaza din 1620 si are
semnificatia de “a sari inapoi”.

Termenul de rezilienta isi are originea in fizica, referindu-se la proprietatea mecanica a
materialelor de a rezista la diferite socuri (precum compresia sau indoirea) si de a reveni la starea
initiala. Atunci cand asupra unui corp elastic se aplica o forta, el isi modificd forma in functie de
greutatea cu care interactioneazad. Odata ce forta inceteaza sa mai actioneze asupra sa, cel mai
probabil materialul revine la forma initiald (Bodin & Wiman, 2004).

In acest context, putem discuta de ideea referitoare la legitura dintre relatia forta mecanica
- marimea deformarii, pe de o parte, precum si modul de manifestare a rezilientei, pe de alta.

Astfel, potrivit legii lui Hooke (Verterra, 2008), deformarea unui material este
proportionald cu intensitatea fortei mecanice care actioneazad asupra sa pand la o limitd
proportionald, care poate fi considerata limita elastica. De la limita punctului elastic pana la punctul
de rupere, materialul va continua sa se deformeze, dar, de asemenea, va continua sa prezinte acele
caracteristici care s il facd inca functional. In aceste conditii putem vorbi de doui categorii de
materiale, respectiv pe de o parte, cele mai dure, care ating mai greu punctul lor de elasticitate, dar
care dupa atingerea acestuia, dureaza foarte putin pana se atinge punctul de rupere, iar pe de alta
parte, cele mai elastice, care sub presiune ating foarte repede punctul elastic, dar care, dupa
atingerea acestuia, continud sa functioneze destul de mult pana la atingerea punctului de rupere.
Putem astfel intelege mai bine conceptul de rezilientd, spre deosebire de cel de duritate. in cazul
rezilientei vorbim despre “abilitatea de a absorbi energie, fara a crea o distorsiune permanentd”, in
timp ce duritatea se referd la abilitatea unui material de a absorbi presiune suplimentara de la limita
de elasticitate pana la punctul de rupere (Verterra, 2008). Materialele reziliente pot rezista la o
presiune considerabild farda a se deforma, in timp ce materialele dure pot rezista la o presiune
considerabila fara a se rupe.

Consideram cd aceste principii care provin din domeniul ingineresc pot fi aplicate cu succes
si Tn cazul sistemelor socio-umane, pentru a intelege in mod corespunzator conceptul de rezilienta
psihologicd, organizationald, comunitara sau sociala.

9 Strategia Militard a Romdniei, aprobati prin Hotirarea nr. 708 din 28 septembrie 2016, publicati in Monitorul
Oficial al Romaniei, Partea I, nr. 789 din 7 octombrie 2016, disponibil la adresa
http://legislatie.just.ro/Public/DetaliiDocumentAfis/182366, accesat la data de 20.05.2017
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Ulterior, conceptul de rezilienta a fost preluat de cercetdtorii si teoreticienii din alte
domenii ale stiintei (ecologie, psihologie, sociologie, economie etc.), fiind utilizat cu sens
metaforic pentru a descrie anumite sisteme care se confrunta cu factori perturbatori si care parcurg
perioade variate de dezechilibru, avand capacitatea de a rezista si a reveni la starea initiala (Klein,
2003). Ca si in cazul corpului mecanic, putem spune cad o persoand este caracterizatd ca fiind
rezilientd dacd, in conditii de schimbare, dovedeste capacitatea de a regasi rapid echilibrul
emotional. Din punct de vedere stiintific ne intereseazd cu precadere sd Intelegem procesul prin
care un sistem se reorganizeaza in vederea functionarii optime, in contextul unor schimbari impuse
din exterior sau din interior (Carpenter si Brock, 2008). Rezilienta psihologica se aseamana cu
rezilienta mecanicd, in sensul 1n care aceasta reprezintd abilitatea stirii mentale a unui individ de
a rezista la o presiune externd fard a ramane iremediabil afectat, la fel cum rezilienta materiala se
referd la abilitatea de a rezista la o presiune externd fara a fi permanent deformat (Bonnano si
Westphal, 2007). Ceea ce au in comun cele doud concepte reprezinta abilitatea unei entitati supusa
unei presiuni externe de a reveni la starea functionala de baza. Este evident ca psihicul uman are,
de asemenea, un “’punct de rupere”, dupa care persoana respectiva isi pierde capacitatea de a mai
functiona normal.

Ecologia a reprezentat domeniul in care, incepand cu anii 70, conceptul de rezilientd a
capatat noi si noi Intelesuri. Initial a existat interpretarea, mai apropiata de rezilienta clasica din
fizica, potrivit careia rezilienta reprezinta un construct, mai degraba cantitativ, vazut ca abilitatea
unui sistem de a reveni la o stare de echilibru dupa o perturbare temporara. Aceasta proprietate
este denumita stabilitate, pentru a o diferentia de conceptul de rezilienta ecologica, considerata ca
o madsurd a persistentelor sistemelor si abilitatea lor de a absorbi modificarile si perturbarile
(Holling, 1973). Ecosistemele manifesta rezilienta prin trei mecanisme: un efect de tampon al
perturbarilor pentru a reduce impactul acestora, auto-organizare pentru mentinerea functionald a
sistemelor cruciale, precum si prin invatare si adaptare (Abel si Stepp, 2003; Trosper, 2003).

Continuand cercetarile in urmdtoarele decenii, Holling impreund cu alti colaboratori
(Holling, Walker, Carpenter si Kinzig, 2004), ajung la concluzia potrivit careia rezilienta este
caracterizata de urmatoarele trasaturi: latitudine, rezistenta, precaritate si panarhie. Latitudinea se
refera la cantitatea maxima de schimbare pe care o poate acumula un sistem inainte de a-si pierde
capacitatea de a se recupera. Rezistenta are in vedere usurinta sau dificultatea unui sistem de a se
schimba sau, cu alte cuvinte, rezistenta la schimbare a unui sistem. Precaritatea reprezintd masura
in care starea actuald a unui sistem se afla aproape de pragul sau limita de la care sistemul nu mai
poate reveni la starea initiala. Panarhia se referd la faptul ca starea actuala a unui sistem este
dependentd de influentele dinamice ale altor stari de diferite intensitati. Facand o analogie cu
rezilienta mecanicd, Holling considera cd latitudinea ar putea reprezenta limita elastica, rezistenta
este faza pantei proportionale de absorbire a presiunii externe, precaritatea se refera la distanta
pana la limita elastica iar panarhia reprezinta buclele de feedback (ciclurile adaptative) de crestere,
acumulare, restructurare si relmprospdtare, care misca sistemul de-a lungul stérilor alternative de
echilibru stabil (Holling, 1973).
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Important este faptul ca, de cele mai multe ori, ecosistemele nu revin la starea initiala,
anterioard perturbarii, ci intr-o configuratie noud. Astfel, rezilienta sistemelor ecologice implica
un proces de transformare, care, aldturi de adaptare, reprezintd conditiile esentiale in abordarea
rezilientei sociale.

Evolutia conceptului de rezilientd a trecut de la sistemele ecologice la un cadru de analiza
mai general, reprezentat de Sistemul Social-Ecologic, in scopul obtinerii unor rezultate practice.
Aceasta a permis trecerea catre domeniul social unde rezilienta este consideratd capacitatea
tensiunilor interne si externe, generate ca urmare a schimbarilor de ordin social, economic, politic
sau ale mediului.

Pentru a intelege mai bine conceptul de rezilientd cercetdtorii au incercat sd identifice ce
anume face un anumit sistem sa fie rezilient, considerandu-se ca adaptabilitatea si complexitatea,
ar fi proprietatile sistemului care conteaza cel mai mult in determinarea nivelului de rezilienta al
acestuia. Plecand de aici, rezilienta a fost foarte mult abordata in cadrul teoretic al Sistemelor
Complexe Adaptative (SCA) (Lansing, 2003).

Conceptul de panarhie este esential in intelegerea rezilientei si transformarilor in cadrul
sistemelor adaptative complexe. Panarhia recunoaste faptul ca ciclurile adaptative se desfasoara
intr-un mod concurent la diferite intensitati in timp si spatiu. Potrivit profesorului Carpenter,
conceptul de rezilientd contine trei caracteristici cheie: abilitatea sistemului de a rezista socurilor
fara a-si pierde functiile si procesele de baza; abilitatea de a se adapta schimbarilor contextuale;
abilitatea de a face schimbari majore si transformari atunci cdnd modul de viata curent nu mai este
fezabil (Stockholm Resilience Center, 2012). Toate aceste caracteristici ale sistemelor socio-
ecologice pot fi aplicate si altor domenii (economic, organizational, comunitar sau social).

Levin (1998) identifica 4 proprietdti centrale ale sistemelor complexe adaptative si anume:
diversitatea (vazuta ca o varietate a elementelor componente); agregarea (capacitatea de organizare
a elementelor simple in unitdfi supraordonate ierarhic); fluxuri (procesele care asigura
interconectarea dintre elemente si crearea unui tot integrat) si non-liniaritatea (posibilitatea unui
sistem de a urma cai alternative si a stabili noi echilibre, intr-un mod dinamic). Fiecare dintre
aceste proprietati admit grade diferite de manifestare.

Daca la inceputul aparitiei conceptului de rezilientd acesta a fost abordat dintr-o
perspectiva pur teoretica, fiind destul de dificil de facut legatura cu situatii concrete, ulterior a
existat tendinta de a operationaliza conceptul pentru a rdspunde unor realitati diferite ce se doreau
a fi abordate din perspectiva rezilientei. In acest sens, trecand peste notiunile mai vagi de
capacitate de absorbire a schimbdrilor, stari de persistenta, mentinerea structurii si functionarii,
integritatii si identitatii, Carpenter (2001) pune in evidenta faptul ca atunci cand aplicam rezilienta
la o situatie concretd trebuie sa raspundem la intrebarea “rezilienta a ce la ce?”. Apare, astfel,
nevoia de concretizare, pe de o parte a entitdtii (sistemului) pe care dorim sa il abordam din
perspectiva evaluarii sau cresterii nivelului de rezilienta, iar pe de altd parte, trebuie sd decupam
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din totalitatea posibililor factori perturbatori, o anumita realitate, incercand sd vedem ce influenta
are asupra rezilientei sistemului studiat.

Luthar si Ciccheti (2000) mentioneaza faptul cd cercetdrile mai recente se focalizeaza pe
dimensiunile reprezentate de risc si pe factorii protectivi, care ar putea influenta efectele negative
ale Tmprejurarilor de viatd caracterizate de adversitate. Abordarea de catre acesti autori a
conceptului de rezilientd in termeni de risc, vulnerabilitate si factori protectivi, pare extrem de
atractiva pentru domeniul socio-economic, unde a fost asociat cu termenul de dezvoltare durabila
(Common, 1995) si exploatat inclusiv in analiza hazardelor naturale sau antropogene, prin
realizarea a numeroase studii interdisciplinare care vizeaza relatiile dintre natura si societate.

Din punctul de vedere al Institutului pentru Rezilientd Comunitara si Regionala, rezilienta
este capacitatea de a anticipa riscul, de a limita impactul si de a reveni rapid la starea initiald prin
supravietuire, adaptare, evolutie si dezvoltare in conditiile unor modificari turbulente” (CARRI,
2012). Aceastd nevoie apare din cauza procesului de globalizare, care pune o presiune de naturad
darwiana pe organizatii. In acest proces de schimbiri foarte rapide in mediul in care opereaza,
organizatiile trebuie sa devina mai agile, ceea ce le permite sa gestioneze atat perturbarile acute,
cat si cele cronice, in vederea revenirii rapide si eficiente la modul normal de operare.

Bettis si Hitt (1995) gasesc 4 factori care determind aceste schimbari majore in mediul
operational al organizatiilor, respectiv: rata crescutd a schimbadrilor tehnologice si a raspandirii
acestora; era informationald; intensitatea evolutiei cunoasterii; emergenta industriilor mult mai
interconectate cu mediul lor. In aceste conditii, autorii mentionati vorbesc despre “cresterea
tehnologie si viteza cu care apar noi capabilitati, organizatiile trebuie sa rdmand flexibile in
strategiile cu care angajeaza raspunsurile celorlalti competitori. Pentru a manifesta o flexibilitate
strategicd, organizatiile trebuie sd utilizeze un proces flexibil de luare a deciziilor strategice in
vederea mentinerii flexibilitatii in angajarea resurselor critice.

Revenind la definitia rezilientei, o putem considera in sens larg ca “abilitate a unui sistem
de a anticipa, rezista, a se schimba si evolua in medii provocatoare”. In vederea obtinerii acestui
deziderat, sistemul trebuie sa mentind un potential suficient de adaptare pentru a fi capabil sa
gestioneze toate posibilele perturbari. Potentialul adaptativ consta in viteza si capacitatea unui
sistem de a:

- dezvolta stari alternative pe care le poate activa;

- detecta si intelege perturbarile din mediu;

- selecta si comuta pe o stare alternativa in acord cu perturbatia;

- implementa schimbarea starii intr-o maniera eficienta si timp util;
- evalua daca starea schimbata gestioneaza eficient perturbatia.
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Avand 1n vedere acest cadru conceptual, Departamentul Apararii din Statele Unite ale
Americii, si-a manifestat preocupaarea pentru dezvoltarea capacititii de rezilienta. Potrivit unor
documente de la nivelul biroului secretarului apararii, referitoare la rezilienta retelelor spatiale,
aceasta este definita ca abilitatea unei arhitecturi de a sustine functiile necesare pentru succesul
misiunii in pofida actiunilor ostile sau a conditiilor adverse (OSD, 2011). O arhitectura este cu atat
mai rezilienta, cu cat asigura aceste functii cu o probabilitate mai mare, cu perioade mai scurte de
limitare a capabilitatilor si pentru o gama mai larga de scenarii, conditii si amenintari. Plecand de
la aceasta definitie, comunitatile de aparare si intelligence din Statele Unite ale Americii au creat
un cadru conceptual al rezilientei, potrivit careia acesta este un proces care parcurge mai multe
faze: intelegerea (anticiparea), rezistenta, revenirea si evolutia (dezvoltarea). Anticiparea
reprezintd o scanare continud pentru a intelege in totalitate mediul operational. Ea consta in
mentinerea unei stari de pregatire informativa in vederea zadarnicirii compromiterii misiunii de
catre atacuri ale adversarilor. Rezistenta urmareste mentinerea functiilor esentiale ale misiunii in
pofida executarii cu succes al unui atac al adversarului. Revenirea consta in atingerea unui nivel
maxim posibil al functiilor misiunii in urma executarii cu succes al unui atac al adversarului.
Evolutia presupune modificarea functiilor unei misiuni si sustinerea propriilor capabilitati, in
scopul minimizarii impactului determinat de atacuri actuale sau viitoare ale adversarului.

Rezilienta poate fi privitd ca o tradsdturd sau caracteristica, abordare gasitd mai ales in
domeniul psihologiei si sdnatatii mentale (Richardson, 2002), dar si ca un proces dinamic care
poate varia de la un context social la altul sau de la un sistem de valori la altul.

Vazuta ca o trasaturd, rezilienta este definitd ca ca un set de caracteristici individuale, cum
ar fi creativitatea, rezolvarea de probleme, constiinta de sine (Ungar, 2007). Adesea rezilienta este
tratatd ca o suma de puncte forte individuale (optimism, autoeficacitate) si factori protectivi sociali
(statut socio-economic, suport organizational). Thomsen (2002) propune termenul de atitudine
rezilientd”, o atitudine care ne face sa-i consideram pe ceilalti competenti. Sub acest aspect,
rezilienta este asociata cu rezultate pozitive, dar accentul cade pe prezenta unor anumiti factori
protectivi decizionali in atingerea stdrii de bine subiectiva.

Asa cum am mentionat, rezilienta poate fi descrisa ca un proces ce se desfasoara in timp,
ntr-o interactiune constanti cu adversitatea si circumstantele caracterizate de schimbare. In acest
context, rezilienta este definita ca un mecanism care il ajutad pe individ sd atingd o stare subiectiva
de bine, indiferent daca se confruntd sau nu cu situatii traumatice (Masten, 2001). Rezilienta este
abordata atat in relatie cu evenimente percepute ca traumatice, cat si in absenta acestora. O
persoana care dovedeste rezilientd depaseste cu succes factorii de risc, avand abilitatea de a-si
dezvolta competentele atunci cand se confrunta cu diferite obstacole.

Adversitatea, trauma, factorii de risc reprezintd un context in care se pot forma usor
tensiuni, iar in contextul acestor dimensiuni o persoand demonstreazd sau nu abilitatea de a
recastiga starea de bine subiectiva. Procesul de rezilienta este considerat a fi identic, indiferent de
context, bazandu-se pe aceleasi categorii de factori personali si sociali.
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In stransa legitura cu acceptiunea de proces putem aborda rezilienta si ca rezultat, in acest
sens, rezilienta este definita ca fiind succesul cu care o persoana manevreaza factorii de risc (Smith,
2006), accentul cazand nu pe procesul prin care individul reuseste sa atinga starea de bine, ci pe
factorii identificati ca predictori pentru atingerea rezilientei in situatii stresante.

Everly (2009), bazandu-se pe literatura existentd, sumarizeaza factorii protectivi asociati
cu rezilienta psihologicd in sase categorii (Everly, Smith, & Lating, 2009):

1. Maniera activa de a realiza managementul emotional si centrarea pe sarcind;
2. Activitatea fizicd desfasurata n mod costant;

3. Optimismul;

4. Prezenta valorilor morale;

5. Promovarea suportului social;

6. Demonstrarea flexibilitatii in rezolvarea de probleme.

Everly argumenteaza cum ca aceste categorii sunt formate pe baza unor factori specifici,
cum ar fi autoeficacitatea (Bandura, 1982), robustetea (Kobassa, Maddi, & Kahn, 1982), strategiile
de coping adaptativ (Bonnano, 2004) si atitudinea pozitiva in fata provocarilor (Fredrickson et al.,
2003).

Rezilienta sociala

Problematica reducerii gradului de expunere a comunitatilor umane la factorii de stres
(dezastre naturale, terorism, pandemii, miscari sociale, atacuri cibernetice, crize financiare, actiuni
specifice razboiului hibrid s.a.) prin solutii asociate cresterii rezilientei statale/comunitare/sociale
a cunoscut o evolutie acceleratd in cadrul cercetdrilor de specialitate din ultima perioada.
Rezultatele favorabile obtinute in cadrul acestora, vizibile in studiile de ecologie (Holling, 1973),
psiho-sociologie (Werner, 1971, 1993, Barton, 2005), au contribuit la dezvoltarea caracterului
interdisciplinar al conceptului de rezilienta. Importul argumentelor si modelelor teoretice asociate
conceptului (cum ar fi, de exemplu, ciclul adaptativ al sistemelor, rezultat al cercetarilor din sfera
socio-ecologiei — Holling si Gunderson, 2002 sau modelul sistemelor adaptative complexe, ca
produs al teoriei complexitatii) au impus noi perspective de gandire si in stiintele sociale (Breton,
2001, Adger, 2005, Ostrom, 2007), politice (Folke, 2005; Carpenter, 2011; Hall si Lamonde,
2013), economice (Pendal, 2009; Rose si Krausmann, 2013, Hallegate, 2014) si relatiile
internationale si studiile de securitate (Buzan, 1998; Chandler, 2012; Bourbeau, 2013; Carpenter,
2014; Taleb, 2007, 2014).

In sens larg, prin termenul de rezilientd sociald se intelege capacitatea comunitatilor si
statelor de a rezista, a se adapta si a se transforma ca urmare a expunerii la adversitatea manifesta
a oricaror stimuli perturbatori (Shaw, 2012; Taleb 2014) care atenteazd la functionalitatea si
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perspectiva de reproducere/dezvoltare a acestora. Implementarea conceptului presupune
desfasurarea unor actiuni specifice in perioada de pre-manifestare a riscului, pe durata desfasurarii
evenimentului indezirabil (cand riscul deja s-a materializat) si ulterior consumarii acestuia.
Rezilienta nu se rezuma la asigurarea unui raspuns adecvat al organizatiilor/comunitatilor/statelor
la agresiuni prin consolidarea capacitatilor de anticipare/preventie a riscurilor si amenintarilor,
ameliorarea efectelor sistemice ale acestora si refacerea stabilitdtii sistemului amenintat ci
contribuie si la valorificarea conditiilor de dezvoltare/regenerare ale acestuia (Taleb, 2014).

Rezilienta este, in acelasi timp, o proprietate a sistemelor sociale si un proces in cadrul
acestora (Kirmayer, 2009) care livreaza capacitati de gestionare a vulnerabilitétilor si de reglare a
consecintelor generate de presiunile exercitate de schimbarile la care acestea sunt supuse. Nivelul
de rezilienta difera in functie de etapa evolutiva parcursa in cadrul ciclului adaptativ al sistemelor
eco-sociale (Holling si Gunderson, 2002). Orice sistem eco-social dispune de un nivel de rezilienta
invers proportional cu propriul stadiu de dezvoltare. In fazele de crestere/dezvoltare si conservare
se constatd un nivel scazut al rezilientei sistemice si, invers, in etapele de involutie/decadere si
reorganizare sistemele dispun de un nivel in crestere al rezilientei. Existenta acestui tipar
comportamental la nivelul sistemelor sociale se explica atat prin perpetuarea unor prejudecati de
genul autosuficientei - care se reflectd prin tendinta oricarui sistem dezvoltat de a minimiza efectele
unei potentiale agresiuni la adresa sa (Taleb, 2007 ) cat si prin manifestarea naturald a instinctului
de autoconservare - un sistem in involutie prezinta tendinta de a-si creste capacitatea de rezistenta
la factorii negativi care ii pot afecta potentialul dezirabil de dezvoltare.

Alianta pentru Rezilientd, infiintata in anul 1999, este o organizatie a oamenilor de stiinta
si a practicienilor din diferite domenii care vizeazd cercetarea dinamicii sistemelor socio-
ecologice. In problematica riscurilor naturale, Strategia Internationali ONU pentru Reducerea
Dezastrelor (UNISDR) defineste rezilienta ca fiind ,,capacitatea unui sistem, a unei comunitati sau
societdti de a rezista sau de a se schimba pentru a obtine un nivel functional si structural acceptabil.
Aceasta este determinatd de gradul in care sistemul social este capabil de a se autoorganiza si de
abilitatea acestuia de a-si mari capacitatea de invatare si adaptare, incluzand capacitatea de a se
reface In urma unui dezastru”.

Pe langd Organizatia Natiunilor Unite si alte organizatii internationale importante au
abordat conceptul de rezilienta din diferite perspective. Astfel, Uniunea Europeana este preocupata
de cresterea rezilientei statelor membre in diferite domenii referitoare in special la aspecte ale
securitatii acestora, existand anumite documente oficiale in acest sens. Pe langd interesul pentru
reducerea riscului de dezastre, abordata intr-un document al Comisiei pentru dezvoltare a
Parlamentului European (2013), foarte important pentru demersul nostru considerdm cd este
preocuparea structurilor europene pentru pentru contracararea amenintarilor hibride (2016). Ca
urmare a apelului lansat de Consiliul Afaceri Externe din 18 mai 2015, Tnaltul Reprezentant, in
stransd cooperare cu serviciile Comisiei si cu Agentia Europeana de Apdrare (AEA), precum si in
baza consultarii cu statele membre ale UE, a efectuat demersurile in vederea prezentarii unui cadru
comun cu propuneri concrete pentru a contribui la contracararea amenintarilor hibride si la
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cresterea rezilientei UE si a statelor sale membre, precum si a partenerilor. In iunie 2015, Consiliul
European a reamintit necesitatea mobilizarii instrumentelor UE pentru a contribui la contracararea
amenintarilor hibride.

Amenintarile hibride reprezintd o provocare nu numai pentru UE, ci si pentru alte
organizatii majore partenere, inclusiv Organizatia Natiunilor Unite (ONU), Organizatia pentru
Securitate si Cooperare in Europa (OSCE) si, in special, NATO. Pregatirea unui raspuns eficient
necesitd dialog si coordonare atat la nivel politic, cat si operational Intre organizatii. O interactiune
mai stransa intre UE si NATO ar permite ambelor organizatii sa poata pregati si raspunde in mod
eficient amenintarilor hibride in mod complementar si acordandu-si sprijin reciproc, pe baza
principiului incluziunii, respectand, in acelasi timp, autonomia decizionald a fiecarei organizatii si
normele privind protectia datelor. Au fost identificate o serie de domenii pentru o cooperare si
coordonare mai stransd UE-NATO, inclusiv constientizarea situatiei, comunicdrile strategice,
securitatea cibernetica, prevenirea crizelor si raspunsul la crize. Dialogul informal UE-NATO in
curs privind amenintarile hibride ar trebui consolidat in vederea sincronizarii activitatilor celor
doud organizatii in acest domeniu. Pe de alta parte, NATO, incepand cu Summit-ul din Tara
Galilor, a pus accentul si a luat o serie de masuri pentru a spori rezilienta Aliantei si statelor
membre, in fata unui mediu de securitate tot mai divers, imprevizibil si exigent.

4. Agresiune hibrida — buna guvernare — rezilienta. Conexiuni

Dupa cum am aratat mai sus, agresiunea hibrida incearca sa exploateze orice element de
vulnerabilitate al societatii agresate. Prin urmare o tinta importantd a agresorului poate fi opinia
publica nationala si chiar cea internationala. Prin manipulari media, fake news, diversiuni sau
subversiuni se urmareste subminarea unitatii de efort a natiunii si zaddarnicirea eforturilor de
asistentd internationald. In acest context perceptia populatiei este un domeniu cheie asupra cireia
decidentii din statul-tinta trebuie sd se aplece cu toata seriozitatea. Programul euristicilor si
biasurilor (PEB) este un program de cercetare care oferd repere extrem de utile in buna guvernare
si implicit in formarea unei perceptii corecte asupra functionalitatii si devenirii unei societati.

PEB este ominprezent in cercetarea de top din stiintele socio-umane si, mai toate cartile
scrise pe aceastd tema, cu autori oameni de stiintd sau chiar jurnalisti, devin best-seller-uri.
Discipline precum psihologia, economia, dreptul, istoria sau medicina au fost primele care si-au
pus problema implicatiilor ,,rationalitatii limitate” a oamenilor asupra bunului mers al domeniilor
studiate. Tn psihologie s-a ajuns la o ,,masa” consistenti de dovezi care arati ci oamenii emit
judecadti si iau decizii aparent ,,irationale” (e.g. deviaza de la standarde ale logicii) in situatii in care
rationalitatea ar fi trebuit sa fie norma, iar in economie decidentii par a nu se comporta ca niste
»automate” de maximizare a utilitatii, asa cum postuleaza teoria economica clasica. in domeniul
dreptului s-a observat ca, in judecarea unor cereri de eliberare conditionata, judecatorii, in mod
inexplicabil si inacceptabil, sunt mai exigenti nainte de masa de pranz si mai binevoitori dupa
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aceasta. Similar, istoricii au fost tulburati sa afle ca, in retrospectiva, faptele petrecute par a fi mult
mai probabile decat pareau a fi inainte de a se Intampla, iar medicii au constatat, la fel de
contrariati, cd manifestd preferinte mult disproportionate in favoarea unui tratament care este
descris ca avand 90% sanse de reusita versus acelasi tratament descris ca avand 10% sanse de a nu
reusi.

La inceputul anilor 70, ai secolului trecut, doi cercetatori israelieni, Daniel Kahneman si
Amos Tversky, au ardtat cd oamenii se bazeaza adesea pe niste strategii simple si rapide de gandire,
numite euristici, in dauna rationamentului formal, mai precis, dar mai lent si mai solicitant.
Eurisiticile sunt probabil strategia evolutionistd optima pentru situatiile in care presiunea timpului
este mare sau nu detinem suficiente informatii sau, pur si simplu, nu merita efortul.

Asadar, euristicile sunt scheme rapide si sumare de gandire, iar biasurile cognitive sunt
acele deviatii sistematice de la ceea ce am putea numi buna interpretare a unui ,,obiect de studiu”.
Aceeasi euristicd, intr-un anumit context poate sd fie functionala, iar in altul disfunctionala. Un
stereotip social de tipul ,,0amenii imbracati modest au un nivel scazut de educatie” poate sa se
confirme de cele mai multe ori, dar poate sa fie uneori si infirmat de unii profesori universitari care
adoptd din convingere o astfel de vestimentatie.

Intr-o acceptiune restrinsd, au fost identificate cAteva euristici majore (e.g.
reprezentativitatea, disponibilitatea, ancorarea si ajustarea), iar biasurile sunt erorile pe care
acestea le pot uneori genera. Intr-o acceptiune mai extinsi, putem include in categoria biasurilor
toate erorile specifice unor procesari rapide si sumare ale unor situatii problematice, chiar daca ele
nu au fost conectate in mod ,,oficial” cu o euristica anume. De exemplu, ,,aversiunea fatd de
pierdere”, in cazul unor céstiguri probabile, si ,,cautarea riscului”, in cazul unor pierderi probabile,
sunt doua ,,porniri” implicite ale mintii noastre care conduc la solutii, in principiu disfunctionale,
si care nu au fost asociate unei euristici anume, desi ele ar putea fi atribuite unei ipotetice euristici
a ,,neliniaritatii utilitatilor”. De asemenea, unele deviatii de la ratiune cauzate de limitele memoriei
sau de influenta sociala sunt de reguld denumite biasuri, desi nu e intotdeauna clara euristica (daca
existd una) care le genereaza.

In continuare, prezentam pe scurt principalele biasuri de gandire identificate in literatura,
modalitdtile in care acestea pot fi utilizate pentru manipularea opiniei publice si contra-raspunsul
din partea institutiilor insarcinate cu apararea societatii agresate:

- Biasul ancordrii: descrie tendinta indivizilor de a se baza prea mult pe o parte (de reguld
primele) din informatiile pe care le dobandesc atunci cand sunt pusi in situatia de a lua o decizie.
Odata ce a fost stabilita o astfel de ancora, restul informatiilor si judecatilor sunt construite in jurul
acesteia. De reguld, ancorarea este Tnsotitd si de ajustare, In sensul in care individul este constient
ca judecata sa un este optima si incearcd, intuitiv, s o corecteze. Problema este cd ancora
influenteaza negativ si ajustarea.
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Agresiunea: prin vocile unor “analisti” agresorul incearca sa convinga opinia
publica ca numarul militarilor trimisi In zona de conflict este inutil de mare. Argumentele sunt
vagi si sunt sustinute cu informatii greu de verficat, uneori false, alteori reale.

Raspunsul: “ancorarea” opiniei publice in jurul cifrei considerate oportune de catre
planificatorii romani prin interventii publice repetate ale unor persoane cu autoritate.

— Aversiunea fati de pierdere si cautarea riscului: atunci cand au de ales intre un
castig mic si unul mai mare dar riscant, oamenii au tendinta sa nu riste. In schimb cand au de ales

intre o pierdere micd sigura sau o pierdere mare, dar care implica si o mica probabilitate de a nu
pierde, oamenii au tendinta sa riste.

Agresiunea: tot prin vocea unor “analisti se raspandeste opinia ca decat sa
incercam sd fim admisi in Schengen si sd riscam sa nu fim primiti, mai bine ne imbunatatim
relatiile cu vecinii de la rasarit.

Réaspunsul: pierderea oportuntatii de a adera la Schengen este mult mai mare decat
aceea de a ne imbunatatim relatiile cu vecinii de la rasarit.

— Incadrarea = tendinta oamenilor de a reactiona la o informatie in functie de modul
in care aceasta este prezentata.

Agresiunea: interventia fortelor antitero romanesti a cauzat 5 pierderi de vieti
omenesti.

Raspunsul: interventia fortelor antitero romanesti a salvat 95 de vieti omenesti.

— Biasul confirmarii: tendinta oamenilor de a cduta confirmari si de a nu cduta infirmari
ale unor credinte, preconceptii, idei.

Agresiunea: o anumita televiziune, pentru a slabi unitatea nationald, si implicit
capacitatea unei natiuni de a se opune unei agresiuni hibride, prezinta sistematic stiri care pun intr-
o lumind nefavorabild institutiile si cetatenii statului.

Raispuns: finantarea unor campanii publice prin care se aduc in prim plan lucrurile
pozitive care se Intdmpla 1n tara.

- Biasul disponibilititii: atunci cand trebuie sa estimdm evolutia unor evenimente,
in crearea simuldrii mentale aferente, ne bazam exclusiv pe informatiile pe care le avem si pe
usurinta cu care avem acces la ele fara a lua in calcul si lucrurile pe care nu le stim.

Agresiunea; vehicularea cu insistentd in spatiul public a unor scenarii in care
partea romana pierde confruntarea.
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Raspunsul: furnizarea unor dovezi concrete privind agresiunea hibrida si sansele
de reusita ale partii romane.

- Scenarita / Teoria conspiratiei: tendinta mintii umane de a construi povesti coerente
pornind de la cateva informatii disparate.

Agresiunea: discreditarea unor lideri politici prin sugerarea unor conexiuni cu
lumea interlopa, cu afaceri de coruptie, cu societati secrete etc. (Julien? Ciolos-Soros?).

Raspunsul: demontarea cu dovezi a scenariilor posibile.
Alte biasuri care pot fi induse pentru a facilita o agresiune hibrida sunt:

- Intelegerea retrospectivi: consti in inclinatia de a considera evenimentele care s-au
petrecut deja mai probabile decat inainte de a se petrece. Intelegerea retrospectivd ne face si
credem cd suntem mult mai buni in a prezice anumite evenimente decat suntem in realitate.
Intelegerea retrospectiva a fost descrisd si ca fenomenul ,ti-am spus eu!”. Privind inapoi,
retrospectiv, totul pare clar si inevitabil.

- Corelatia iluzorie: este un bias cognitiv care constd in perceperea existentei unei relatii
intre doud sau mai multe variabile (de regula, oameni, evenimente sau comportamente), chiar daca
aceasta relatie nu exista de fapt.

- lluzia modelelor/ciorchinelor: reprezintd tendinta indivizilor de a considera in mod
gresit cd grupurile, ciorchinele, formele care apar in mod intamplator in anumite distributii de
obiecte, semne, fenomene au o relevanta statistica.

- Optimismul nerealist: este un bias care determina individul sa creada ca este mai putin
expus riscului decat alti indivizi. ,,Altii” sunt, de reguld, reprezentati de un grup de indivizi
,»medii”. Optimismul nerealist poate fi asociat si cu efectul falsei superioritati.

- Falsa superioritate: este un bias cognitiv si defineste tendinta indivizilor de subestima
valoarea caracteristicilor lor negative si de a crede ca sunt mai buni decat ceilalti, de supraestimare
a propriilor abilitati si realizari, in special prin comparatie cu ceilalfi.

- Efectul de halou este un bias cognitiv care consta in influentarea perceptiei generale
asupra caracterului unei persoane, obiect, companie etc., pornind de la perceptia asupra unei
trasaturi particulare. Practic, se manifestd atunci cand ne lasam influentati, orbiti, ingelati de un
aspect singular al unui anumit obiect $i nu mai putem judeca cu claritate imaginea de ansamblu.
De regula, punctul de pornire consta in caracteristici usor de remarcat, care sunt ulterior extrapolate
la intreg, in concluzii care sunt dificil de falsificat. Cu alte cuvinte, observarea unui unic atribut
(frumusete, statut social, varsta) produce o impresie pozitiva sau negativa, care umbreste orice alte
calitati sau defecte. In functie de directia in care concluziile sunt distorsionate (pozitiv/negativ),
acest tip de bias cognitiv poarta numele de efecte de halou/efectul de coarne.
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- Biasul sustinerii alegerii: constd in tendinta individului de a atribui retroactiv
caracteristici pozitive unei optiuni facute anterior si caracteristici negative optiunilor ce nu au fost
facute. Tendinta de a-si aminti ca alegerile facute anterior au fost mai bune decat in realitate.

- lluzia atentiei: consta in faptul ca desi suntem convinsi ca observam tot ceea ce se petrece
in jurul nostru, in realitate vedem doar lucrurile asupra carora ne concentram atentia. Atentia este
similara unui reflector si vedem doar acele parti ale lumii care sunt luminate.

- lluzia controlului: se refera la tendinta oamenilor de a-si supraestima capacitatea de a
controla evenimente, de a controla rezultatele asupra cdrora nu au niciun control palpabil,
demonstrabil.

- Compensarea riscului: se refera la tendinta indivizilor de a-si reajusta comportamentul
ca raspuns la perceperea unui anumit nivel al riscului la care sunt supusi. Acestia au tendinta de a
se comporta mai putin precaut atunci cand se simt protejati si mai precaut atunci cand se simt
supusi unui nivel Tnalt de risc. Presupune ca fiecare individ are un fel de ,,termostat al riscului”,
iar masurile de sigurantd care nu afecteaza ,setarile” ,termostatului” vor fi eludate printr-un
comportament care va readuce individul la nivelul riscului cu care el este obisnuit si in care se
simte confortabil.

- Costurile scufundate: sunt costuri neprofitabile care au fost deja suportate si care nu mai
pot fi recuperate, dar care totusi influenteazd comportamentul nostru prezent sau viitor. Practic,
aceasta eroare consta in mentinerea unei situatii neconfortabile, neprofitabile, pentru simplul motiv
ca aceasta a presupus anterior investitii financiare, de timp sau de energie, desi este clar ca
prezervarea acestei stari nu va genera niciun efect pozitiv.

- Aversiunea fati de cesiune: consta in faptul ca indivizii acorda mai multd valoare
lucrurilor doar pentru faptul ca le defin. Acest bias influenteaza considerabil comportamentul
indivizilor atunci cand se ridica problema vanzarilor si cumpararilor.

- Eroarea jucatorului de jocuri de noroc: constituie tendinta indivizilor de a crede ca
dacd un anumit eveniment se petrece mai frecvent decét de obicei, atunci se va petrece mai rar in
viitor si, viceversa, daca se petrece mai rar in prezent, atunci va avea loc mai frecvent in viitor.
Practic, la baza acestui bias sta credinta in ,,legea numerelor mici”. Ne asteptam ca un esantion
mic sd respecte caracteristicile populatiei (e.g. proportia femei-barbati sa fie egald cu cea din
populatie la un esantion de 12 persoane extrase aleator dintr-o lista oarecare).

Biasul normalitatii sau, mai precis, al credintei ca lucrurile, mediul inconjurator, situatiile
nu vor cunoaste turnuri dramatice, se refera la o stare mentala in care oamenii intra atunci cand
sunt confruntati cu un dezastru. De asemenea, acest tip de eroare este legat si de subestimarea
sanselor ca un dezastru sd aiba loc si a posibilelor efecte negative.
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CONCLUZII SINTETICE ALE CERCETARII

- Fiecare dintre scolile de gandire studiate abordeaza problematica razboiului hibrid din
dintr-o perpectiva centrata pe actiunile adversarului indiferent de natura acestuia. Sensul razboiului
este astfel restrans la cel al ameningdrii. In acest context, pentru eliminarea confuziilor generate de
utilizarea inadecvata a termenilor, este necesara diferentierea intre conceptele cu care operam,
intre cele care descriu proprietdti ce pot fi atribuite exclusiv adversarului — actiuni de tip hibrid
sau amenintari hibride — si razboiul hibrid.

- Amenintarea hibrida cuprinde ansamblul de masuri / actiuni care pot fi
derulate, intr-o maniera coordonatd, simultand si / sau sincronizatda, de cdtre
un potential agresor (actor statal, non-statal sau o0 asociere a acestora), prin
utilizarea instrumentelor de care acesta dispune (politice, economice,
militare, informationale, cibernetice), pentru exploatarea vulnerabilitatilor
adversarului sau si atingerea obiectivelor strategice propuse in raport cu
acesta.

- Razboiul hibrid descrie un raport de confruntare si escaladare a tensiunilor
cu descarcarea violentel intre beligeranti. Rdazboiul hibrid nu reprezintd
altceva decdt materializarea / transpunerea in practica a intentiilor
agresorului asupra adversarului sau care reactioneaza la actiunile celui
dintai.

- Amenintarile hibride afecteaza statul-tintd in toate sectoarele sale vitale - decizie,
administratie, infrastructurd, economie si societate. Pornind de la ideea ca agresiunea hibrida este
un mijloc care exploteaza vulnerabilitati existente 1n interiorul tintelor vizate si ca fiecare posibila
tinta dispune de vulnerabilitati specifice (care nu neaparat coincid cu cele ale altor posibile tinte),
se poate aprecia cd stabilirea modalitdtilor adecvate de raspuns la acestea intrd in domeniul
politicilor nationale de securitate si aparare. Prin urmare, cresterea rezilientei statelor in fata
amenintarilor hibride constituie o responsabilitate a statelor si se poate realiza inclusiv prin
instrumente care deriva din practica bunei guvernari. Obiectivul abordarii rezilientei ca instrument
al guvernarii trebuie corelat dezvoltarii culturii de securitate la nivel administrativ si social si sa
rezide in a determina indivizii si institutiile sd fie responsabile pentru a se transforma si pentru a-
s creste rezistenta la socuri externe si interne prin limitarea potentialului anumitor evenimente de
a provoca schimbare (Welsh, 2012).

- Buna guvernare presupune executia politicilor publice potrivite comunitdtii deservite
(Grindle, 2007) bazata pe principiul transparentei decizionale, al participarii indivizilor la actul de
guvernare si al eficientei in raportul dintre consumul de resurse si rezultatele obtinute. Dezvoltarea
rezilientei comunitare este grevata de rezistenta la schimbare a indivizilor si institutiilor publice -
in rAndul carora persista prejudecatile de negare a riscului (de genul ,,nu o sd se intdmple aici sau
acum”) sau de diminuare a importantei domeniului securitdtii (in comparatie cu alte domenii
considerate prioritare, precum cel economic) -, prioritatile organizationale (cele mai multe
organizatii nu isi aloca resurse pentru a gestiona situatii critice), costul ridicat al pregatirilor pentru
consolidarea robustetii (planificarea, cooperare interinstitutionald si exercitii) si lipsa cadrului
conceptual/strategiilor sectoriale de gestionare a situatiilor de criza (Walsh, 2016).
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- Complexitatea formelor de manifestare ale amenintérilor hibride testeaza capacitatea de
reactie a institutiilor publice si legatura existenta intre societate si autoritati. De aceea, in faza de
pre-manifestare a amenintarii, ca parte integrantd a procesului de buna guvernare, constientizarea
pericolului si consolidarea parteneriatului dintre institutiile publice si societatea civila sunt
primordiale pentru cresterea rezilientei sociale.

- Majoritatea contributiilor din literaturd contin descrieri ale conceptelor si mai putin
elemente care sa faca referire la modalitatea de contracarare si adaptare a conduitei in fata
actiunilor hibride. Consideram ca tocmai aceasta dimensiune mai putin explorata, a rdspunsului la
amenintare, trebuie dezvoltata in perioada urmatoare atat in cercurile academice de specialitate cat
si la nivelul institutiilor cu atributii in domeniul securititii nationale. Tn efortul de contracarare a
amenintarii hibride ar putea fi utild abordarea pe care o propunem si dorim sa o dezvoltdm in
continuare, fundamentata pe cresterea gradului de cunoastere in raport cu optiunile adversarului,
identificarea si gestionarea vulnerabilitatilor proprii (cu accent pe cele care se manifestd pe
palierul politic, social si informational / mediatic) si identificarea reperelor valoroase aplicabile
Tn managementul riscurilor.

- In aceasta perioadi marcati de schimbiri globale profunde, conferind mediului
operational si de securitate anumite proprietdti precum volatilitatea, incertitudinea, complexitatea
si ambiguitatea (VUCA), este esential ca sistemele Socio-organizationale sa invete sa devind mai
flexibile si sa 1si dezvolte abilitatea de a se adapta la modificarile contextului exterior acestora.
Desi in mod traditional conceptul de rezilentd a aparut si s-a dezvoltat in cadrul stiintelor exacte,
precum fizica sau chimia, acesta a fost preluat si de stiintele sociale, ca psiholologia, sociologia
sau managementul, context n care cercetarile s-au indreptat spre studierea abilitatii sistemelor
psiho-socio-organizationale de a deveni mai reziliente la adversitate, Tn general, aici putand fi
incluse si amenintarile de tip hibrid. Potrivit literaturii de specialitate, conceptul de rezilientd este
important atat din abordarea sa ca trasatura, oferind astfel modele ale unor sisteme sociale
reziliente, capabile sa faca fatd schimbarilor si amenintarilor din mediul extern, cat si ca proces,
ceea ce permite abordarea unor schimbari de natura interna, care sa conduca la cresterea
adaptabilitatii sistemului si, consecvent, a capacitatii de rezilienta a acestuia.
combaterea agresiunilor hibride indreptate impotriva perceptiei societatii agresate. Desigur este
nevoie de mult mai mult timp pentru a identifca cele mai bune modalitati prin care decidentii pot
utiliza cunoasterea furnizatd de catre PEB. Deocamdata, literatura este una de factura
experimentald, deci nu ofera repere foarte clare in privinta detaliilor concrete prinvind demersurile
de aplicare in activitati de gestionare a spatiului public. Si totusi, activitatea Behavioral Insights
Team, care functioneazd pe langd Guvernul britanic demonstreaza ca aplicabilitatea PEB este un
deziderat realizabil destul de facil cu consecinte economice extrem de promititoare®.

- Desigur ca rezultatele obtinute in cadrul proiectului sunt unele de etapa. Este insa nevoie
de consolidarea cercetarii teoretice prin studii empirice. De asemenea, consideram ca centrul de
greutate al preocuparilor noastre trebuie s se situeze atat in zona de decizie cat si Tn cea a culturii

92 http://www.behaviouralinsights.co.uk/
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de securitate a cetatenilor. Buna guvernare este o interactiune; oricat de “luminat” ar fi decidentul
public el trebuie sa fie sustinut si de opinia publica, iar pentru a sustine interventii complexe, dificil
de inteles, este nevoie de un auditoriu instruit. In eventualitatea unei finantari viitoare, studiul
empiric al bunei guvernante in agresiunea hibrida si cultura de securitate devin principalele noastre
directii de investigare.
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